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1. INTRODUCCION

El sistema de garantias en el tratamiento de datos personales en el sector
de las telecomunicaciones se articula en torno a una disposicién de naturale-
za horizontal como es la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circu-
lacién de estos datos (Directiva 95/46/CE)!, y a una norma sectorial que, en
este momento, es la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos persona-
les y a la proteccién de la intimidad en el sector de las comunicaciones elec-
trénicas (Directiva 2002/58/CE)2.

La relacién entre ellas aparece claramente delimitada en el articulo 1 de
la Directiva 2002/58/CE. Su apartado 1 explicita su cardcter sectorial y com-
plementario al sefialar que «la presente Directiva armoniza las disposiciones
de los Estados miembros necesarias para garantizar un nivel equivalente de
proteccién de las libertades y los derechos fundamentales y, en particular, del
derecho a la intimidad, en lo que respecta al tratamiento de datos personales

! DOL 281, de 23-11-95.
2 DOCEL 201/37, de 31 de julio de 2002.
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en el sector de las comunicaciones electrénicas, asf como la libre circulacién
de tales datos y de los equipos y servicios de comunicaciones electrénicas en
la Comunidadb».

Y su apartado 2 insiste en la complementariedad de la Directiva sectorial
con la horizontal al disponer expresamente que sus disposiciones «especifi-
can y completan la Directiva 95/46/CE».

Este cardcter complementario se reitera, en términos generales, en el ar-
ticulo 2 de la Directiva 2002/58/CE, segtn el cual, «salvo disposicién en
contrario, serdn de aplicacién a efectos de la presente Directiva las definicio-
nes que figuran en la Directiva 97/46/CE...», asi como, puntualmente, en
diversos preceptos de su articulado (arts. 5.3; 13.2; 15.1, 2y 3).

La complementariedad entre ambas disposiciones se desprende, tam-
bién, claramente de los considerandos de la Directiva 2002/58/CE. En este
sentido es de destacar el considerando (10), por cuanto que en él se contie-
nen dos declaraciones bdsicas. La primera consiste en la afirmacién rotunda
de que la Directiva 95/46/CE es de aplicacién en el sector de las comunica-
ciones electrénicas, lo que supone que el régimen de principios y derechos
recogidos en dicha norma es de aplicacién directa en este dmbito, integrando
la regulacién sectorial. La segunda viene a configurar la Directiva 95/46/CE
como una norma supletoria al prever que serd de aplicacién «en particular
para todas las cuestiones relativas a la proteccién de los derechos y las liberta-
des fundamentales que no estdn cubiertas de forma especifica por la presente
Directiva (2002/58/CE), incluidas las obligaciones del responsable del trata-
miento de los datos y los derechos de las personas»; afiadiendo especifica-
mente que aquella Directiva «se aplica a los servicios de comunicaciones
electrénicas que no sean de cardcter piblico». Aclaracién muy oportuna a la
vista del dmbito de aplicacién de la Directiva sectorial, como luego se sefiala-
rd.

Ademds de la declaracién genérica que se ha expuesto, son numerosas las
remisiones a la Directiva 95/46/CE en diversos considerandos de la Directi-
va sectorial, entre los que cabe citar los considerandos (12), (17), (20), (32),
(46) y (48). El considerando (17) resulta particularmente importante ya que
se reflere al principio bésico del consentimiento, sefialando que, a los efectos
de la Directiva sectorial, la exigencia del consentimiento debe tener el mis-
mo significado que el previsto en la Directiva 95/46/CE. No obstante, esta
afirmacién de principio no siempre resulta congruente con las declaraciones
de otros considerandos, como sucede, especificamente, respecto de las co-
municaciones comerciales no deseadas con el considerando (40).

2. EL SISTEMA DE GARANTIAS DE LA DIRECTIVA 2002/58/CE
La Directiva 2002/58/CE presenta como novedad mds relevante la de

basarse en el principio que denomina de neutralidad tecnoldgica.
La proteccién de datos personales en el sector de las telecomunicaciones
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ha contado con un precedente relativamente reciente como es la Directiva
97/66/CE?.

Una parte importante de las previsiones de esta dltima Directiva han
sido de nuevo recogidas y reiteradas en la vigente Directiva 2002/58/CE. Sin
embargo, la Directiva de 1997 adolecia de una deficiencia de cardcter estruc-
tural: su vinculacién a determinadas tecnologias, lo que determinaba que el
sistema de garantias previsto en ella, aun siendo en términos generales ade-
cuado y preciso, no permitiera su extensién a nuevos fenémenos tecnolégi-
cos y, especialmente, a los vinculados a Internet.

La nueva Directiva del afio 2002 pretende eludir esta deficiencia estruc-
tural tratando de ser tecnolégicamente neutral, a cuyo efecto disena un régi-
men de proteccién que pueda ser aplicable con independencia de la tecnolo-
gia que se utilice. Asi lo reconoce expresamente su considerando (4), que,
tras sefialar que la Directiva 97/66/CE aplica los principios horizontales de
la proteccién de datos personales en el sector de las telecomunicaciones, afir-
ma que la misma «debe ser adaptada al desarrollo de los mercados y de las
tecnologfas de los servicios de comunicaciones electrénicas para que el nivel
de proteccién de los datos personales y de la intimidad ofrecido a los usua-
rios de los servicios de comunicaciones electrénicas disponibles al publico
sea el mismo, con independencia de las tecnologfas utilizadas». Y concluye el
considerando citado con la rotunda declaracién de que «procede, pues, dero-
gar dicha Directiva y sustituirla por la presente».

Este reconocimiento de la imperiosa necesidad de establecer un siste-
ma tecnolégicamente neutro se reitera en declaraciones especificas conte-
nidas en los considerandos (5) a (7), concluyendo con la afirmacién bdsica
recogida en el considerando (8) de que esa neutralidad tecnoldgica en la
proteccién de los datos personales, de la intimidad y de los intereses legiti-
mos de las personas juridicas resulta imprescindible «a fin de evitar obstd-
culos para el mercado interior de las comunicaciones electrénicas de con-
formidad con el articulo 14 del Tratado». En este sentido, no debe
olvidarse que la eliminacién de los obstdculos a la libre circulacién de los
datos personales, esencial para la consecucién del mercado interior, consti-
tuye el titulo que legitimé la aprobacién de la Directiva 95/46/CE —vid.
sus considerandos (2) a (8)—.

La garantia de la neutralidad tecnoldgica en la proteccién de los datos
personales se apoya, bdsicamente, en el concepto de comunicacién electréni-
ca. La Directiva define la «comunicacién» como «cualquier informacién in-
tercambiada o conducida entre un ndmero finito de interesados por medio
de un servicio de comunicaciones electrénicas disponible para el puiblico»
(art. 2). Se trata, por tanto, de una definicién extraordinariamente amplia
que pretende ser aplicable a cualquier tecnologia y partiendo de ella se arti-
cula el régimen de proteccién.

Junto con la citada novedad, de naturaleza estructural, la Directiva

3 DOL 24, de 30-1-98.
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2002/58/CE aporta otras tales como las relacionadas con la regulacién de
nuevos servicios y la ampliacién de los derechos de los usuarios.

El 4mbito de aplicacién de la Directiva se circunscribe al tratamiento de
los datos personales en el sector de las comunicaciones electrénicas en la Co-
munidad, no siendo aplicable «a las actividades no comprendidas en el 4m-
bito de aplicacién del Tratado Constitutivo de la Comunidad Europea,
como las reguladas por las disposiciones de los titulos V'y VI del Tratado de
la Unién Europea, ni, en cualquier caso, a las actividades que tengan por ob-
jeto la seguridad publica, la defensa, la seguridad del Estado (incluido el bie-
nestar econémico cuando dichas actividades estén relacionadas con la seguri-
dad del mismo) y a las actividades del Estado en materia penal» (art. 1).

Atendiendo a la definicién de «comunicacién» contenida en su articulo
2.d), tampoco es aplicable a «la informacién conducida, como parte de un
servicio de radiodifusién al publico, a través de una Red de comunicaciones
electrénicas, excepto en la medida en que la informacién pueda relacionarse
con el abonado o usuario identificable que reciba la informacién». El signifi-
cado de esta farragosa expresién se encuentra en el considerando (16) de la
Directiva, en el que se aclara que la informacién que forma parte de un ser-
vicio de radiodifusién dirigido a una audiencia potencialmente ilimitada no
constituye una comunicacién a los efectos de la Directiva, salvo en los casos
en los que, como sucede con los servicios de video a la carta, es posible iden-
tificar al abonado o usuario individual que recibe la informacién, en cuyo
caso quedan incluidos en el 4mbito de la Directiva.

El articulo 3 complementa el dmbito de aplicacién de la Directiva al de-
limitar los servicios afectados, que son los que impliquen el tratamiento de
datos personales en «la prestacién de servicios de comunicaciones electréni-
cas disponibles al publico en las redes publicas de comunicaciones de la Co-
munidad». No obstante, la aplicacién de algunos de sus preceptos, como los
de los articulos 8, 10 y 11, estd condicionada a la tecnologifa disponible, re-
sultando aplicable a las lineas de abonado conectadas a centrales digitales.
Por el contrario, en las conectadas a centrales analégicas s6lo se aplicardn
cuando sea técnicamente posible y no exija un esfuerzo econémico despro-
porcionado, si bien esta circunstancia debe ser apreciada por los Estados
miembros y notificada a la Comisién Europea.

Conforme se ha expuesto, el régimen de garantias de la Directiva no se
aplica a los servicios de comunicaciones electrénicas que no sean de cardcter
publico. Ahora bien, esta circunstancia no determina que el tratamiento de
datos personales en tales casos esté exento de proteccién ya que, de acuerdo
con el considerando (10) y la declaracién de los articulos 1.2 y 2, serd de
aplicacién a los mismos el sistema general de garantias contenido en la Di-
rectiva 95/46/CE.

A continuacién se describen los aspectos esenciales del régimen de pro-
teccién de la Directiva 2002/58/CE.

En materia de seguridad obliga a los proveedores de servicios a adoptar
las medidas técnicas y de gestién adecuadas para preservarla y a informar a
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los abonados de los riesgos particulares de violacién de la seguridad de la red
(art. 4).

Reitera el principio de confidencialidad de las comunicaciones y de los
datos de trifico asociados a ellas, sin consentimiento de los usuarios, salvo
cuando se realicen por personas legalmente autorizadas que deban adoptar
una medida necesaria, proporcionada y apropiada en una sociedad democri-
tica para proteger la seguridad nacional, la defensa y la seguridad publica o
para la prevencién, investigacién, descubrimiento y prevencién de delitos.
Junto a ellas permite la grabacién legalmente autorizada de las comunicacio-
nes y de los datos de trdfico asociados cuando se lleven a cabo en el marco de
una prdctica comercial licita con el fin de aportar pruebas de una transaccién
o cualquier otra comunicacién comercial (arts. 5y 15.1).

En relacién con los datos de trifico (art. 6) de los abonados o usuarios, la
Directiva establece la regla general de que deberdn eliminarse o hacerse ané-
nimos cuando dejen de ser necesarios para la transmisién de una comunica-
cién.

Sin embargo, esta regla general presenta dos importantes excepciones
que, por su cardcter limitativo de derechos, deberdn ser interpretadas restric-
tivamente.

La primera se refiere al tratamiento de los datos de trdfico necesarios
para la facturacién a los abonados y para el pago de las intercomunicaciones,
el cual podrd realizarse hasta la expiracién del plazo durante el que pueda
impugnarse legalmente la factura o exigirse el pago.

La segunda excepcidn es muy relevante porque posibilita un tratamiento
de los datos de tréfico que permite a los proveedores de servicios elaborar
perfiles sobre la conducta de los abonados y de los usuarios. Asi, el articulo
6.3 admite que los proveedores puedan realizar dicho tratamiento para la
promocién comercial de servicios de comunicaciones electrénicas o para la
prestacién de servicios con valor anadido. En este punto, la Directiva intro-
duce una importante novedad respecto a la Directiva 97/66/CE, por cuanto
que esta ultima sélo permitia el tratamiento de los datos de trdfico para la
promocién comercial de los servicios del propio operador y no de terceros,
ni siquiera cuando estos tltimos eran empresas pertenecientes al mismo gru-
po empresarial.

En todo caso, este tratamiento de los datos sélo podrd realizarse cuando
los abonados o los usuarios hayan dado su consentimiento, que puede ser re-
vocado en cualquier momento.

Respecto a los efectos de la negativa a autorizar el tratamiento de los
datos de trdfico para la promocién comercial de servicios de comunicacio-
nes electrénicas, debe traerse a colacién una cuestién que se planteé estan-
do vigente la Directiva 97/66/CE, que resulta perfectamente trasladable a
una nueva regulacién. Bajo la expresién «promocién comercial de servi-
cios» caben, sin duda, dos tipos de tratamiento diferenciados: el tratamien-
to de datos para analizar la conducta de los abonados y usuarios dirigido a
la definicién de nuevos servicios, y el realizado para enviar personalizada-
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mente comunicaciones comerciales sobre los que, previamente, se hayan
definido.

Pues bien, en la experiencia de la Agencia Espafola de Proteccién de Da-
tos (AEPD) se han planteado dudas sobre el alcance de la negativa de los
abonados a que se lleve a cabo el tratamiento de sus datos de trdfico para
aquellas finalidades.

Asi, algunos operadores han considerado que la negativa del abonado
producia como dnico efecto el que no se le pudieran dirigir comunicaciones
promocionales sobre nuevos productos o servicios, pero permitiendo el tra-
tamiento de sus datos de trdfico y facturacién para la definicién de tales pro-
ductos y servicios.

La AEPD ha discrepado de esta interpretacién entendiendo que la negati-
va despliega sus efectos sobre ambos aspectos, de forma que sus datos de trifi-
co y facturacién no podrdn ser tratados para la definicién de productos y servi-
cios, criterio que apoya no sélo en la intromisién en la intimidad que supone
dicho tratamiento al posibilitar la elaboracién de perfiles personales, sino tam-
bién en la necesidad de interpretar restrictivamente las excepciones al conteni-
do esencial del derecho fundamental a la proteccién de datos personales.

Sélo podrén efectuar estos tratamientos las personas que se ocupen de la
facturacién y de la gestién del trdfico, de la informacién a los clientes, de la
deteccién de fraudes o de la promocién comercial de los servicios. En el caso
espafiol, de acuerdo con el articulo 8 del Reglamento de Medidas de Seguri-
dad, aprobado por el Real Decreto 994/1999, de 11 de junio, esta obliga-
cién deberd traducirse en el documento de seguridad contemplado en dicho
precepto, mediante la delimitacién de funciones de las personas que puedan
llevarlo a cabo.

En cuanto a la facturacién, los abonados tienen derecho a no recibir fac-
turas desglosadas. Si desean recibirlas deben tener la posibilidad adicional de
que existan alternativas que concilien el derecho a la factura desglosada con
la proteccién de la intimidad, como podria ser la exclusién de algunos datos
de las comunicaciones realizadas, de forma que se conozca el tipo de comu-
nicacién pero no su plena identificacién (art. 7).

Una novedad particularmente relevante de la Directiva es la de incluir
una regulacién especifica de los que denomina «datos de localizacién distin-
tos de los datos de trdfico» (datos de localizacién). Se trata de los datos que
indican la posicién geogréfica del equipo terminal del usuario de un servicio
de comunicaciones electrénicas. Su tratamiento es, evidentemente, necesario
para hacer posible la transmisién de las comunicaciones, en cuyo caso deben
ser considerados datos de trdfico. Sin embargo, las redes méviles digitales
pueden tener la capacidad de tratar datos de localizacién mds precisos que se
utilizan para la presentacién de servicios de valor afadido, como son los que
facilitan informacién sobre el trdfico y orientaciones individualizadas a los
conductores —considerando 35—.

Su tratamiento puede, por tanto, suponer una vulneracién de la intimi-
dad y del derecho a la proteccién de los datos personales.
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Por ello, el tratamiento de estos datos s6lo puede realizarse con el con-
sentimiento previo de los abonados o usuarios, que serd revocable en todo
momento.

Para obtenerlo deberd informarse antes sobre el tipo de datos tratados, la
finalidad y duracién del tratamiento y si los datos se transmitirdn a terceros
para la prestacién de servicios con valor afiadido.

E, incluso en el caso de que se preste el consentimiento, el abonado o el
usuario debe tener la posibilidad, por un procedimiento sencillo y gratuito,
de rechazar temporalmente el tratamiento de estos datos en cada conexién a
la red o en cada transmisién de una comunicacién.

También en estos casos se impone la restriccién consistente en que sélo
puedan llevar a cabo el tratamiento las personas que trabajen para el provee-
dor de servicios, o para el tercero que preste servicios con valor afnadido, de-
biendo limitarse a lo necesario para la prestacién del servicio.

El desarrollo tecnolégico en la prestacién de servicios de comunicaciones
electrénicas ha posibilitado que los equipos terminales ofrezcan informacién
que permite identificar la linea de origen —desde la que se realiza la comu-
nicacién— o la linea conectada —a la que se efectia la comunicacién—.

Esta posibilidad puede afectar a la intimidad de los ciudadanos, que de-
ben tener la opcién de poder garantizar su anonimato respecto de sus inter-
locutores. La Directiva incorpora mecanismos para garantizar la no identifi-
cacién de quienes efectdan o reciben las comunicaciones electrénicas. Estos
mecanismos pueden activarse, a decisién del abonado o del usuario, por me-
dio de dos posibilidades: excluyendo la identificacién de la linea en todas las
comunicaciones que se generen o excluirla en cada comunicacién que se
realice o se reciba, a voluntad del usuario del terminal. En el primer caso, el
abonado debe comunicar al proveedor del servicio su voluntad de excluir la
identificacién de la linea de origen para todas las comunicaciones que se rea-
licen desde aquélla. En el segundo caso, el proveedor debe ofrecer la posibili-
dad de que, mediante un procedimiento sencillo y gratuito —por ejemplo,
realizando una marcacién abreviada en el propio terminal—, se excluya di-
cha identificacién en cada llamada que realice. Esta tltima opcién debe ofre-
cerse también para excluir la identificacién de la linea conectada.

Légicamente, la voluntad de excluir la identificacién tiene limitaciones.
Asi, el receptor de una comunicacién no identificada debe tener la posibili-
dad de rechazarla antes de establecer la comunicacién. Igualmente, la norma
admite la posibilidad de identificar la linea de origen cuando el receptor reci-
ba llamadas molestas o maliciosas y, especialmente, en los casos en que las
comunicaciones no identificadas se realizan a servicios de urgencia como la
policia, los bomberos, los servicios de ambulancia u otros de naturaleza and-
loga.

La Directiva también contempla el derecho de los abonados a poner fin,
por un procedimiento sencillo y gratuito, al desvio automdtico de llamadas a
su terminal por parte de un tercero, deteniendo las llamadas desviadas a su
terminal mediante una simple solicitud al proveedor del servicio.
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La informacién personal que figura en las gufas de abonados a los servi-
cios de comunicaciones electrénicas en los servicios de informacién sobre las
mismas es objeto de una regulacién imprecisa. Se exige a los Estados miem-
bros que velen porque los abonados tengan la oportunidad de decidir si sus
datos personales figurardn o no en las guias, pero no se concreta con preci-
sién el contenido de este derecho. Ello es asi por cuanto que no resulta claro
si la posibilidad de figurar en las gufas dependera’ de una decisién previa del
abonado, de forma que sélo figuran en las guias aquellos que asi lo manifies-
ten, o, por el contrario, sus datos se incluirdn inicialmente en aquéllas, sien-
do excluidos de las gufas tnicamente quienes manifiesten su voluntad en
este sentido.

Pese a la falta de precisién del articulo 12 de la Directiva, el andlisis de
su considerando (38) parece indicar que la decisién sobre la inclusién en la
gufa ha de ser previa. En efecto, el citado considerando parte del reconoci-
miento de la gran difusién y el cardcter publico de las guias de abonados.
Y afirma que, por ello, «el derecho a la intimidad de las personas fisicas y el
interés legitimo de las personas juridicas exigen que los abonados puedan
decidir sus datos personales en dichas guias y, caso de hacerse publicos, cud-
les de ellos».

Este reconocimiento de que la posibilidad de decidir afecta al propio he-
cho de que los datos sean o no publicos implica que la decisién deba adop-
tarse con cardcter previo a su inclusién y no limitarse a una decisién dirigida
s6lo a excluirse de la guia.

Esta disyuntiva tiene una gran importancia en nuestro sistema juridico si
se tiene en cuenta que, conforme al articulo 3.j) de la LOPD, los datos que
figuren en las guias tienen la consideracién de datos obtenidos de fuentes ac-
cesibles al publico, lo que implica que pueden ser utilizados sin el consenti-
miento de los abonados. De ahi que ésta sea una de las principales fuentes
que utilizan las empresas del sector de la publicidad para la obtencién de da-
tos personales. Si bien la LOPD limita la posibilidad de utilizar estos datos,
al establecer que perderdn la condicién de fuente accesible al puiblico cuando
se produzca una nueva edicién de la gufa, si es impresa, o en el plazo de un
afo a contar desde el momento en que se obtuvieron los datos, si la informa-
cién de las guias ha sido accesible por medios telemdticos.

En todo caso, antes de ser incluidos en las guifas, los abonados deben ser
informados gratuitamente sobre los fines de las mismas y sobre cualquier
otra posibilidad de uso basada en funciones de bisqueda incorporadas a las
versiones electrénicas de la gufa. Esta previsién abre la posibilidad a la exis-
tencia de las denominadas «guifas inversas», en las que, a partir del ndmero
identificativo de la linea contratada, se puede obtener informacién sobre
quién es el abonado al que corresponde; siempre que se obtenga un consen-
timiento especifico del abonado. Este podra, también, decidir qué datos han
de figurar en las gufas y comprobar, corregir o suprimir tales datos.

Respecto de las comunicaciones comerciales no solicitadas, el articulo 13
de la Directiva prohibe la utilizacién de sistemas de llamada automdtica sin
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intervencién humana, fax o correo electrénico con fines de venta directa a
los abonados que no hayan dado su consentimiento previo. Esta disposicién
reitera la prohibicién establecida en la Directiva de 1997, aunque amplidn-
dola a otras modalidades de comunicacién como son las realizadas a través
del correo electrénico o mensajes SMS, entre otras.

Sin embargo, se admite una excepcién a la misma consistente en la posi-
bilidad de realizar licitamente tales comunicaciones cuando se haya obtenido
la direccién o correo electrénico en el marco de la venta de un producto o la
prestacién de un servicio y se utilicen para la promocién de productos o ser-
vicios de caracteristicas similares de la propia empresa. Ahora bien, el afecta-
do debe contar con la posibilidad de oponerse en todo momento a la utiliza-
cién de sus sefas electrénicas, sin cargo alguno y de manera sencilla.

Complementariamente, se prohibe el envio de mensajes electrénicos con
fines de venta directa en los que se disimule u oculte la identidad del re-
mitente o que no contengan una direccién vélida a la que poder enviar una
peticién para que cesen tales comunicaciones.

Finalmente, la Directiva considera que los equipos terminales de los
usuarios de redes de comunicaciones electrénicas y la informacién almacena-
da en los mismos forman parte de la esfera privada que debe ser protegida,
por lo que las denominadas cookies u otros «programas espia» sélo podrin
utilizarse si se informa previamente al abonado o usuario, de forma clara y
completa, sobre su existencia y los fines del almacenamiento de datos y se le
ofrece la posibilidad de negarse a dicho tratamiento. Se exceptdan de esta re-
gla los casos en que el almacenamiento sea necesario para efectuar la trans-
misién de la comunicacién o para facilitar el acceso a los servicios, cuando el
usuario lo haya solicitado.

De otro lado, la Directiva 2002/58/CE ha supuesto una ampliacién de
las garantias de los usuarios de servicios de comunicaciones electrénicas fren-
te a las que les reconocia la Directiva 97/66/CE.

Los abonados son las personas fisicas que celebran un contrato con un
proveedor de servicios de comunicaciones electrénicas disponibles para el
publico para la prestacién de dichos servicios, mientras que los usuarios son
las personas fisicas que utilizan con fines privados o comerciales dichos servi-
cios, sin que necesariamente hayan establecido una relacién contractual con
el proveedor de los mismos.

Pues bien, la Directiva 2002/58/CE ha equiparado en gran medida los
derechos de unos y otros. Asi, considera a los usuarios titulares de importan-
tes garantias que les estaban vedadas con la anterior normativa, como es la
relativa a la obtencién de su consentimiento informado para el tratamiento
de los datos de trifico y facturacién con fines de promocién comercial de
servicios de comunicaciones electrénicas. También les equipara a los abona-
dos en algunas de las nuevas garantias reconocidas en la Directiva, como son
las relacionadas con el tratamiento de datos de localizacién y de trdfico para
la prestacién de servicios de valor afiadido, o el almacenamiento de datos en
las redes de comunicaciones electrénicas y en los equipos terminales. Final-
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mente, la Directiva reitera las garantias que ya se atribufan a los usuarios res-
pecto del secreto de las comunicaciones o la exclusién de la identificacién de
la linea de origen.

3. LA LEY 32/2003, DE 3 DE NOVIEMBRE,
GENERAL DE TELECOMUNICACIONES

La transposicién de la Directiva 2002/58/CE a nuestro Derecho interno
ha tenido lugar, en sus aspectos bdsicos, a través de la reciente Ley 32/2003,
de 3 de noviembre, General de Telecomunicaciones, bien llevando a cabo
una regulacién material de los mismos, bien modificando la Ley 34/2002,
de 11 de junio, de Servicios de la Sociedad de la Informacién y Comercio
Electrénico (LSSI) (Disposicidn final primera).

La técnica utilizada para la transposicién de la Directiva presenta rele-
vantes novedades respecto al procedimiento utilizado para la incorporacién a
nuestro sistema legal de la Directiva 97/66/CE. Estas novedades pueden per-
mitir evitar los principales problemas que, en su momento, suscité la trans-
posicién de la dltima Directiva citada.

La Directiva 97/66/CE fue transpuesta mediante una remisién genérica
contenida en el articulo 50 de la hoy derogada Ley 11/1998, de 24 de abril,
General de Telecomunicaciones, y, sobre todo, con la aprobacién del Real
Decreto 1736/1998, de 31 de julio, que desarrollé su Titulo III. En particu-
lar, fue el Titulo V de este Reglamento el que recogié en detalle el sistema de
proteccién previsto en la norma comunitaria.

La técnica utilizada planted algunas dificultades de importancia para la
plena vigencia de las garantias de la Directiva de 1997.

La primera de ellas tiene que ver con el rango de la norma de transposi-
cién ya que, como se ha sefialado, la regulacién material de aquéllas se efec-
tud por una disposicién reglamentaria.

Esta circunstancia determiné que, en la medida en que la Gltima razio de
la vigencia para hacer efectiva la norma se apoya en la aplicacién del régimen
de infracciones y sanciones aplicable en caso de su incumplimiento, surgie-
ran problemas relacionados con el principio de reserva de ley, contemplado
en el articulo 53 de la Constitucién.

La posibilidad de que el Reglamento integre el régimen de infracciones
previsto en la Ley ha sido admitida por la doctrina y la jurisprudencia, siem-
pre que se limite a precisar la regulacién de una norma con rango formal de
ley, en particular en lo que se refiere a desarrollos de cardcter técnico.

Partiendo de estas premisas, la transposicién de la Directiva 97/66/CE a
través, bdsicamente, de una norma reglamentaria exigfa que existiera una re-
lacién directa entre sus previsiones y el conjunto de principios y derechos de
la Ley Orgdnica 5/1992, de 29 de octubre, primero, y de la Ley Orgdnica
15/1999, de 13 de diciembre (LOPD), posteriormente. Sélo asi podia consi-
derarse cumplido el principio de reserva de ley en la aplicacién de los tipos
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de infraccién establecidos en las Leyes Orgdnicas citadas y en la imposicién
de las sanciones pertinentes.

Esta conexién entre la Ley y el Reglamento resulta clara en multitud de
supuestos, entre los que cabe citar, por todos, el relacionado con el principio
del consentimiento, regulado en el articulo 6 de la LOPD. En efecto, en el
Real Decreto 1736/1998 son variadas las referencias a la exigencia del con-
sentimiento para el tratamiento de los datos personales (arts. 65.3, 67.1 y
68.1, entre otros). En estos casos el incumplimiento de estos preceptos pre-
senta una intima vinculacién con un principio de la Ley Orgdnica (el de
consentimiento, regulado en sus arts. 6 y concordantes), resultando la previ-
sién reglamentaria una mera manifestacién del principio legal, de modo que
cabe aplicar el tipo de infraccién establecido en la Ley Orgdnica para los ca-
sos de vulneracién de dicho principio. Sin embargo, en otras ocasiones, esa
vinculacién puede resultar menos nitida, como puede suceder, por ejemplo,
con las previsiones del Reglamento sobre el desvio automdtico de llamadas
(art. 80).

De otro lado, la propia literalidad del Reglamento ha generado dificulta-
des adicionales para la proteccién de los datos personales en el sector de las
telecomunicaciones. Asi, el articulo 62, incluido en el capitulo I, que recoge
las disposiciones generales en esta materia, delimita el alcance y los sujetos
obligados por dicha regulacién. Respecto de estos dltimos, su apartado se-
gundo identifica como tales a los «... operadores con licencia individual o, en
su caso, autorizacién general para la prestacién de servicios de telecomunica-
ciones disponibles al publico o que exploten redes publicas de telecomunica-

ciones...», los cuales «... deberdn garantizar la proteccién de los datos perso-
nales en el ejercicio de su actividad, en los términos establecidos en este
Reglamento».

Sin embargo, el Reglamento contiene garantias que pueden ser exigibles
respecto de terceros en los que no concurran las condiciones expuestas para
poder ser considerados sujetos obligados conforme al articulo 62. Asi sucede,
en particular, en la regulacién de las «llamadas no solicitadas para fines de
venta directa». El articulo 68 del Reglamento dispone que cuando tales lla-
madas se efectien «mediante sistemas de llamada automdtica, a través de ser-
vicios de telecomunicaciones, sin intervencién humana (aparatos de llamada
automdtica) o facsimil (fax), sélo podrdn realizarse a aquellos que hayan
dado su consentimiento previo». Y afiade que las que se efecttien mediante
sistemas distintos de los citados «podrdn efectuarse salvo las dirigidas a aque-
llos que hayan manifestado su deseo de no recibir dichas llamadas». Resulta
evidente, y la experiencia prdctica asf lo ratifica, que la inmensa mayoria de
las comunicaciones a las que se refiere el articulo 68 del Reglamento son y
serdn efectuadas por terceros que no reunirdn las condiciones del articulo 62
para poder ser considerados sujetos obligados por no ser operadores para la
prestacién de servicios de telecomunicaciones; plantedndose la dificultad de
determinar hasta qué punto les resultan exigibles las obligaciones previstas
en el Real Decreto citado. De no estar sujetos estos terceros no operadores a
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las obligaciones de la norma, no cabe duda que el sistema de garantias de la
Directiva resultarfa limitado en nuestro sistema legal.

Ambas dificultades han resultado solventadas en la transposicién que de
la Directiva 2002/58/CE ha efectuado la vigente LGT.

El articulo 38.3 de la LGT transpone los aspectos bdsicos de la Directiva
antes citada, recogiendo un catdlogo de derechos que contempla la casi tota-
lidad de las garantias de la norma comunitaria.

La articulacién de éstas como auténticos derechos subjetivos supone que
sean oponibles frente a cualquier tercero que deba respetarlos, sea 0 no ope-
rador de comunicaciones.

Por otra parte, el articulo 51 de la misma norma, al regular la responsa-
bilidad por las infracciones en materia de telecomunicaciones, tampoco la li-
mita a los operadores. Asi, este precepto dispone que dicha responsabilidad
serd exigible «en los casos de incumplimiento de las condiciones establecidas
para la explotacién de redes o la prestacién de servicios de comunicaciones
electrénicas a la persona fisica o juridica que desarrolle la actividad» —apar-
tado a)—, anadiendo una cldusula general abierta al senalar que «en las co-
metidas por los usuarios o por otras personas que, sin estar comprendidas en
los pdrrafos anteriores, realicen actividades reguladas en la normativa de tele-
comunicaciones, a la persona fisica o juridica cuya actuacién se haya tipifica-
do por el precepto infringido o a la que las normas correspondientes atribu-
yen especificamente la responsabilidad».

La articulacién de las garantfas como derechos subjetivos y la vincu-
lacién de la responsabilidad a la realizacién de actividades reguladas en la
normativa sobre telecomunicaciones —en la que se incluye, entre otros, el
art. 38.3— permitirdn que la norma sea exigible respecto de cualquier terce-
ro que vulnere aquellos derechos.

En lo que respecta a la tipificacién de las infracciones por vulneracién de
aquellos derechos, el sistema de la LGT representa un auténtico vuelco sobre
la situacién anterior.

En efecto, la regulacién contenida en el Titulo VIII de la LGT supone
que la represién administrativa de las infracciones por vulneracién de los de-
rechos contemplados en su articulo 38.3 deje de estar, exclusivamente, rela-
cionada con los tipos previstos en el articulo 44 de la LOPD.

La LGT ha incluido en los articulos 53.z) y 54.r) tipos especificos por la
vulneracién de derechos antes citados, a los que serdn aplicables las sanciones
previstas en su articulo 56, configurando un sistema sancionador propio del
derecho de las telecomunicaciones que es independiente del contemplado en
la LOPD.

Esta articulacién de un sistema sancionador especifico afecta a relevantes
cuestiones adicionales como la prescripcién (art. 57) o los procedimientos
para el ejercicio de dicha potestad y al plazo mdximo de duracién de estos
procedimientos (art. 58, dltimo pdrrafo). En particular es de destacar la du-
racién mdxima de éstos, que no serd de seis meses, como establece la LOPD,
sino de un afio; previsién que encuentra su légica en la dificultad que, en
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muchos caos, supone la determinacién en el sector de las comunicaciones
electrénicas de los hechos constitutivos de infraccién y de sus responsables.

En cuanto a la competencia sancionadora, la LGT incorpora una nove-
dad ya que, aun tratdindose de aplicar un régimen sancionador propio del de-
recho de las telecomunicaciones, se atribuye a la Agencia Espafiola de Pro-
teccién de Datos cuando se trata de las infracciones tipificadas en los
articulos 53.z) y 54.1).

Las novedades que se acaban de comentar dan lugar a una ampliacién de
los sujetos protegidos por los derechos previstos en el articulo 38.3 de la
LGT.

Segtin dicho precepto, los titulares de los derechos son, con cardcter ge-
neral, los abonados y, en determinados casos, los usuarios (art. 38.4). Segtin
el Anexo II de la LGT, que incorpora un listado de definiciones a los efectos
de la norma, es abonado «cualquier persona fisica o juridica que haya cele-
brado un contrato con un proveedor de servicios de comunicaciones electré-
nicas disponibles para el publico para la prestacién de dichos servicios».
Y usuario, la «persona fisica o juridica que utiliza o solicita un servicio de co-
municaciones electrénicas disponible para el pablico».

Pues bien, la atribucién de derechos a abonados y usuarios sin distincién
de si son personas fisicas o juridicas y la articulacién de un régimen propio
de infracciones y sanciones desligado del concepto de dato personal —clave
en el régimen de la LOPD para limitar su aplicacién sélo a las personas fisi-
cas— producen como consecuencia que el sistema de garantias de la Directi-
va 2002/58/CE se haya ampliado, en su incorporacién a nuestro Derecho,
también a las personas juridicas.

En cuanto al contenido de la nueva regulacién, la transposicién que se
ha llevado a cabo merece algunas consideraciones adicionales.

Como antes se sefialé, el ndcleo de las garantias de la Directiva
2002/58/CE est4 recogido en el articulo 38.3 de la LGT. Su concrecién defi-
nitiva deberd completarse mediante la aprobacién del Reglamento que la de-
sarrolle, si bien, hasta ese momento, es preciso atender a la regulacién recogi-
da en el Real Decreto 1736/1998, de 31 de julio, que se encuentra
transitoriamente en vigor de conformidad con la Disposicién transitoria pri-
mera, 5, de la LGT. No obstante, esta vigencia transitoria del citado Regla-
mento estd condicionada a aquellos aspectos que no se opongan a lo dispues-
to en la nueva Ley, debiendo tenerse en cuenta en este sentido que la LGT
ha incorporado importantes novedades de la Directiva, entre las que se en-
cuentra, como caso paradigmdtico, la ampliacién de la posibilidad de tratar
datos de tréfico para la promocién comercial de productos y servicios, que
antes se comento.

Sin embargo, el articulo 38.3 no recoge en su totalidad las exigencias de
la Directiva 2002/58/CE, incurriendo en algunas omisiones; siendo preciso
acudir a otras regulaciones que han incorporado algunas cuestiones puntua-
les de la norma comunitaria.

Asi, las exigencias de seguridad de la Directiva se regulan en el articulo
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34, pdrrafo segundo, de la LGT y las relativas a la confidencialidad en los ar-
ticulos 33 y concordantes. En este tltimo dmbito se ha omitido la regulacién
de la posibilidad, admitida por el articulo 5.2 de la Directiva, de realizar gra-
baciones legalmente autorizadas de comunicaciones y datos de tréfico que se
lleven a cabo en el marco de una préctica comercial licita con el fin de apor-
tar pruebas sobre la misma.

La tabla de derechos del articulo 38.3 adolece de una notable impreci-
sién en lo que respecta a las garantias de los abonados respecto de las gufas
de comunicaciones electrénicas. Es cierto que el articulo 12 de la Directiva
no constituye una muestra de precisién, aunque su contenido, interpretado
conforme al considerando (38), permite conocer el sentido de la regulacién.
Por el contrario, el articulo 38.6 de la LGT dedica el grueso de su regulacién
a establecer que la elaboracién y comercializacién de las guias y la prestacién
de los servicios de informacién sobre ellas se realizardn en régimen de libre
competencia, limitdndose a sefalar que debe garantizarse, en todo caso, el
derecho a la proteccién de los datos personales de los abonados, incluyendo
el de no figurar en dichas guifas.

Asimismo, en el Anexo II se constatan omisiones relevantes de definicio-
nes, pues no figuran algunas que son importantes para la aplicacién de los
derechos que se reconocen, como es el caso del concepto clave de «comuni-
cacién». No obstante, estas omisiones pueden ser salvadas en el Reglamento
de desarrollo de la Ley, pues es norma de rango suficiente para incorporarlas.

El derecho que se reconoce en el articulo 38.3.h) a no recibir llamadas
automdticas sin intervencién humana o mensajes de fax con fines de venta
directa merece un comentario adicional.

El precepto recoge parcialmente el contenido del articulo 13.1 de la Di-
rectiva, ya que omite las comunicaciones realizadas por medio de correo elec-
trénico. Sin embargo, a la hora de tipificar la infraccién por la vulneracién de
este derecho adopta una técnica de remisién a otra norma distinta al estable-
cer, tanto en el articulo 53.z) como en el 54.r), que la infraccién por vulnera-
cién muy grave o grave del derecho previsto en aquel precepto se regird por el
régimen sancionador previsto en la Ley 34/2002, de 11 de julio, de Servicios
de la Sociedad de la Informacién y Comercio Electrénico (LSSI).

Esta remisién puede plantear problemas de seguridad juridica relaciona-
dos con la integracién de las conductas infractoras en los tipos de la LSSI y
con la propia tipificacién como infracciones muy graves, graves o leves.

La necesidad de acudir al régimen de la LSSI para completar la regula-
cién en nuestro Derecho del régimen de garantias de la Directiva
2002/58/CE es absoluta en cuanto a las comunicaciones comerciales por
medios electrénicos y al que podemos denominar «tratamiento invisible» de
la informacién. Ambos aspectos se han excluido de la LGT, contempldndose
en la LSSI.

La Directiva 2002/58/CE disefa un sistema de proteccién respecto de
las comunicaciones comerciales a través de correo electrénico que incluye
elementos relativos al consentimiento, a las excepciones al mismo, a los
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procedimientos por los que los destinatarios pueden manifestarlo y al
propio contenido de los mensajes en relacién con la identidad del re-
mitente.

Este sistema de proteccién ha sido transpuesto por la LSSI.

Dicha norma parte de un concepto de comunicacién comercial que se
califica como servicio de la sociedad de la informacién y se define en su Ane-
xo0 como «toda forma de comunicacién dirigida a la promocién, directa o in-
directa, de la imagen o de los bienes o servicios de una empresa, organiza-
cién o persona que realice una actividad comercial, industrial, artesanal o
profesional». No obstante, se excluyen de dicho concepto, a los efectos de la
LSSI, «os datos que permitan acceder directamente a la actividad de una
persona, empresa u organizacién, tales como el nombre de dominio o de la
direccién de correo electrénico», y «las comunicaciones relativas a los bienes,
los servicios o la imagen que se ofrezca cuando sean elaboradas por un terce-
ro y sin contraprestacién econémicar.

Del texto que se ha transcrito se aprecia que, pese a los supuestos excep-
tuados, el concepto de comunicacién comercial tiene una gran amplitud y
fuerza expansiva.

En relacién con las comunicaciones electrdnicas no solicitadas con fines
de marketing debe tenerse en cuenta el Dictamen 5/2004, de 22 de febrero,
adoptado por el grupo de trabajo sobre proteccién de datos previsto en el ar-
ticulo 20 de la Directiva 95/46/CE (LGT, art. 29).

Dicho Dictamen, adoptado de conformidad con los articulos 15 (3) de
la Directiva 2002/58/CE y 30 de la Directiva 95/46/CE, tiene como finali-
dad contribuir a una aplicacién uniforme de la Directiva sectorial, a la vista
de las distintas interpretaciones suscitadas en los Estados miembros.

El Dictamen se refiere a distintos elementos del régimen de proteccién
de la Directiva 2002/58/CE, como son el concepto de correo electrénico, el
de consentimiento previo de los abonados, el de marketing directo, la excep-
cién al principio de op#-in y el régimen de las comunicaciones a personas ju-
ridicas.

En relacién con el concepto de comunicacién comercial, que en la Di-
rectiva 2002/58/CE se contempla bajo la denominacién de comunicaciones
con fines de venta directa, el Dictamen 5/2004 parte del considerando (30)
de la Directiva 95/46/CE llegando a la conclusién de que «comprende, con-
secuentemente, cualquier forma de promocién de ventas, incluyendo el mar-
keting realizado por instituciones benéficas y organizaciones politicas (p.e.
recaudacién de fondos, etc...)».

El régimen juridico de las comunicaciones comerciales electrénicas se
contempla en los articulos 19 a 22.1 de la LSSI, partiendo el primero de
ellos de la premisa de que, ademds de aquél, serd de aplicacién su propia nor-
mativa, la vigente en materia comercial y de publicidad y la LOPD.

La referencia a esta dltima norma es particularmente detallada, pues se
afirma que serd de aplicacién «en todo caso» y se citan aspectos especificos en
los que se producird dicha aplicacién, como son los relativos a la obtencién
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de los datos personales, la informacién a los interesados y la creacién y man-
tenimiento de tales datos (art. 19.2).

Esta rotunda previsién legal permite afirmar que, al margen de lo esta-
blecido en la LSSI, serd exigible en el tratamiento de datos personales para
la realizacién de comunicaciones comerciales por medios electrénicos el
conjunto de principios, garantias y derechos contemplados en la LOPD.
No obstante, esta aplicacién se encuentra limitada a aquellos casos en que
los datos que se traten puedan ser considerados como datos personales, es
decir, de personas fisicas identificadas o identificables, pues esta premisa
constituye el presupuesto de aplicacién de la LOPD, segtin su articulo 2.1
en relacién con la definicién que de tales datos se contiene en el articulo
3.a) de dicha norma.

A tal efecto, debe tenerse en cuenta un criterio bdsico recogido en nu-
merosas resoluciones del Director de la AEPD, segtin el cual la direccién de
correo electrénico podrd ser considerada un dato personal cuando, por su
configuracién, el conjunto de caracteres que lo componen pueda ser asocia-
do, sin esfuerzo desproporcionado, a una persona fisica identificada o iden-
tificable.

La aplicacién, en paralelo, de la LOPD y la LSSI se refuerza, en caso de
infraccién, a la vista de lo establecido en el articulo 44.2 de esta dltima nor-
ma. Dicho articulo admite expresamente que «la imposicién de una sancién
prevista en esta Ley no impedird la tramitacién y resolucién de otro procedi-
miento sancionador por los érganos u organismos competentes en cada caso
cuando la conducta infractora se hubiera cometido utilizando técnicas y me-
dios telemdticos o electrénicos y resulte tipificada en otra Ley, siempre que
no haya identidad del bien juridico protegido».

Respecto de esta dltima condicién cabe afirmar que los bienes juridicos
objeto de proteccién por la LOPD vy la LSSI son diversos, pues la primera
tiene por objeto «garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades puiblicas y los derechos fundamentales de
las personas fisicas, y especialmente de su honor e intimidad personal y fami-
liar» (art. 1), estableciendo el régimen juridico del derecho fundamental a la
proteccién de datos personales, como reconocen las SSTC 290/2000 y
292/2000, ambas de 30 de noviembre.

Por su parte, la LSSI pretende establecer un «marco juridico adecuado
que genere en todos los actores intervinientes [en la sociedad de la informa-
cién] la confianza necesaria...» (Exp. de Motivos).

La disparidad de bienes juridicos protegidos se aprecia con claridad en
las Directivas comunitarias de las que traen causa ambas normas (Directivas
95/46/CE y 2000/31/CE, respectivamente) y, en particular, en los conside-
randos (3), (5), (6), (7) y (14) de esta tltima.

El articulo 20 regula la informacién exigible respecto de este tipo de co-
municaciones comerciales, imponiendo que sean claramente identificables
como tales, a cuyo efecto han de incluir al comienzo del mensaje el término
publicidad. Asimismo, deben indicar la persona fisica o juridica en nombre
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de la cual se realizan. Si incluyen ofertas promocionales o consisten en con-
cursos o juegos promocionales deberdn, ademds, quedar claramente identifi-
cados como tales y expresardn de forma clara e inequivoca las condiciones de
acceso o participacién.

Contrastando el precepto con la Directiva, se aprecia que incorpora las
exigencias sobre la identificacién del remitente, si bien omite la de incluir
una direccién vdlida para que el destinatario pueda enviar una peticién que
les ponga fin; aunque esta exigencia puede considerarse implicita en las obli-
gaciones de los articulos 21.2, dltimo pdrrafo, y, sobre todo, 22.1, pdrrafo se-
gundo.

El articulo 22.1 establece la regla general de exigencia de un consenti-
miento previo y expreso para el envio de comunicaciones publicitarias o pro-
mocionales por correo electrénico o medio de comunicacién electrénica
equivalente, declardndolas prohibidas en caso contrario. Este consentimien-
to es siempre revocable. Para ello basta con la simple notificacién al remiten-
te, debiendo este dltimo habilitar procedimientos sencillos y gratuitos a tal
efecto e informacién accesible sobre los mismos por medios electrénicos
(art. 22.1).

Respecto del consentimiento, el Dictamen 5/2004 analiza esta exigencia
poniéndola en relacién con el concepto recogido en la Directiva 95/46/CE,
sefialando que la Directiva 2002/58/CE «no establece de forma especifica el
método efectivo» para obtenerlo.

Por ello describe diversos supuestos, considerando si en ellos el consenti-
miento es compatible con el regulado en aquella norma. Asi, sefiala que «sin
perjuicio de otros requisitos aplicables, por ejemplo, a la informacién, los
métodos en los cuales el abonado da su consentimiento previo registrdndose
en un sitio de Internet y luego se le pide que confirme que era la persona que
se ha registrado y que confirme su consentimiento parecen compatibles con
la directiva. Otros métodos pueden ser igualmente compatibles con los re-
quisitos legales.

Por el contrario, no serfa compatible con el articulo 13 de la Directiva
2002/58/CE la simple solicitud de consentimiento para recibir e-mails co-
merciales, mediante un correo electrénico general enviado a los destinata-
rios, debido al requisito de que la finalidad sea legitima, explicita y especi-
fica.

Ademds, el consentimiento prestado con ocasién de la aceptacién de las
condiciones generales que rigen el contrato principal eventual (p.e., un con-
trato de abono en el que también se pida el consentimiento para enviar co-
municaciones con fines de marketing directo) debe respetar los requisitos de
la Directiva 95/46/CE, a saber: que sea un consentimiento informado, espe-
cifico y libre. Si se cumplen las anteriores condiciones, el consentimiento
puede prestarse, por ejemplo, mediante la seleccién de una casilla.

El consentimiento implicito a recibir dichos correos no es compatible
con la definicién de consentimiento de la Directiva 95/46/CE, y en particu-
lar con el requisito de que el consentimiento sea la expresién de la voluntad
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de una persona, incluyendo si esto se hace “salvo oposicién” (opt-out). De
igual modo, las casillas “preseleccionadas”, por ejemplo, en sitios web, no
son compatibles con la definicién de la directiva.

También se debe indicar claramente la finalidad. Esto implica que los
bienes y servicios, o las categorias de bienes y servicios en relacién con los
cuales se envien correos comerciales deben indicarse claramente al abonado.
También se debe pedir el consentimiento, en su caso, para transferir los
datos personales a un tercero. La informacién suministrada a la persona inte-
resada deberd indicar, en ese caso, los bienes y servicios (o categorias de bie-
nes y servicios) en relacién con los cuales los terceros enviarfan correos elec-
trénicos».

Esta regla encuentra una excepcién en el articulo 21.2, conforme al cual
dicho consentimiento previo y expreso no serd necesario en los casos en que
haya existido una relacién contractual previa, se hubieran obtenido licita-
mente los datos de contacto del destinatario y la comunicacién comercial se
refiere a productos o servicios de la propia empresa similares a los que ini-
cialmente fueron objeto de contratacidén. A este respecto, la determinacién
de la similitud entre productos y servicios y su consideracién como propios o
no de la misma empresa son cuestiones que, por su ambigiiedad, generardn
importantes problemas en la aplicacién de la norma.

La amplitud de esta excepcién se contempla, también, en el Dictamen
5/2004, formulando las siguientes consideraciones:

«Aunque la excepcién deja un cierto margen de interpretacion, el grupo
de trabajo desea destacar que esta excepcién se limita de varias maneras y
debe interpretarse restrictivamente.

En primer lugar, esta excepcién estd limitada a los clientes de acuerdo con
la primera frase del articulo 13 (2). Ademds, sélo se pueden enviar correos
electrénicos a clientes de quienes se hayan obtenido las sefias electrdnicas para
el correo electrénico en el contexto de la venta de un producto o de un servi-
cio, y de acuerdo con la Directiva 95/46/CE. Por ejemplo, este tltimo requi-
sito incluye informacién sobre los motivos de la recopilacién (véase supra). El
principio de finalidad (utilizacién compatible, tratamiento justo) debe servir
de ayuda a este respecto. En ese contexto, también se debe prestar atencién al
periodo de tiempo durante el cual el consentimiento pueda considerarse razo-
nablemente como viélido, y por tanto puedan enviarse correos electrénicos.

En segundo lugar, sélo la misma persona fisica o juridica que recopild los
datos puede enviar los correos electrénicos con fines de marketing. Por ejem-
plo, las empresas filiales 0 matrices no se consideran la misma empresa.

En tercer lugar, esta excepcidn se limita al marketing realizado en rela-
cién con productos y servicios andlogos. El grupo de trabajo opina que,
mientras el concepto de “productos y servicios andlogos” no es un concep-
to ficil de aplicar en la prdctica y requiere una mayor atencién, el cardcter
andlogo se puede juzgar en particular desde la perspectiva objetiva (expec-
tativas razonables) del destinatario, mejor que desde el punto de vista del
emisor.
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En todo caso, el mismo precepto impone al prestador de la obligacién de
ofrecer al destinatario de la comunicacién la posibilidad de oponerse al trata-
miento de sus datos por un procedimiento sencillo y gratuito, tanto cuando
los recogié como en cada comunicacién comercial. Se opta, asi, respecto de
este excepcién legal por un procedimiento de opr-out.

En cuanto al empleo de dispositivos de almacenamiento y recuperacién
de datos en equipos terminales, el articulo 22.2 impone a los prestadores de
servicios una doble obligacién: informar a los destinatarios de forma clara y
completa sobre su utilizacién y finalidad, y ofrecerles la posibilidad de recha-
zar el tratamiento de los datos mediante un procedimiento sencillo y gra-
tuito.

Esta regla se exceptia en dos supuestos. Cuando uno tenga como finali-
dad efectuar o facilitar técnicamente la transmisién de la comunicacién por
una red de comunicaciones electrénicas, o en la medida en que resulte estric-
tamente necesario para la prestacién de un servicio expresamente solicitado
por el destinatario del mismo.

Al igual que sucede en la LGT, la LSSI extiende su proteccién a personas
fisicas y juridicas al incluir en la definicién de «destinatario del servicio» o
«destinatario», de su Anexo, a ambas cuando utilicen, «sea 0 no por motivos
profesionales, un servicio de la sociedad de la informacién».

La LSSI incluye, asimismo, un régimen especifico de infracciones y san-
ciones por el incumplimiento de sus previsiones en su articulo 38.3 y 4. La
calificacién de las mismas como graves o leves se supedita, respecto del envio
de comunicaciones comerciales, a su cardcter masivo cuando se dirigen a di-
versos destinatarios y a la reiteracién de las mismas mds de tres veces en un
ano si se dirigen al mismo destinatario.

En cuanto al cumplimiento de las obligaciones relacionadas con los
procedimientos para revocar el consentimiento, informar sobre el uso de
sistemas de almacenamiento de datos en equipos terminales y establecer
procedimientos para el rechazo de estos dltimos, la tipificacién como in-
fraccién grave o leve se vincula a que los incumplimientos sean o no signi-
ficativos.

Por su parte, la vulneracién de las obligaciones informativas del articulo
20 se califica como infraccién leve.

A la hora de atribuir la competencia sancionadora respecto de las infrac-
ciones que se han indicado, la LSSI presenta la peculiaridad de llevar a cabo
una doble atribucién. Asi, las infracciones relacionadas con el incumpli-
miento de los articulos 21 y 22 se atribuyen a la Agencia Espafiola de Protec-
cién de Datos, mientras que las que afectan al articulo 20 son competencia
del Secretario de Estado de Telecomunicaciones y para los servicios de la so-
ciedad de la informacién (art. 43.1).

También regula la LSSI el procedimiento para el ¢jercicio de dicha po-
testad, remitiéndose a la Ley 30/1992, de 26 de noviembre, y sus normas de
desarrollo, aunque debe senalarse en cuanto al plazo para la tramitacién de
los procedimientos competencia de la AEPD que su duracién mdxima serd
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de seis meses conforme a la nueva redaccién del articulo 48.3 de la LOPD,
adicionado por la Ley 62/2003, de 30 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social.

La prescripcién de infracciones y sanciones se computard conforme al ar-
ticulo 45 de la LSSI.

Con posterioridad a la fecha de entrega de este articulo se ha publicado
el Real Decreto 424/2005, de 15 de abril, por el que se aprueba el Regla-
mento sobre las condiciones para la prestacién de servicios de comunicacio-
nes electrdnicas, el servicio universal y la proteccién de los usuarios, que, por
tanto, no ha podido ser analizado en el mismo.
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