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1. LA CONFIGURACION CONSTITUCIONAL
DE UN DERECHO FUNDAMENTAL A LA PROTECCION
DE DATOS PERSONALES Y SU DESARROLLO
POR EL LEGISLADOR

En las dltimas décadas se ha producido un intenso desarrollo de las tec-
nologfas de la informacién tanto en la sociedad como en la Administracién
Publica®. Los modernos sistemas de informacién y comunicacién han per-
mitido mejorar el funcionamiento de los mercados, al mismo tiempo que su
utilizacién por parte de los poderes publicos ha mejorado la actividad admi-
nistrativa, incrementando la satisfaccién de los ciudadanos por los servicios
publicos que reciben y materializando de esta forma el principio constitucio-
nal de eficacia administrativa —art. 103.1 CE—2.

No obstante, este desarrollo de las tecnologias de la informacién presen-
ta también algunos aspectos de incertidumbre y riesgo. Son distintos los de-
rechos fundamentales que pueden verse amenazados o vulnerados por un
uso indebido de las tecnologfas de la informacién. Especialmente, existe el
peligro de que las tecnologfas de la informacién entren en conflicto con el
derecho a la intimidad. Como ya hemos sefialado en alguna otra ocasién, la
informdtica facilita ilimitadas posibilidades para recoger datos personales,
tratarlos, conservarlos y transmitirlos. La tecnologfa es capaz de mover un
gran volumen de informacién y de ponerla en relacién, de manera que se
construyan perfiles de nuestra personalidad, que pueden llegar a justificar
decisiones publicas o privadas y que puedan limitar nuestra libertad o condi-
cionar nuestro modo de actuar. A través de tratamientos de datos se puede
llegar a saber si tengo una enfermedad grave, si estoy afiliado a un sindicato,
si tengo algun hijo con alguna minusvalia, cudl es mi nivel de renta, mi si-
tuacién familiar o mis hdbitos de conducta®.

2 Existe un conjunto de trabajos interesantes que abordan el estudio de la sociedad de la informa-
cién desde la sociologfa o la ciencia politica. Cfr., especialmente, J. B. TERCEIRO, Sociedad digital. Del
homo sapiens al homo digitalis, Alianza Editorial, Madrid, 1996, pdgs. 179-193; J. B. TERCEIRO y G. MA-
TIAS, Digitalismo. El nuevo horizonte sociocultural, Taurus, Madrid, 2001, pdgs. 115-122. Uno de los auto-
res mds citados es CASTELLS, por su pretensién enciclopédica, a pesar de los déficits de su método perio-
distico. Cfr. M. CASTELLS, La sociedad red, El poder de la identidad y El fin del milenio, que componen la
trilogfa sobre La era de la informacién, Alianza Editorial, Madrid, 1997 y 1998, pdgs. 35-43, pdgs. 457-
467, pdgs. 377-431, respectivamente. Mds interés tiene M. CASTELLS, La galaxia Internet, Debolsillo, Bar-
celona, 2001, pdgs. 217-239. Entre nosotros, cfr. S. MUNOZ MACHADO, La regulacién de la red. Poder y
derecho en Internet, Taurus, Madrid, 2000, pdgs. 151-186.

3 Cfr. AAVV., Administracion electrénica y procedimiento administrativo, Ministerio de Economfa,
2004, esp. pags. 73-89; AA.VV., Libro blanco para la mejora de los servicios piiblicos. Una nueva Adminis-
tracién al servicio de los ciudadanos, MAP, Madrid, 2000; AA.VV., Las Tecnologias de la Informacion en las
Administraciones Piblicas, MAP, Madrid, 2000; ]. VALERO, El régimen juridico de la e-Administracién,
Comares, Granada, 2004, esp. pdgs. 1-14; L. PAREJO, Eficacia y Administracidn. Tres estudios, Madrid,
INAP, 1995; J. CHIAS, Marketing Piiblico. Por un Gobierno y una Administracién al servicio del piiblico,
McGraw-Hill, Madrid, 1995, pdgs. 31-48. Cfr. Informatization developments and the public sector, 108,
Washington DC, pdgs. 49-81.

4 Cfr., mds ampliamente, A. TRONCOSO REIGADA, «Introduccién», en Manual de Proteccion de Da-
tos para las Administraciones Piiblicas, CivitassAPDCM, Madrid, 2003, pdgs. 5-9.
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a)  El reconocimiento de este derecho fundamental en las Constituciones
de los paises europeos

Con anterioridad al establecimiento de un derecho especifico a la pro-
teccién de datos de cardcter personal, la tutela de este bien juridico tenia
que ser desarrollada a través de la invocacién de un derecho mds amplio a la
intimidad y a la privacidad personal, recogido en los textos internacionales
y constitucionales. Asi, la Declaracién Universal de los Derechos Humanos,
de 10 de diciembre de 1948, proclama en el articulo 12 que «nadie serd ob-
jeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacién. Toda perso-
na tiene derecho a la proteccién de la ley contra tales injerencias o ata-
ques»’. El Convenio de Roma, de 1950, para la Proteccién de los Derechos
Humanos y de las Libertades Fundamentales tiene la virtud de ser el primer
texto europeo que consagra la tutela de la vida privada, afirmando en su ar-
ticulo 8: «1. Toda persona tiene derecho al respeto de su vida privada y fa-
miliar, de su domicilio y de su correspondencia. 2. No podrd haber injeren-
cias de la autoridad publica en el ejercicio de este derecho sino en tanto en
cuanto esta injerencia esté prevista por ley y constituya una medida que, en
una sociedad democrdtica sea necesaria para la seguridad nacional, la segu-
ridad publica, el bienestar econédmico del pais, la defensa del orden y la pre-
vencién del delito, la proteccién de la salud o de la moral, o la proteccién
de los derechos y las libertades de los demds». El contenido efectivo de este
precepto ha sido precisado a través de la jurisprudencia del Tribunal Euro-
peo de Derechos Humanos®. Nuestro Tribunal Constitucional ha tenido en
cuenta frecuentemente la normativa emanada del Consejo de Europa y la
jurisprudencia del Tribunal de Estrasburgo, a partir de la cldusula del ar-
ticulo 10.2 CE.

En nuestro pafs, la Constitucién espafola de 1978 reconoce en el articu-
lo 18 el derecho al honor, a la intimidad personal y familiar, a la propia ima-
gen, el derecho a la inviolabilidad del domicilio y al secreto de las comunica-
ciones. El principal desarrollo legislativo que se ha producido hasta ahora del
derecho a la intimidad, reconocido en el articulo 18.1 de la Constitucién, ha
sido la Ley Orgdnica 1/1982, de 5 de mayo, de proteccién civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen. Esta Ley,
bdsicamente, desarrolla el contenido de este derecho como limite a la liber-
tad de expresién y al derecho a la informacién, en los términos previstos en
el articulo 20.4 CE. La principal doctrina y jurisprudencia constitucional so-

> Con posterioridad se ha aprobado la Resolucién 45/1995 de la Asamblea General de las Naciones
Unidas, donde se recogen los Principios Rectores aplicables a los Ficheros Computarizados de Datos Per-
sonales.

6 Cfr. C. Ruiz MIGUEL, El derecho a la proteccion de la vida privada en la jurisprudencia del Tribunal
Europeo de Derechos Humanos, Civitas, Madrid, 1994; A. QUERALT JIMENEZ, El Tribunal de Estrasburgo:
una jusrisdiccion internacional para la proteccidn de los derechos fundamentales, Tirant lo Blanch, Valencia,
2003, pags. 71-122.
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bre el derecho a la intimidad ha tratado sobre todo de deslindar estos dos de-
rechos enfrentados’.

La Constitucién portuguesa de 1976 y la Constitucién espafola de
1978 fueron las primeras en hacer una referencia especifica a la proteccién
de datos personales en sus textos. La Constitucién portuguesa de 1976 afir-
ma, por un lado, de manera mds genérica en el articulo 26.2, que «[l]a ley es-
tablecerd garantfas efectivas contra la utilizacién abusiva, o contraria a la dig-
nidad humana, de informaciones referentes a las personas y a las familias»®.
Pero, por otro lado, dedica un precepto expreso a esta cuestidn, el articulo
35, que sefala: «1. Todo ciudadano tendrd derecho a tener conocimiento de
lo que conste en forma de registros informdticos acerca de él y de la finalidad
a que se destinan esos datos, y podrd exigir su rectificacién, asi como su ac-
tualizacién, sin perjuicio de lo dispuesto en la ley sobre secretos de Estado y
secreto de actuaciones judiciales. 2. Se prohibe el acceso a ficheros y registros
informdticos para el conocimiento de datos personales referentes a terceros y
la respectiva interconexidn, salvo en casos excepcionales previstos por ley.
3. No podr4 utilizarse la informdtica para el tratamiento de datos referentes a
convicciones filoséficas o politicas, afiliacién a partidos o a sindicatos, fe reli-
giosa o vida privada, salvo cuando se trata del tratamiento de datos estadisti-
cos no identificables individualmente. 4. La ley definird el concepto de datos
personales para fines de registro informdtico, asi como de bases y bancos de
datos y las respectivas condiciones de acceso, constitucién y utilizacién por
entes publicos y privados. 5. Se prohibe la asignacién de un nimero na-
cional unico a los ciudadanos. 6. La Ley determinarg el régimen aplicable a
los flujos de datos allende las fronteras, estableciendo formas adecuadas de
proteccién de los datos personales y de otros cuya salvaguardia se justifique
por razones de interés nacional»’.

7 Cfr. SSTTC 117/1994, 231/1998, 76/1990; C. RUIZ MIGUEL, La configuracién constitucional del
derecho a la intimidad, Tecnos, Madrid, 1995; F. HERRERO-TEJEDOR, Honor, intimidad y propia imagen,
Colex, Madrid, 1984; P. A. MUNAR, «Derecho a la intimidad», en Enciclopedia Juridica Bsica, Civitas,
Madrid, 1995, 11, pdgs. 3725-3728; J. VIDAL MARTINEZ, El derecho a la intimidad en la Ley Orgdnica de
5 de mayo de 1982, Madrid, 1984; L. M. FARINAS MANTONI, E/ derecho a la intimidad, Madrid, 1983;
D. ORTEGA, Derecho a la informacién versus derecho al honor, CEPC, Madrid, 1999.

8 Cfr. J. J. GOMES CANOTILHO, Dereito Constitucional, Almedina, Coimbra, 1996, pdg. 665. Go-
MES CANOTILHO habla de un nuevo peligro para los ciudadanos, «la digitalizacién de los derechos funda-
mentales». Frente a ¢l afirma la existencia de un derecho fundamental a la autodeterminacién informativa
que se traduce, fundamentalmente, en la facultad de un particular de determinar y controlar la utilizacién
de sus datos personales. Este autor cita también el derecho de habeas data, consagrado en la Constitucién
brasilefia de 1988. Cfr., mds ampliamente, A. EIRAS, Segredo de justica e controlo de dados pessoais informa-
tizados, Almedina, Coimbra, 1992.

9 En su primera redaccién, la Constitucién portuguesa de 1976 habfa incluido un articulo 35 que
afirmaba: «1) Todos los ciudadanos tendrdn derecho a tomar conocimiento de lo que conste en forma de
registros mecanogrificos acerca de ellos y de la finalidad a que se destinan las informaciones, y podrdn
exigir la rectificacién de los datos, asi como su actualizacién; 2) No se podrd utilizar la inform4tica para el
tratamiento de datos referentes a convicciones politicas, fe religiosa o vida privada, salvo cuando se trate
de la elaboracién de datos no identificables para fines estadisticos, y 3) Se prohibe atribuir un ndmero na-
cional tnico a los ciudadanos». Con posterioridad a 1976, este articulo 35 ha recibido distintas reformas
constitucionales. En 1982 se afiadié un nuevo apartado que sefialaba: «La Ley definird el concepto de da-
tos personales para fines de registro informdtico, asf como de bases y bancos de datos y las respectivas con-
diciones de acceso, constitucién y utilizacién por entes pablicos y privados». La reforma de 1989 afnade
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Mi4s recientemente, las reformas de las Constituciones en los paises euro-
peos estdn incluyendo preceptos que garantizan la proteccién de los datos
personales. Asi, la Ley Fundamental del Reino de los Paises Bajos, revisada
en 1983, ha sehalado que «[l]a ley establecerd las normas de proteccién de la
intimidad personal en relacién con la indagacién y difusién de datos perso-
nales» —art. 10.2— y que «[l]a ley dictard normas sobre el derecho de toda
persona a que se le dé conocimiento de los datos recogidos sobre ella y del
uso que se hiciere de los mismos, asi como al perfeccionamiento de dichos
datos» —art. 10.3—. La Constitucién de Finlandia de 1919 —a partir de la
reforma de 1980— sefiala —art. 8— que «[l]a ley establecerd normas de de-
talle sobre la salvaguardia de los datos de cardcter personal». La Constitucién
de Suecia de 1994 afirma en el articulo 3 que «[tJodo ciudadano quedard
protegido, en la medida que se disponga en detalle por la ley, contra la viola-
cién de la integridad de su persona resultante del registro de informacién so-
bre él mediante tratamiento electrénico de datos». En cambio, Bélgica, con
un texto refundido de 1994 de la Constitucién originaria de 1831, sigue li-
mitdndose en el articulo 22 a afirmar que «[tJodos tendrdn derecho al respe-
to de su vida privada y familiar, excepto en los casos y en las condiciones que
establezca la ley» .

Otros paises como Italia y Alemania, cuyas Constituciones en vigor fue-
ron aprobadas después de la II Guerra Mundial, y que, por ello, no podian
prever el fenémeno de la informdtica, han configurado un derecho a la pro-
teccién de datos personales a partir de la interpretacién constitucional de
otros preceptos desarrollada por sus Tribunales Constitucionales. Ademds,
ambos paises carecfan de un reconocimiento constitucional del derecho a la
intimidad. Asf, la doctrina italiana ha analizado el diritto a la riservatezza
como un componente de la propia libertad personal!!. Asf se ha calificado la

un nuevo inciso al primer apartado del precepto con el siguiente contenido: «... sin perjuicio de lo dis-
puesto en la ley sobre secretos de Estado y secreto de actuaciones judiciales»; y un nuevo apartado segun-
do que reestructura el orden del precepto: «Se prohibe el acceso a ficheros y registros informdticos para el
conocimiento de datos personales referentes a terceros y la respectiva interconexidn, salvo en casos excep-
cionales previstos por la ley».

10 Los tiltimos textos constitucionales de los paises europeos se pueden ver en G. GOMEZ ORFANEL,
Las Constituciones de los Estados de la Unién Europea, CEC, Madrid, 1996.

1" La Constitucién italiana no reconoce un derecho a la intimidad —«a ser dejado solo»—. Por ello,
entre los autores italianos existen dudas sobre la tutela constitucional de la riservatezza. Unos lo afirman a
partir de la interpretacién de distintos preceptos constitucionales —secreto de la correspondencia, invio-
labilidad del domicilio—; otros lo califican como un principio no escrito; por tltimo, otros autores lo
consideran una consecuencia de los derechos de libertad personal. La doctrina cldsica estd explicada en
A. P12zZORUSSO, «Sul diritto alla riservatezza nella Constituzione italiana», Prassi e teoria, 1976. Para MAR-
TINES, la Constitucién italiana contiene dos principios, estrechamente unidos, que pueden valer para la
tutela de la privacidad: la garantfa de los derechos inviolables de la persona, ya como individuo, ya en las
formaciones sociales donde se desarrolla su personalidad —art. 2 CI—, y el pleno desarrollo de la persona
humana —art. 3 CI—. Cfr. T. MARTINES, Diritto Costituzionale, Giuftre, Milano, 1990, pdgs. 709-712 y
689. En todo caso, este autor sitda la proteccién de datos dentro del derecho a la intimidad: «Nella c.d.
societa tecnologica in cui viviano, esistono invece strumenti che non consentono all’'uomo di godere ap-
pieno della propria sfera di intimita. Il telefono, la radio, la televisione, i mass media in genere, gli elabo-
ratori ed i congegni elettronici —archivi elettronici— le sofisticate apparecchiature fotografiche sono altret-
tanti strumenti per mezzo dei quali I'intimitd puo essere penetrata e violata. [...] Se riflettiamo sui modi
in cui la sfera privata dell'individuo pud essere compressa e violata nelle moderne societa di massa —e si
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posicién de los individuos frente a los tratamientos automatizados de datos
personales como un tipo de libertad, como un auténtico derecho de defensa
del ciudadano frente a las tecnologfas de la informacién!?. Se habla asi de «li-
bertad informdtica» como una nueva clase de libertad personal, incardinada
dentro del derecho de libertad reconocido en el articulo 13 de la Constitu-
cién italiana y que puede ser definida como la facultad de la persona para
controlar las informaciones que sobre ella se almacenan en un ordenador, lo
que implica el acceso, la rectificacién y la cancelacién de esta informacién. Si
la libertad personal tradicional es el derecho a disponer libremente del pro-
pio cuerpo, la libertad informdtica no es ya una libertad fisica, sino moral,
que evita que se condicione la actuacién de la persona a través de la informa-
cién que otros tengan sobre ella. Esta libertad informdtica, como todas las li-
bertades, trata de garantizar al ciudadano un espacio para la libre actuacién.
Asi, si la institucién del habeas corpus surgié en el Derecho anglosajén como
garantia de la libertad personal, de su integridad fisica —«tener el propio
cuerpo»—, se habla de un habeas data como un conjunto de instrumentos
procesales —acceso, rectificacién y cancelacién— que garantiza que la per-
sona dispone de un control sobre sus datos personales y, por tanto, una pro-
teccién sobre su identidad personal. Otros autores han entendido que este
derecho fundamental a la proteccién de datos personales estd vinculado no
s6lo a los derechos de libertad, sino a todos los derechos fundamentales. Por
ello, se ha acudido al articulo 2 de la Constitucién italiana, que alude a los
derechos inviolables y al desarrollo de la personalidad. Este articulo 2 ha sido
considerado por la jurisprudencia constitucional italiana como una cldusula
abierta —open clause—, un valor que permite la tutela de intereses juridicos
y de derechos subjetivos que no han tenido acogida expresa en el texto cons-
titucional 3.

pensi soltando alle banche dei dati utilizzate dai poteri pubblici e privati—, allora dobbiamo constatare
che non esistono se non deboli barriere a difusa dell'intimita».

12 Un autor cldsico al respecto en la doctrina italiana es Vittorio FROSINI. Cfr. V. FROSINI, J/ diritto
nella societa tecnologica, Giuffre, Milano, 1981; id., «Banco de datos y tutela de la persona», REP, n.° 30,
1982; id., «Los derechos humanos en la era tecnolégica», en A. E. PEREZ LUNO, Derechos humanos y cons-
titucionalismo ante el tercer milenio, Marcial Pons, Madrid, 1996; AA.VV., Il diritto alla riservatezza in Ita-
lia e in Francia, Padova, 1988. Cft., mds recientemente, G. P. CIRILLO, La tutela della privacy nel sistema
del nuevo codice sulla protezione dei dati personali, Cedam, Padova, 2004, especialmente lo relativo a la tu-
tela administrativa, pdgs. 130-170.

13 Merece destacarse especialmente la posicién de ARENA, de defensa de la integridad personal en
un sentido dindmico, como sujeto activo y participe de la vida de la sociedad. Este autor vincula el dere-
cho a la proteccién de datos (riservatezza) como un instrumento de autonomfa, entendiendo ésta «no so-
lamente en el sentido tradicional que se ha dado hasta tiempos recientes al término privacy, esto es, como
clausura de cada individuo en sf mismo, sino también en sentido relacional, esto es, como posibilidad de
relaciones entre sujetos, cada uno de los cuales, a pesar de estar inserto en una densfsima red de comuni-
caciones, puede sin embargo continuar siendo ¢l mismo y desarrollar su propia personalidad gracias a las
protecciones ofrecidas a su esfera privada; y por tanto, en tal modo, la tutela de los datos deviene condi-
cién para la existencia misma de una sociedad de la comunicacién basada en intercambios de pensamien-
tos potencialmente originales, en cualquier caso no todos uniformes y homogéneos». Cfr. G. ARENA, «La
tutela de la riservatezza nella societa dell’informazione», en Seritti in onore di Pietro Virga, t. 1, Giuffre,
Milano, 1994, pdgs. 92-93. Esta tltima cita la tomamos de M. FERNANDEZ SALMERON, op. cit. Cfr. el
interesante estudio doctrinal que lleva a cabo este autor en La proteccion de los datos personales en las Admi-
nistraciones Piblicas, Civitas, Madrid, 2003, pdgs. 51-68.
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La elaboracién en Alemania de una construccién doctrinal para susten-
tar el nuevo derecho a la proteccién de datos personales ha encontrado,
como en el caso italiano, la dificultad de carecer de un precepto constitucio-
nal expreso que reconociera no sélo un derecho fundamental a la proteccién
de datos personales, sino un derecho fundamental a la intimidad!4. Por ello,
la doctrina alemana ha optado por ubicar este nuevo derecho fundamental a
la proteccién de datos personales dentro del reconocimiento constitucional
de la dignidad de la persona —art. 1.1— y del libre desarrollo de la persona-
lidad —art. 2.1 Personlichkeitsrecht—"3. El Tribunal Constitucional Federal
alemdn construyé toda su argumentacién sobre el derecho general de la per-
sonalidad y la dignidad de la persona, afirmando que en «la clave de béveda
del ordenamiento de la Ley Fundamental se encuentra el valor y la dignidad
de la persona, que actia con libre autodeterminacién como miembro de una
sociedad libre», y a cuya proteccién se encamina este derecho de la personali-
dad'®. La jurisprudencia alemana afirma las limitaciones del derecho a la in-
timidad para tutelar a la persona frente a las tecnologfas de la informacién y
ha optado por volver al propio principio del libre desarrollo de la personali-
dad, donde nacen tanto el derecho a la intimidad como el derecho a la auto-
determinacién informatival”. De esta forma, el Tribunal Constitucional Fe-

14 El autor de referencia es K. VOGELSANG, Grundrechte auf informationelle Selbtsbestimmung, Ba-
den-Baden, 1987. Una reflexién mds breve y sencilla, en T. MAUNZ y R. ZIPPELIUS, Deutsches Staatsrecht,
29.2 ed, C. H. Beck, Miinchen, 1994, pdgs. 167-168. Cfr. H. HORSTKOTTE, La proteccidn de datos en Ale-
mania, Internationes, Bonn, 2001. Cfr., entre nosotros, R. MARTINEZ, Una aproximacién critica a la auto-
determinacién informativa, Civitas, Madrid, 2004, pdgs. 237-244; A. PEREZ LUNO, «Libertad informdtica
y derecho a la autodeterminacién informativa», en I Congreso sobre Derecho Informdtico, Facultad de Dere-
cho de la Universidad de Zaragoza, 1989, pdgs. 359-375.

15 Fl articulo 1.1 sefala: «1. La dignidad del ser humano es inviolable y es obligacién de todos los
poderes estatales respetarla y protegerla». El articulo 2.1 dice: «1. Todos tienen derecho al libre desarrollo
de su personalidad, en tanto en cuanto no lesione los derechos ajenos y no contravenga el orden constitu-
cional o las buenas costumbres».

16 BENDA sefiala que la afirmacién de la dignidad de la persona contempla al individuo estdtica-
mente «tal cual es» y la afirmacién del libre desarrollo de la personalidad «tal cual acttia». Cfr. E. BENDA,
«Dignidad humana y derechos de la personalidad», en A. LOPEZ PINA (coord.), Manual de Derecho Cons-
titucional, Marcial Pons-IVAP, Madrid, 1996, pdg. 123. La concepcién abierta y dindmica del libre desa-
rrollo de la personalidad ha permitido, para PEREZ LUNO, «ir incorporando al sistema de los derechos fun-
damentales y, consiguientemente, a su esfera de tutela, aquellas necesidades y exigencias que se han
manifestado mds relevantes en el devenir de la experiencia constitucional alemana. Existe, por tanto, una
arraigada actitud metodoldgica, en la dogmdtica germana de los derechos fundamentales, que se muestra
mds proclive a ampliar sucesivamente la incidencia de determinados valores constitucionales, como la dig-
nidad humana y el libre desarrollo de la personalidad, que a multiplicar, por via jurisprudencial, derechos
no expresamente reconocidos en la Grundgesetz». Cfr. A. PEREZ LUNO, «El derecho a la autodetermina-
cién informativar, en II Jornadas de Estudio sobre Proteccién de Datos y Derechos Fundamentales. Anuario de
Jornadas, Servicios de Estudios del IVAP, Ofiadi, 1991, pdg. 323.

17 Cfr. E. DENNINGER, «El derecho a la autodeterminacién informativa», en Problemas actuales de la do-
cumentacion y la informdtica juridica, Tecnos, 1987, pdg. 273. Para este autor, ni el objeto ni la denominacién
del derecho a la autodeterminacién informativa pueden considerarse como un invento del Tribunal Constitu-
cional Federal alemdn. En lo que atafie al objeto, porque se trata del resultado de una larga evolucién jurispru-
dencial dirigida al reconocimiento y elaboracién del derecho general de la personalidad; y en lo tocante a la
terminologfa, porque esta expresién habfa sido utilizada por la doctrina juridica alemana a partir del afio
1971. Cfr. también A. E. PEREZ LUNO, «La contaminacién de las libertades en la sociedad informatizada y las
funciones del Defensor del Pueblo», en Anuario de Derechos Humanos, n.° 4, 1986-1987, pdg. 264. La discu-
sién tanto en Alemania como en Italia se encuentra muy bien analizada en M. SERRANO PEREZ, E/ derecho
Sfundamental a la proteccidn de datos. Derecho espariol y comparado, Civitas, Madrid, 2003, pdgs. 33-72.
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deral alemdn ha establecido las bases del derecho a la autodeterminacién in-
formativa —informationelle Selbstbestimmungsrecht—, que fue proclamado
en la Sentencia, de 15 de diciembre de 1983, que declaraba inconstituciona-
les algunos preceptos de la Ley del Censo, de 4 de marzo de 1982!8. Este de-
recho trata de proteger el 4émbito de la personalidad que asegure al individuo
su plena libertad y capacidad de decisién frente al abuso de quien maneja ba-
ses de datos personales.

b)  El Convenio 108, de 28 de enero de 1981, del Consejo de Europa
y la Directiva 95/46/CE del Parlamento y del Consejo,
de 24 de octubre de 1995

Al reconocimiento de este derecho han contribuido, sin duda, la norma-
tiva del Consejo de Europa y el Derecho de la Unién Europea. Especial
mencién merece el Convenio 108, de 28 de enero de 1981, del Consejo de
Europa, para la proteccién de las personas en lo que respecta al tratamiento
automatizado de los datos personales, los principios de los derechos y liber-

des!?. C bid C i | de los Tratados inter-
tades!®. Como es sabido, este Convenio, como el resto de los Tratados inter

18 Esta Sentencia se puede ver en B/C, n.° 33, enero de 1984, pdgs. 126-170. Véase M. HEREDERO
HIGUERAS, «La sentencia del Tribunal Constitucional de la Republica Federal Alemana relativa a la Ley
del Censo de Poblacién de 1983», Documentacion Administrativa, n.© 198, 1983, pdgs. 139-158. Cfr. los
comentarios a esta Sentencia de P. LucAS MURILLO, El derecho a la autodeterminacion informativa, Tecnos,
Madrid, 1990, pdgs. 122-123; L. REBOLLO DELGADO, «Derechos de la personalidad y datos personales»,
Revista de Derecho Politico, n.© 44, 1998, pdgs. 161-162; A. E. PEREZ LUNO, «Libertad informdtica y dere-
cho a la autodeterminacién informativar, en I Congreso sobre Derecho Informdtico, Universidad de Zarago-
za, 1989, pdgs. 359-375; id., «La defensa del ciudadano y la proteccién de datos», Revista Vasca de Admi-
nistracién Piblica, n.° 14, 1986, pdgs. 44-47.

19" El desarrollo de la inform4tica en todos los paises europeos exigfa una normativa que facilitara el
intercambio de datos y las relaciones institucionales y comerciales entre los distintos pafses, evitando los
parafsos de datos. Por ello, el Consejo de Europa trabajé a través de un conjunto de Resoluciones para
proteger los derechos de las personas frente a la amenaza de la informdtica. Asi, en primer lugar aprobé en
1968 la Resolucién 509 de la Asamblea del Consejo, sobre «los derechos humanos y los nuevos logros
cientificos y técnicos». El Comité de Ministros del Consejo de Europa establecié una Comisién de Exper-
tos con la finalidad de alumbrar una serie de proyectos orientados a la tutela de las libertades ante el desa-
rrollo tecnoldgico. Los resultados de estas reuniones culminaron en 1973 y 1974, con la elaboracién de
dos Resoluciones del Comité de Ministros del Consejo de Europa: la Resolucién (73) 22, de 26 de sep-
tiembre, relativa a la «proteccién de la vida privada de las personas fisicas respecto de los bancos de datos
electrénicos en el sector privado», y la Resolucién (74) 29, de 20 de septiembre, respecto a «la proteccién
de la vida privada de las personas fisicas frente a los bancos de datos electrénicos en el sector piblico». Es-
tas dos Resoluciones afirman ya principios que se encuentran vigentes en la actualidad, como el de calidad
de los datos, informacién sobre la finalidad, seguridad de los datos, derecho de acceso y cancelacién, etc.
Estas resoluciones, sin ser textos juridicos vinculantes —como el Convenio 108 del Consejo de Europa—,
constituyen los primeros textos a nivel internacional que contienen directrices dirigidas a los Estados, lo
que influyé decisivamente en la legislacién de esa época y permitié inicialmente la armonizacién paulati-
nay flexible de los textos legales europeos sobre proteccién de datos. Sin embargo, el Comité de Ministros
del Consejo de Europa fue pronto consciente de la necesidad de tener un texto juridico vinculante para
los Estados, con un cardcter mds amplio. Por ello, en la Resolucién (76) 3 encarga a un nuevo Comité de
Expertos en proteccién de datos el inicio de los trabajos preparatorios para la elaboracién de un Conve-
nio. Se aprueba asf el 28 de enero de 1981 el primer texto a nivel europeo regulador de la materia, el Con-
venio 108, para la proteccién de las personas con respecto al tratamiento automatizado de datos de cardc-
ter personal, que entra en vigor el 1 de octubre de 1985, tres meses después de la ratificacién del quinto
pais europeo, Alemania. Cfr., especialmente, M. HEREDERO HIGUERAS —que fue uno de los intervi-
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nacionales, tiene una doble funcionalidad: por una parte, es una norma in-
corporada al Derecho espanol por la via prevista en el articulo 96 CE; por
otra, sirve como criterio de interpretacién de los derechos fundamentales a la
luz de lo dispuesto por el articulo 10.2 CE. La Sentencia del Tribunal Cons-
titucional 254/1993, de 20 de julio, que es la primera que reconoce un dere-
cho fundamental auténomo en el articulo 18.4 CE, fue ocasién para un de-

bate doctrinal sobre el Convenio 108 del Consejo de Europa y su aplicacién

directa sin desarrollo legislativo previo®.

En el dmbito de la Unién Europea hay que destacar la Directiva

nientes en su preparacién en representacién de Espafia—, «Ante la ratificacién del Convenio de protec-
cién de datos del Consejo de Europa», Documentacién Administrativa, n.° 199, 1983, pdgs. 753-764; A.
A. SANCHEZ BRAVO, La proteccidn del derecho a la libertad informdtica, Universidad de Sevilla, Sevilla,
1998, pdg. 78; A. E. PEREZ LUNO, «La incorporacién del Convenio europeo sobre proteccién de datos
personales al ordenamiento juridico espafioly, ICADE. Revista de las Facultades de Derecho y Ciencias Eco-
némicas, Madrid, 1989, pdg. 28-29; G. GARZON CLARIANA, «La proteccién de los datos personales y la
funcién normativa del Consejo de Europa», Revista de Instituciones Europeas, n.° 1, 1981, pdgs. 9 a 25.
Cfr., mds ampliamente, M. SERRANO, E/ derecho fundamental a la proteccidn de datos, cit., pigs. 89-93.

20 El Magistrado Rodriguez-Pifieiro y Bravo-Ferrer, en su voto particular a esta Sentencia, afirma
que la estimacién del recurso de amparo supone la utilizacién del Convenio 108 del Consejo de Europa
no como un elemento de interpretacién de la Constitucién a través de Tratados internacionales, lo que
permite el articulo 10.2 CE, sino la integracién de este Convenio dentro del ordenamiento juridico inter-
no, como auténtico canon de constitucionalidad de las leyes. En este caso, lo que sucede es «que el Con-
venio no se utiliza meramente, frente a lo que se dice, como una fuente interpretativa que contribuye a la
mejor interpretacién del contenido de los derechos [STC 64/1991, fundamento juridico 4.°.a)], sino
como un elemento de integracién ante la demora del desarrollo legislativo del precepto constitucional».
Para este Magistrado, el Convenio «no puede implicar un efecto directo e inmediato que obligue a los po-
deres publicos a su ejecucién prescindiendo de la necesaria intermediacién legislativa, como efectivamen-
te ha hecho la Ley Orgédnica 5/1992, de 29 de octubre. A partir de este momento, los derechos reconoci-
dos en dicha Ley, en cuanto desarrollo del derecho a la intimidad, pueden ser objeto de tutela y
proteccién a través del recurso de amparo, pero no antes, por lo que legitimamente el érgano judicial
pudo confirmar el acto denegatorio de la Administracién».

Es indudable que los Tratados internacionales vdlidamente celebrados, una vez publicados oficial-
mente en Espafia, forman parte del ordenamiento juridico interno —art. 96.1 CE—, sin necesidad de 7n-
terpositio legislatoris. No hay que olvidar, en todo caso, que el propio articulo 4 del Convenio 108 recoge
un compromiso de los Estados miembros de adaptacién de la normativa interna al mismo, sin perjuicio
de exigir la aplicacién directa de sus preceptos y principios. Cfr. J. BERMEJO VERA, «Premisas juridicas de
la intimidad personal y de la proteccién de datos en el derecho espafiol», en R. GOMEZ-FERRER MORANT,
Libro homenage al Profésor José Luis Villar Palasi, Civitas, Madrid, 1989, pdg. 160. También SERRANO AL-
BERCA mantiene la aplicacién directa de los derechos reconocidos en el Convenio sin desarrollo legislativo.
Cfr. J. M. SERRANO ALBERCA, «Comentario al articulo 18 de la Constitucién», en M. GARRIDO FALLA,
Comentarios a la Constitucidn, Civitas, Madrid, 1985, pdgs. 380-381. Ruiz MIGUEL sefiala que los precep-
tos constitucionales que reconozcan derechos fundamentales se interpretardn de forma que 7o sélo sea
conforme con las demds normas constitucionales, sino también con esos convenios internacionales, de
suerte que si existiera una interpretacién de estas normas conforme con los demds preceptos constitucio-
nales, pero disconforme con esos convenios, dicha interpretacién deberd ser rechazada en beneficio de
otra que también sea conforme con esos tratados. Los convenios no permiten una interpretacién contra
constitutionem. Cfr. C. RUIZ MIGUEL, El derecho a la proteccion de la vida privada en la jurisprudencia del
Tribunal Europeo de Derechos Humanos, Civitas, Madrid, 1994. Légicamente, esta posicién no permite
atribuir rango constitucional al Convenio 108, para justificar un recurso de amparo al Tribunal Constitu-
cional. No obstante, la propia doctrina del contenido esencial de los derechos fundamentales, establecida
por el Tribunal Constitucional en la Sentencia 11/1981, de 8 de abril, puede servir para definir el conte-
nido constitucional del articulo 18.4 a partir de los intereses juridicos dignos de proteccién —en este caso
el derecho de acceso—, que en caso contrario quedarfan desprotegidos, y del tipo abstracto o de la nocién
comuinmente admitida de lo que un derecho significa, que puede ser establecida a partir del contenido del
propio Convenio 108 del Consejo de Europa. No creemos que la tnica facultad que se deriva del articulo
18.4 CE sea el derecho de oposicién al tratamiento de datos que, segtin el Magistrado, se extraerfa del ar-
ticulo 18.1 CE.
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95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccién de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacién de estos datos?!. Con
anterioridad a la aprobacién de la Directiva 95/46/CE, muchos paises euro-
peos habfan ido progresivamente aprobando leyes de proteccién de datos te-
niendo en cuenta lo fijado en el Convenio 108 del Consejo de Europa??. Sin
embargo, la Unién Europea, que se apoya en la libre circulacién econémica
dentro de los paises miembros y, por tanto, en la libre circulacién de los da-
tos, demanda una proteccién igual de este derecho fundamental en los paises
de la Unién, lo que no era posible con la sola aplicacién del Convenio 108%3.
Esto es asi especialmente después del reforzamiento de la cooperacién en
asuntos de justicia e interior, que ha llevado a la celebracién de distintos
acuerdos entre los Estados miembros, como el Convenio de Schengen —cau-
sa motora principal de la LORTAD—, y que obliga a la transmisién de da-
tos personales entre las Administraciones de los Estados miembros?*. Se hizo
necesaria la aprobacién de la primera norma comunitaria en esta materia, la
Directiva 95/46/CE, que tuvo una intensa tramitacién, con el doble objeti-
vo de tutelar la intimidad a la vez que se garantiza el mercado interior y la li-
bre circulacién de datos personales entre los Estados miembros.

Con posterioridad, la normativa comunitaria sobre las telecomunicacio-
nes y sobre la sociedad de la informacién ha hecho mencién expresa a la ne-
cesidad de respetar en las comunicaciones electrénicas y en el comercio elec-
trénico este derecho fundamental a la proteccién de datos personales®. Asf,

21 Sobre la Directiva, cfr. R. MARTINEZ, Una aproximacion critica a la autodeterminacion informati-
va, cit., pags. 226-232; J. J. MARTIN CASALLO, «Implicaciones de la Directiva sobre proteccién de datos
en la normativa espafiola», en X afios de Encuentros sobre Informdtica y Derecho, Aranzadi, Pamplona,
1997, pags. 75-86; M. HEREDERO HIGUERAS, La Directiva Comunitaria de proteccidn de los datos de cardc-
ter personal, Tecnos, Madrid, 1998; A. SANCHEZ BRAVO, La proteccién del derecho a la libertad informdtica
en la Unidn Europea, Universidad de Sevilla, Sevilla, 1998; D. ALONSO BLAS, «La aplicacién de la Directi-
va europea de proteccién de datos en Espafia. Reformas necesarias en la LORTAD», en X asios de Encuen-
tros sobre Informdtica y Derecho, Aranzadi, Pamplona, 1997, pdgs. 141-149. Un andlisis de los primeros
pasos sobre la cuestion en el 4mbito europeo, sobre la distinta proteccién de datos en los diferentes Esta-
dos de la Unién Europea y, mds en concreto, sobre la Directiva 95/46/CE se puede ver en M. A. DAVARA,
La proteccidn de datos en Europa, Universidad de Comillas ICAI-ICADE, Madrid, 1998, pdgs. 41-59. Un
estudio sistemdtico de las legislaciones de proteccién de datos de los paises de la Unién Europea, centrdn-
dose en las divergencias normativas, se puede ver en A. TELLEZ AGUILERA, La proteccidn de datos en la
Unién Europea. Divergencias normativas y anhelos unificadores, Edisofer, Madrid, 2002, pdgs. 329-349.

22 1a propia Unién Europea ha reconocido como antecedente de su derecho derivado el Convenio
108. Asi, la Recomendacién de la Comisién de 29 de julio de 1981 insté a los Estados miembros de la Co-
munidad a firmar y ratificar lo antes posible el Convenio 108 del Consejo de Europa. De hecho, el propio
texto de la Directiva 95/46/CE se basa en los principios enunciados en el Convenio del Consejo de Europa.

23 Como sefiala la Exposicién de Motivos de la Directiva, es necesario impedir que «las diferencias
entre los niveles de proteccién de los derechos y libertades de las personas y, en particular, de la intimidad,
garantizados en los Estados miembros por lo que respecta al tratamiento de datos personales» afecten al
ordenado funcionamiento del mercado tnico.

24 El Acuerdo de Schengen imponia a los firmantes la exigencia de adecuar su normativa de protec-
cién de datos, lo que llevé en nuestro pais a la aprobacién de la LORTAD. Cfr. también la Recomenda-
cién R (87), de 17 de septiembre de 1987, del Comité de Ministros del Consejo de Europa, sobre uso de
los datos de cardcter personal en el sector policial.

25 Cfr. A. ALABAU, La Unidn Europea y su politica para la sociedad de la informacion: en el umbral de
una nueva gobernanza europea, Ariel, Madrid, 2001.
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la Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de di-
ciembre de 1997, relativa al tratamiento de los datos personales y a la pro-
teccién de la intimidad en el sector de las telecomunicaciones?®, contiene
una remisién expresa a la Directiva 95/46/CE en lo que afecta a la tutela
de la intimidad y a la regulacién del tratamiento de datos personales en el
dmbito de las comunicaciones, atribuyendo a esta Directiva cardcter suple-
torio. La Directiva 97/66/CE pretende hacer compatible el desarrollo del
sector de las telecomunicaciones, que supone el tratamiento y almacena-
miento masivo de datos de abonados y usuarios, y la proteccién de los de-
rechos y las libertades fundamentales de las personas fisicas y los intereses
legitimos de las personas juridicas. La Directiva 97/66/CE ha sido deroga-
da por la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de
12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electrénicas.
Esa Directiva, a diferencia de la 95/46/CE y de la 97/66/CE, si hace ya
una referencia expresa no sélo a la necesidad de proteger la intimidad y la
vida privada de los ciudadanos, sino el derecho fundamental a la protec-
cién de datos personales como derecho auténomo?’. Otra Directiva a la
que hay que hacer mencién es la 2000/31/CE del Parlamento Europeo y
del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juri-
dicos de los servicios de la sociedad de la informacién, en particular el co-
mercio electrénico en el mercado interior?8. Esta Directiva ha sido trans-
puesta en nuestro pafs a través de la Ley 34/2002, de 11 de julio, de
servicios de sociedad de la informacién y de comercio electrénico. Esta Di-
rectiva hace una mencién expresa a la Directiva 95/46/ CE en relacién al
tratamiento de datos personales y, por tanto, no supone ninguna innova-
cién en este dmbito.

No obstante, la Unién Europea contenia hasta ahora sélo una breve
mencién a la proteccién de datos personales dentro del Derecho comunita-
rio originario. Al no ser la hasta ahora Unién Europea competente en mate-
ria de derechos fundamentales, los preceptos comunitarios se referfan sola-
mente a la vigencia de este derecho en relacién con los actos de las
instituciones comunitarias y a su vigilancia por una Comisién independien-
te2?. Hasta ahora, la ausencia de un reconocimiento de derechos fundamen-

26 DOCE, Serie L, n.° 24, de 30 de enero.

27 DOCE, Serie L, n.© 201, de 31 de julio. Sobre la Directiva, cfr. S. SORIANO MALDONADO, «Un
marco comunitario para la privacidad en las comunicaciones electrénicas», Datos Personales. Revista de la
Agencia de Proteccidn de Datos de la Comunidad de Madrid, n.° 1, marzo 2003. Cfr. también A. PRIETO
ANDRES, «La nueva directiva europea sobre el tratamiento de datos personales y la proteccién de la intimi-
dad en el sector de las telecomunicaciones», La Ley. Revista Juridica Espafiola de Doctrina, Jurisprudencia y
Bibliografia, n.© 5, 2002, pdgs. 1710-1713.

28 DOCE, Serie L, n.c 178/1, de 17 de julio.

2 Asi, el articulo 286 del TUE —versién consolidada, antiguo art. 213B— afirmaba que: «1. A par-
tir del 1 de enero de 1999, los actos comunitarios relativos a la proteccién de las personas respecto del tra-
tamiento de datos personales y a la libre circulacién de dichos datos serdn de aplicacién a las instituciones y
organismos establecidos por el presente Tratado o sobre la base del mismo. 2. Con anterioridad a la fecha
indicada en el apartado 1, el Consejo establecerd, con arreglo al procedimiento previsto en el articulo 251,
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tales en los Tratados constitutivos de la Unién Europea se ha superado de di-
versas maneras®’. Por una parte, se mantenfa que los derechos fundamenta-
les reconocidos en los textos constitucionales de los Estados miembros eran
parte de los principios generales del Derecho comunitario y del acervo co-
munitario®!. Esto permitfa la afirmacién a nivel de la Unién Europea de este
derecho fundamental a la proteccién de datos personales, al estar reconocido
en las Constituciones de los Estados miembros. Por otro lado, la considera-
cién del Convenio de Roma para la Proteccién de los Derechos Humanos y
de las Libertades Fundamentales como auténtica Carta europea de derechos
fundamentales facilitaba ficilmente la remisién al Convenio 108, de 28 de
enero de 1981, del Consejo de Europa, para la proteccién de las personas en
lo que respecta al tratamiento automatizado de los datos personales, los
principios de los derechos y libertades’”. Con la entrada en vigor del Tratado
de la Unién Europea —antiguo art. F— se establece que: «1. La Unién se
basa en los principios de libertad, democracia, respeto de los derechos hu-
manos y de las libertades fundamentales y el Estado de Derecho, principios
que son comunes a los Estados miembros. 2. La Unién respetard los dere-
chos fundamentales tal y como se garantizan en el Convenio Europeo para
la Proteccién de los Derechos Humanos y de las Libertades Fundamentales
firmado en Roma el 4 de noviembre de 1950, y tal y como resultan de las
tradiciones constitucionales comunes a los Estados miembros como princi-
pios generales del Derecho comunitario». Existe, ademds, en menor medida,
una jurisprudencia del Tribunal de Justicia de las Comunidades Europeas
que ha analizado de manera indirecta este derecho fundamental®?.

un organismo de vigilancia independiente, responsable de controlar la aplicacién de dichos actos comuni-
tarios a las instituciones y organismos de la Comunidad y adoptard, en su caso, cualesquiera otras disposi-
ciones pertinentes». Posteriormente se ha aprobado el Reglamento (CE) n.° 45/2001 del Parlamento Euro-
peo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre
circulacién de estos datos. Cfr. Diario Oficial de las Comunidades Europeas, Serie L, n.© 8, de 12 de enero de
2002. Existe, ademds, otra mencién en el articulo 30 del Tratado de la Unién Europea —antiguo art.
K.2)— referente a la actuacién de la Europol: «1. La accién en comin en el 4émbito de la cooperacién poli-
cial incluird: ... b) la recogida, almacenamiento, tratamiento, andlisis e intercambio de informacién perti-
nente, en particular mediante Europol, incluida la correspondiente a informes sobre operaciones financie-
ras sospechosas que obre en poder de servicios con funciones coercitivas, con sujecién a las disposiciones
correspondientes en materia de proteccién de datos personales».

30 Cfr. M. P11 LLORENS, Los derechos fundamentales en el ordenamiento comunitario, Ariel, Barce-
lona, 1996; A. CHUECA SANCHO, Los derechos fundamentales en la Unidn Europea, Bosch, Barcelona,
1999.

31 El Tribunal de Justicia de las Comunidades Europeas ha afirmado —asunto Stauder, 1969— que
los derechos fundamentales se hallaban comprendidos «en los principios generales del derecho comunita-
rio que el Tribunal garantiza», de manera que «el respeto a los derechos fundamentales forma parte inte-
grante de los principios generales del derecho que el Tribunal de Justicia salvaguarda», salvaguardia que se
inspira en «las tradiciones constitucionales comunes a los Estados miembros». Cfr., mds ampliamente, R.
ALONSO GARCIA, Derecho Comunitario. Sistema constitucional y administrativo de la Comunidad Europea,
Ceura, Madrid, 1994, pdgs. 600-665.

32 El Tribunal de Justicia sefialé la imposibilidad de la adhesién de la Comunidad Europea al Con-
venio Europeo para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales de Roma,
de 1950, senalando que la Comunidad carecfa de competencias en esta materia —Dictamen 2/1994, de
28 de marzo de 1996—.

33 Asi, en el asunto X contra la Comisién, el Tribunal reconocié el derecho a mantener la reserva so-
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En los dltimos afios se ha avanzado, primero, con la aprobacién en el
Tratado de Niza de 2000 de una Carta de Derechos Fundamentales de la
Unién Europea® y, finalmente, con los trabajos de la Convencién que pre-
paré una Constitucién europea, aprobada por el Tratado de Roma el 29 de
octubre de 2004 y pendiente de ratificacién por los Estados. En ambos tex-
tos se reconoce el derecho fundamental a la proteccién de datos personales
como derecho fundamental auténomo.

La Carta de Derechos Fundamentales de la Unién Europea afirma la ne-
cesaria adaptacién al progreso en el campo de los derechos fundamentales y
proclama en su Predimbulo que «[p]ara ello es necesario, dotdndolos de ma-
yor presencia en una Carta, reforzar la protecciéon de los derechos fundamen-
tales a tenor de la evolucién de la sociedad, del progreso social y de los avan-
ces cientificos y tecnoldgicos». Asi, dentro del Capitulo II, que se titula
«Libertades», afirma en el articulo 7 el respeto a la vida privada y familiar:
«Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de sus comunicaciones». No obstante, el derecho a la proteccién
de los datos personales no se configura en el mismo dmbito que el derecho a
la intimidad. Asf, el articulo 8 de la Carta, que se titula «Proteccién de datos
de cardcter personal», establece que: «1. Toda persona tiene derecho a la pro-
teccién de datos de cardcter personal que la conciernan. 2. Estos datos se tra-
tardn de modo leal, para fines concretos y sobre la base del consentimiento
de la persona afectada o en virtud de otro fundamento legitimo previsto por
la ley. Toda persona tiene derecho a acceder a los datos recogidos que la con-

ciernan y a su rectificacién. 3. El respeto de estas normas quedard sujeto al

control de una autoridad independiente»°.

bre el estado de salud. No obstante, este derecho puede sufrir limitaciones, como sefiala el propio articulo
8 del Convenio, lo que implica que si los servicios de contratacién de las instituciones comunitarias exi-
gen a un candidato que se someta a un examen médico y éste se niega, la Comisién no estd obligada a so-
portar los riesgos derivados de su contratacién. En este caso se estudid la proteccién de la vida privada en
el contexto de las relaciones laborales, al amparo de la jurisprudencia del Tribunal Europeo de Derechos
Humanos y de los principios derivados de las tradiciones constitucionales comunes a los Estados miem-
bros —As. C-404/92, X contre Commission des Communautés européennes, Recueil 1994, 1, pdgs. 4737 y
ss.—. En el asunto Fisher se analizé la divulgacién de datos de cardcter personal contenidos en un fichero,
resolviéndolo a partir de los criterios generales establecidos en la Directiva 95/46/CE, que, si bien no ha-
bia entrado en vigor todavia en el momento en el que se planteé el asunto, remitfa en su Exposicién de
Motivos a los principios comunes a los Estados miembros en esta materia —As. C-369/98, The Queen
contre Minister of Agriculture, Fisheries and Food, ex parte Trevor Robert Fisher and Penny Fisher, Recueil
2000, I, pdgs. 6751 y ss.—. Cfr., mds ampliamente, R. MARTINEZ, Una aproximacién critica a la autode-
terminacién informativa, cit., pags. 211-233.

34 DOCE de 18 de diciembre de 2000 (2000/C 364/01). Sobre la Carta de los Derechos Funda-
mentales, cfr. R. ALONSO GARCIA, «El triple marco de proteccién de los derechos fundamentales en la
Unién Europea», y A. SAIZ ARNAIZ, «La Carta de los Derechos Fundamentales de la Unién Europea y los
ordenamientos nacionales: ;qué hay de nuevo?», Cuadernos de Derecho Piiblico, n.° 13, 2001, pdgs. 13 y
ss. y 153 y ss. Cfr. también A. WEBER, «La Carta de los Derechos Fundamentales de la Unién Europea»,
Revista Espafiola de Derecho Constitucional, n.° 64, 2002, pdgs. 79 y ss.; A. RODRIGUEZ BEREIJO, «La Car-
ta de Derechos Fundamentales», y R. VICIANO PASTOR, «El largo camino hacia una constitucién euro-
pea», ambos en Revista de Derecho de la Unién Europea, monogréfico ;Quo Vadis Europa?, n.° 1, 2.° se-
mestre de 2002, pdgs. 45-57 y 105-123, respectivamente; A. FERNANDEZ TOMAS, La Carta de Derechos
Fundamentales de la Unién Europea, Tirant lo Blanch, Valencia, 2001, pdgs. 84 y ss.

3 Cfr. C. Ruiz MIGUEL, «El derecho a la proteccién de datos personales en la Carta de Derechos Fun-
damentales de la Unién Europea: andlisis critico», Revista de Derecho Comunitario Europeo, n.° 14, 2003.
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En la misma direccién, la propuesta de Tratado para establecer una
Constitucién para Europa establece un precepto especifico para la protec-
cién de datos personales. Asi, el articulo I-51 sefiala que: «1. Toda persona
tiene derecho a la proteccién de los datos de cardcter personal que le concier-
nan. 2. La Ley o ley marco europea establecerd las normas sobre sobre pro-
teccién de las personas fisicas respecto del tratamiento de datos de cardcter
personal por las instituciones, 6rganos y organismos de la Unidn, asi como
por los Estados miembros en el ejercicio de las actividades comprendidas en
el dmbito de aplicacién del Derecho de la Unidn, y sobre la libre circulacién
de estos datos. El respeto de dichas normas estard sometido al control de au-
toridades independientes». Una referencia semejante se encuentra también el
el articulo II-68.

o) Elarticulo 18.4 de la Constitucion espariola

Nos corresponde ahora abordar la situacién en Espafia. Como hemos se-
fialado antes, la Constitucién de 1978 ha regulado de manera especifica esta
cuestién. Asi, en el mismo precepto donde se reconoce el derecho al honor, a
la intimidad personal y familiar, a la propia imagen y se salvaguarda la invio-
labilidad del domicilio y el secreto de las comunicaciones, se establece que
«[l]a ley limitard el uso de la informdtica para garantizar el honor y la intimi-
dad personal y familiar de los ciudadanos y el pleno ejercicio de sus dere-
chos» —art. 18.4 CE—?°. Llama la atencién que la tnica vez que la Consti-
tucién habla de la informdtica lo haga para limitar su uso. Se trata de que un
elemento provechoso no sea utilizado para recortar derechos y, especialmen-
te, la privacidad de las personas. Esta regulacién es, por tanto, una respuesta
constitucional ante una amenaza concreta. Asi, frente al riesgo que suponen
los tratamientos de datos personales por medios informdticos, se ha recono-
cido un derecho especifico de proteccién de datos personales, como ha afir-
mado claramente la jurisprudencia constitucional, en especial la Sentencia
del Tribunal Constitucional 292/2000, de 30 de noviembre.

La antigua proclamacién del derecho a la intimidad no era una protec-
cién bastante frente a la nueva realidad del progreso tecnolégico. El Tribunal
Constitucional, en su Sentencia 292/2000, de 30 de noviembre, ha afirmado
la existencia de un derecho fundamental a la proteccién de datos personales,
definiendo su contenido como el «[pJoder de disposicién y de control sobre
los datos personales que faculta a la persona para decidir cudles de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cudles puede este
tercero recabar, y que también permite al individuo saber quién posee esos

36 Uno de los primeros autores que analizé este precepto entre nosotros fue LUCAS MURILLO DE LA
CUEVA. Cfr. P LuCAS MURILLO DE LA CUEVA, El derecho a la autodeterminacién informativa, Tecnos, Ma-
drid, 1990; P. LucAs MURILLO DE LA CUEVA, Informitica y Proteccidn de Datos Personales, CEC, Madrid,
1993; mds recientemente, cfr. M. CARRILLO, El derecho a no ser molestado. Informacién y vida privada,
Aranzadi, Navarra, 2003, pdgs. 91-100.
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datos personales y para qué, pudiendo oponerse a esa posesién o uso» —F]
7.0—. Como sefialaremos mds adelante, el derecho fundamental a la protec-
cién de datos es, por una parte, un derecho auténomo nuevo que protege a la
persona —en especial, la propia informacién personal— frente a las tecnolo-
gfas de la informacién y que, de alguna manera, representa una concretiza-
cién del derecho a la intimidad en los tratamientos de datos personales, un
derecho mds especifico dentro del mds general derecho de privacidad perso-
nal; por otra, es un instrumento de garantia de otros derechos fundamentales,
en especial del derecho a la intimidad, pero no sélo de este derecho. Es im-
portante sefalar que este derecho fundamental a la proteccién de datos per-
sonales no tiene un cardcter abstracto o genérico. Atribuye a su titular un haz
de facultades que consiste en el poder juridico de imponer a terceros la reali-
zacién o la omisién de determinados comportamientos. Dentro del conteni-
do de este derecho fundamental se encontrarfan los principios de calidad de
los datos, informacién en la recogida de los mismos, consentimiento del
afectado para su tratamiento y para la cesidn, seguridad informdtica y deber
de secreto. También los derechos de acceso, oposicidn, rectificacién y cance-
lacién sobre los datos de cardcter personal sometidos a tratamiento.

La Constitucién espafiola de 1978 es, como hemos sefalado antes, des-
pués de la Constitucién portuguesa de 1976, el segundo texto constitucional
que reconoce un derecho fundamental a la proteccién de los ciudadanos
frente a las tecnologias de la informacién. No obstante, el precepto constitu-
cional espafol es mds breve que el portugués y que aquellos otros articulos
que se han introducido posteriormente a través de reformas constitucionales
o en la Constitucién europea. Asi, la Constitucién portuguesa no se circuns-
cribe, como hace el texto espafiol, a limitar el uso de la informdtica para ga-
rantizar los derechos de las personas, sino que establece un contenido positi-
vo que posibilite el control de los ciudadanos de su propia informacién
personal, englobando en un solo articulo los problemas mds acuciantes que
suscitan las relaciones entre intimidad e informdtica®’.

El texto constitucional espafiol no ha aprovechado, por ello, la experien-
cia del texto constitucional portugués, sino que se ha centrado tnicamente
en el aspecto defensivo; no ha proclamado de manera clara un derecho fun-
damental a la proteccién de datos personales, sino que ha establecido tnica-
mente un mandato al legislador para que limite la informdtica en garantia
del derecho al honor y a la intimidad personal y familiar y del pleno ejercicio
de los derechos. El articulo 18.4 CE es un precepto poco concreto, que no
delimita claramente el bien juridico objeto de proteccién. De una simple
lectura se advierte tinicamente una preocupacién acerca de la potencial ame-
naza que la informdtica representa para el derecho a la intimidad, al honor y
para el resto de los derechos fundamentales. Es, por tanto, un precepto que
presenta insuficiencias, al centrarse tinicamente en el aspecto defensivo y res-

37 La comparacién entre el texto portugués y el espafiol se puede ver en A. E. PEREZ LUNO, Derechos
humanos, Estado de Derecho y Constitucién, Tecnos, Madrid, 1991, pdg. 338.
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trictivo®®. En relacién con otros preceptos constitucionales que tienen fér-
mulas lingiiisticas donde abiertamente se reconocen derechos fundamentales
—«garantizard», «regulard»—, el tenor literal del articulo 18.4 recoge tnica-
mente de manera expresa la obligacién del legislador de limitar el fenémeno
de la informdtica®.

Haciendo un andlisis propio de teorfa de la norma y del lenguaje consti-
tucional, el precepto representa un ejemplo de cldusula abierta, no de cldusu-
la cerrada; de valor, no de regla constitucional. Es un precepto con muy poca
densidad normativa. Por tanto, el contenido necesario y positivo de este de-
recho fundamental —las facultades que conforman su contenido esencial—
se tiene que dibujar con una construccién indirecta: las garantias de este de-
recho fundamental se alcanzan limitando el fenémeno de la informdtica. Po-
siblemente, el constituyente espafol, a pesar del modelo portugués, no fue
en ese momento consciente de la importancia de la informdtica, de su desa-
rrollo futuro y de los peligros que ésta podia suponer para los derechos de las
personas. La existencia de una previsién constitucional expresa —lo que no
ha ocurrido en Italia y Alemania, como ya hemos sefialado— no ha evitado
la necesidad de desarrollar una labor interpretativa. Ha sido necesario, por
tanto, desarrollar una intensa exégesis constitucional para afirmar un dere-
cho fundamental a la proteccién de datos personales, a partir del tenor literal
del articulo 18.4 CE, y para establecer, aunque sea de manera minima, su
nicleo a fartir de la doctrina del contenido esencial de los derechos funda-
mentales®®. En su momento, el Convenio 108 del Consejo de Europa —,
en la actualidad, la propia Directiva 95/46/CE vy, especialmente, los precep-
tos relativos al derecho fundamental a la proteccién de datos personales de la
Constitucién europea— facilité la determinacién de este contenido, ya que
las normas relativas a los derechos fundamentales que la Constitucién reco-
noce «se interpretardn de conformidad con la Declaracién Universal de De-
rechos Humanos y los tratados y acuerdos internacionales sobre las mismas
ratificados por Espafia» —art. 10.2 CE—.

En todo caso, la propia existencia de este precepto constitucional supu-

38 Cfr. J. BERMEJO, «Premisas juridicas de la intimidad personal y de la proteccién de los datos en el
Derecho espanol», en el Libro Homenagje al Profesor José Luis Villar Palast, Civitas, Madrid 1989, pdg. 144;
J. M. CASTELLS ARTECHE, «La limitacién informdtica», en Estudios sobre la Constitucidn Espaiola. Home-
naje al Profesor Eduardo Garcia de Enterria, 11, Civitas, Madrid, 1991.

3 Légicamente, parece claro que limitar el fenémeno de la informdtica obliga a regularlo, lo que
implica no sélo el establecimiento de frenos a los tratamientos de datos personales que deben respetar
unos principios y unos derechos en este 4émbito, sino también la posibilidad de facilitar la utilizacién de
la informdtica bajo ciertas condiciones. Sin embargo, para LOPEZ-MURIZ GONI, aunque el articulo 18.4
prefiere el verbo «limitar» sobre el término «regular», un andlisis de la LORTAD —tanto de las excepcio-
nes al principio de consentimiento del interesado como de la amplitud de posibilidades para los respon-
sables de los ficheros— muestra que lo que ha llevado a cabo el legislador es una regulacién, no una
mera limitacién. Cfr. M. LOPEZ-MUNIZ GONI, «La ley de regulacién del tratamiento automatizado de
datos de cardcter personal», en V. CARRASCOSA LOPEZ, Informdtica y Derecho, n.°° 6 y 7, UNED, Mérida,
1994, pdg. 94.

40 Cfr. STC 11/1981, de 8 de abril. Para la nocién de contenido esencial, cfr. L. MARTIN-RETORTI-
LLO e L. DE OTTO, Derechos fundamentales y Constitucién, Civitas, Madrid, 1988, y L. LOPEZ GUERRA, /-
troduccidn al Derecho Constitucional, Tirant lo Blanch, Valencia, 1994, pdgs. 112-113.
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so, sin duda, un elemento positivo. Dificilmente se puede criticar la parque-
dad del constituyente, vista la falta de sensibilidad del legislador, que esperé
al afio 1992 para aprobar la LORTAD y desarrollar este precepto. Es necesa-
rio destacar, ademds, que este articulo constitucional se incluye dentro de la
Seccién 1.2 del Capitulo II del Titulo I. Es decir, este derecho ha sido situa-
do en un lugar de mdxima relevancia constitucional. Si clasificiramos los de-
rechos fundamentales en virtud de las garantias de proteccidn, tanto genéri-
cas como especificas —art. 53 CE—, hay que sefalar que el grupo de
derechos reconocidos en la Seccién 1.2 del Capitulo II del Titulo I disponen
de un conjunto de garantias especificas o jurisdiccionales como la proteccién
a través de los procedimientos preferentes y sumarios —amparo judicial o
amparo ordinario— y a través del recurso de amparo ante el Tribunal Cons-
titucional.

El derecho fundamental a la proteccién de datos personales es, por una
parte, un derecho auténomo, con un contenido especifico que atribuye a la
persona un control de sus datos personales, sean o no intimos. Esto se mani-
fiesta claramente tanto en la Carta de Derechos Fundamentales de la Unién
Europea como en la Constitucién europea, antes citadas, donde se reconoce
este derecho en preceptos distintos al derecho a la proteccién de la vida pri-
vada. Pero, al mismo tiempo, este derecho fundamental a la proteccién de
datos se encuentra muy relacionado con el derecho a la intimidad. El articu-
lo 18.4 CE se encuentra incluido dentro del precepto constitucional que re-
conoce y proclama distintos derechos relativos a la privacidad de las perso-
nas. Asi, sin desconocer que este precepto proclama un derecho nuevo a
controlar la propia informacién personal (sea intima o no lo sea), un derecho
general frente a las tecnologfas de la informacién, hay que sefalar que de su
ubicacidn en el articulo 18 se desprende que la limitacién de la informdtica y
el derecho a la proteccién de datos personales no debe ser visto como un de-
recho absolutamente independiente, sino dentro de la esfera amplia del dere-
cho a la intimidad, como una especie de manifestacién mds de la proteccién
de la vida privada, aunque tutele también el ejercicio de otros derechos fun-
damentales, como, por otra parte, también le ocurre al propio derecho a la
intimidad. Asi, la ubicacién dentro del articulo 18 CE de este precepto que
exige la limitacién del uso de la informdtica equivale a una cierta actualiza-
cién del derecho a la privacidad, a una modalidad nueva frente al desarrollo
de las nuevas técnicas de la informacién?!. De hecho, otros paises como Ita-
lia y Alemania han buscado otros preceptos constitucionales como los dere-

41 Sin embargo, para VILARINO PINTOS, «[...] no resulta correcta la utilizacién del término intimi-
dad para referirse a la proteccién de los datos personales, lo que desgraciadamente ocurre no sélo en el
lenguaje ordinario, sino también en organismos oficiales y en disposiciones normativas, pero que hace ya
un buen ndmero de afios, tal identificacién, es rechazada por la mejor doctrina. Tal error, en castellano, se
produce por la mala traduccién del término privacy por intimidad en lugar de dato personal o, cuando
menos, vida privada, que es a lo que corresponde el concepto inglés». Cfr. E. VILARINO PINTOS, «Los de-
rechos de la persona en el 4mbito de las tecnologias de la informacién», en D. BELLO JANEIRO y M. HE-
REDERO HIGUERAS, El derecho a la intimidad y a la privacidad y las Administraciones Piblicas, EGAD, San-
tiago de Compostela, 1999, pdg. 20.
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chos de libertad, el libre desarrollo de la personalidad o el reconocimiento de
la dignidad de la persona para fundamentar el derecho a la proteccién de da-
tos personales porque carecfan de un precepto constitucional especifico que
reconociera el derecho a la intimidad. De este modo, parece que la informd-
tica estd concebida en nuestra Norma Fundamental, no dnicamente pero s
seflaladamente, como una garantia adicional de proteccién de la intimidad,
como un mecanismo de tutela que pretende adecuar este derecho a las nue-
vas técnicas de la informacidén. Esta concepcién de la relacién de la limita-
cién del uso de la informdtica respecto de la intimidad no suprime ni atenda
su cardcter de derecho auténomo. Sencillamente, resalta su cardcter mixto o
bifronte.

Parece clara la intensa relacién existente entre la intimidad personal y fa-
miliar y la proteccién de datos personales. El articulo 1 de la LOPD estable-
ce como objeto de esta Ley «garantizar y proteger, en lo que concierne al tra-
tamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor, intimidad
personal y familiar». El legislador es consciente de que el tratamiento de da-
tos personales, especialmente a través de las tecnologfas de la informacién,
afecta principalmente a la intimidad —o la privacidad, por utilizar un térmi-
no empleado por la Exposicién de Motivos de la LORTAD—. El principio
de calidad —art. 4 LOPD— que limita la recogida de datos personales a
aquellos adecuados y pertinentes en relacién con la finalidad, y que prohibe
la acumulacién de datos excesivos o su utilizacién para finalidades distintas,
frena el conocimiento excesivo sobre nuestra persona. El derecho de acceso a
los datos personales —art. 15 LOPD— vy el principio de informacién antes
de la recogida de los datos —art. 5 LOPD— estdn encaminados a propor-
cionar al ciudadano un conocimiento sobre quién tiene o quién puede llegar
a tener informacién acerca de uno mismo, sobre qué informacién personal
se maneja exactamente y para qué finalidad#?. La exigencia de consentimien-
to para el tratamiento y la cesién de sus datos personales —arts. 6 y 11
LOPD— o el derecho de oposicién buscan preservar una esfera personal del
sujeto al margen del conocimiento y del tratamiento automatizado por los
demds. El derecho de rectificacién y cancelacién —art. 16 LOPD— de los
datos personales supone facilitar al titular de los datos unas facultades que le
permiten suprimir sus referencias personales y evitar aquellas que dan una
imagen errénea de si mismo. Igualmente, la calificacién de los datos de ideo-
logfa, afiliacién sindical, religién, creencias, salud, raza o vida sexual como
datos «especialmente protegidos» —art. 7 LOPD— se hace en virtud de su
especial sensibilidad y de la mayor proximidad a la intimidad del sujeto, sin
perjuicio de que también proteja el ejercicio de otros derechos como la liber-
tad ideoldgica y religiosa —art. 16 CE—. De esta forma, el derecho a la pro-
teccién de datos personales conecta con el cldsico concepto de intimidad

42 Cfr. A. 1. HERRAN ORTIZ, El derecho a la intimidad en la nueva Ley de Proteccién de Datos Perso-
nales, Dykinson, Madrid, 2002, pdg. 86.
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personal y familiar, que exige un reducto al margen del conocimiento de los
demds que opera, légicamente, también en materia de proteccién de datos™3.
Nuestros datos personales materializan muchas veces informaciones que ya
son conocidas —que han dejado de ser de dominio exclusivamente privado
o personal—, pero esto no suprime que estos datos personales automatizados
manifiesten y materialicen nuestra intimidad personal. Que un dato personal
llegue a ser conocido no elimina su vinculacién con nuestra vida privada.

No obstante, este planteamiento no debe excluir el cardcter auténomo
del derecho fundamental a la proteccién de datos, dado también su cardcter
instrumental en relacién con otros derechos fundamentales. Como veremos
posteriormente en el andlisis de la jurisprudencia constitucional, un trata-
miento indebido del dato relativo a la cuota sindical de un trabajador supo-
ne una vulneracién de la libertad sindical —art. 28 CE—. Asi, la protec-
cién especial de los datos de ideologia, afiliacién sindical, religién o
creencias —art. 7 LOPD— es una exigencia de otros derechos fundamen-
tales como la libertad ideoldgica y religiosa. No olvidemos que el articulo
16.2 CE senala que «[n]adie podrd ser obligado a declarar sobre su ideolo-
gia, religién o creencias», lo que demuestra que esta libertad requiere un
respeto a la propia informacién personal. Asi, el hecho de que las vulnera-
ciones de la libertad sindical, de la libertad ideolégica y religiosa por trata-
mientos informdticos ilegitimos tienen también tutela en sus propios dere-
chos especificos no debe suprimir la garantia que presta en este caso el
propio derecho fundamental a la proteccién de datos personales y la limita-
cién al uso de la informdtica para garantizar «el pleno ejercicio de los dere-
chos» previsto en el articulo 18.4 CE*.

Asi, el constituyente ha establecido en el propio articulo 18.4 CE que la
limitacién del uso de la informdtica no es sélo para garantizar el honor y la
intimidad de las personas, sino también e/ libre ejercicio de sus derechos. Asi, la
limitacién de algunas manifestaciones de las tecnologias de la informacién
sirve para proteger otros derechos fundamentales distintos del derecho a la
intimidad. No se puede excluir, por tanto, la relacién entre el derecho funda-
mental a la proteccién de datos personales y otros derechos fundamentales.
Como ha recordado PEREZ LUNO, «todos los derechos fundamentales son
interdependientes y su conexién no depende del dato formal de su positiva-
cién en un determinado sector del texto constitucional, sino de su interrela-
cién material»®. La relacién material y expresa de la informdtica, segtin el
propio articulo 18.4, se establece con el honor, la intimidad personal y fami-

4 Una muestra clara de la vinculacién entre estos dos derechos es que la Disposicién Transitoria 1.2
de la Ley Orgédnica 1/1982, de 5 de mayo, de Proteccién Civil del Derecho al Honor, a la Intimidad Per-
sonal y Familiar y a la Propia Imagen, sefialaba que en tanto no se promulgara la normativa prevista en el
articulo 18.4 CE, «la proteccién civil del honor y la intimidad personal y familiar frente a las intromisio-
nes ilegl’timas derivadas del uso de la informdtica se regulard por la presente Ley».

4 Cfr. un planteamiento contrario en P GRIMALT SERVERA, La responsabilidad civil en el tratamien-
to de datos personales, Comares, Granada, 1999, pdgs. 22 y ss.

45 Cfr. A. E. PEREZ LUNO, «La proteccién de la intimidad frente a la informdtica en la Constitucién
Espafiola de 1978», REP, n.° 9, 1979, pdg. 70.
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liar, pero también con el resto de derechos fundamentales. De hecho, la in-
formdtica puede ser utilizada para limitar el «pleno ejercicio de [otros] dere-
chos», distintos del derecho a la intimidad. Imaginese la utilizacién de Inter-
net para la difusién de mensajes racistas o las limitaciones a la libertad de
expresion y acceso a la informacién de los ciudadanos mediante el bloqueo
de determinadas 4reas de Internet?. De esta forma, el derecho a la protec-
cién de datos personales del articulo 18.4 CE protege frente a cualquier uso
de las tecnologias de la informacién que vulnere el pleno ejercicio de los de-
rechos fundamentales.

Este debate sobre la vinculacién de la proteccién de datos personales al de-
recho a la intimidad o sobre su cardcter auténomo también se produjo en sede
constituyente. El Anteproyecto constitucional mencionaba exclusivamente la
limitacién del uso de la informdtica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos. En los debates parlamentarios se mani-
festaban tres posturas contradictorias: aquellos que se inclinaban por la supre-
sién del apartado, considerdndolo una reiteracién ya que la proteccién de la
intimidad y del honor quedaba asegurada frente a cualquier agresién con el ar-
ticulo 18.1 CE; otros que defendfan el texto de la ponencia que limitaba la in-
formdtica para proteger la intimidad; y, por dltimo, quienes consideraban la
necesidad de mantener el precepto y proponian una redaccién mds amplia que
hiciera referencia a que la limitacién de la informdtica fuese encaminada tam-
bién a facilitar el pleno ejercicio de todos los derechos fundamentales?”. Esta
fue, obviamente, la posicién que se terminé imponiendo.

El articulo 18.4 CE contiene principalmente un mandato al legislador
para que establezca los limites necesarios en la utilizacién de la informdtica,
con el fin de garantizar y proteger los derechos de los ciudadanos. Se estable-
ce, por tanto, una remisién al legislador para que desarrolle la normativa que
establezca y ordene un desarrollo de la informdtica que sea compatible con
los derechos de las personas. Si todos los derechos tienen que ser desarrolla-
dos por ley —arts. 53.1 y 81 CE—, este derecho dispone de una reserva de
ley especifica. Esto podria haber conducido a dos interpretaciones alternati-
vas: por una parte, podria justificar una regulacién general que limite el uso
de la informdtica para garantizar los derechos de los ciudadanos, como han
hecho la LORTAD vy la LOPD; por otra, podria exigir al legislador que tu-
viera en cuenta la necesidad de limitar la informdtica cuando desarrolle los
derechos constitucionales, regulando indirectamente la informdtica en dis-
tintas leyes sectoriales. Este tltimo planteamiento limitarfa el articulo 18.4
CE a una dimensién meramente instrumental y atenuarfa en gran medida su
cardcter de derecho auténomo, perdiendo en gran medida su eficacia.

46 Cfr., mds ampliamente, R. MARTINEZ, Una aproximacion critica a la autodeterminacion informati-
va, cit. Asf, como sefiala este autor, la garantfa de la vida privada es un presupuesto del propio funciona-
miento del sistema democrdtico. Cfr. R. Ruiz, «The Right to Privacy: A Discourse-Theoretical Ap-
proachy, Ratio Juris, vol. 11, n.° 2, junio 1998, pdgs. 155-167.

47 Esta fue una propuesta de Minorfa Catalana, defendida por su portavoz, Miguel Roca. Cfr. A. E.
PEREZ LUNO, Derechos Humanos, Estado de Derecho y Constitucidn, cit., pags. 361 y ss.
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Légicamente, al limitar la informdtica en beneficio de los derechos de los
ciudadanos, el constituyente ha situado a la primera no en plano de igual-
dad, sino subordinado a la segunda. Por tanto, el uso de la informdtica estd
subordinado al derecho a la intimidad y al resto de los derechos fundamenta-
les. El empleo del verbo limitar manifiesta una postura de recelo por parte
del legislador frente a la informdtica. Sin embargo, como después han sefia-
lado la Exposicién de Motivos de la LORTAD vy el propio Tribunal Consti-
tucional, es necesario también permitir y promover la implantacién y utiliza-
cién de los distintos medios informdticos, como instrumentos decisivos
tanto para el desarrollo econémico como para el buen funcionamiento de la
Administracién, que, en ambos casos, van encaminados al interés general. Si
cualquier labor de interpretacién constitucional exige llevar a cabo un balan-
cing constitucional entre diversos derechos enfrentados —derecho al honor y
libertad de expresion— o entre derechos y otros intereses juridicos o bienes
constitucionales —derecho a la libertad y a la inviolabilidad del domicilio,
por una parte, y seguridad publica e interés general, por otra—, esto no es
una excepcién en el caso del articulo 18.4 CE. Asi, la legislacién que ha de-
sarrollado este precepto ha buscado siempre una posicién de equilibrio entre
los distintos intereses en juego. A diferencia de lo que ocurre con la regula-
cién del derecho a la intimidad —Ley Orgdnica 1/1982, de 5 de mayo, de
Proteccién Civil del Derecho al Honor, a la Intimidad Personal y Familiar y
a la Propia Imagen—, que establece el concepto de intromisién ilegitima y
fija la prohibicién de inmiscuirse en la esfera intima de las personas, tanto la
LORTAD como la LOPD han establecido un régimen no de prohibicién de
la informdtica, sino de utilizacién de ésta de manera respetuosa con los dere-
chos de los afectados. Asf, el titulo de la LORTAD resultaba elocuente al res-
pecto: Ley Orgdnica reguladora del tratamiento automatizado de datos de ca-
rdcter personal. No es una Ley que prohibe, sino una Ley que regula y
ordena —organiza— los tratamientos automatizados. La vigente Ley Orgd-
nica de Proteccién de Datos de Cardcter Personal, como sefiala su articulo 1,
pretende proteger los derechos fundamentales en los tratamientos de datos
personales. Se trata de tutelar los derechos fundamentales no prohibiendo el
recurso a la informdtica y la acumulacién de informacién personal en bases
de datos, sino, partiendo de la realidad y de la necesidad de su utilizacién, re-
gular y someter estos tratamientos de datos personales al respeto a unos prin-
cipios y a unos derechos de las personas.

Al precisar el articulo 18.4 CE que la ley limitard el uso de la informiti-
ca, parece que este derecho fundamental a la proteccién de datos sélo existe
frente a los tratamientos automatizados y no frente a los no automatizados,
ya que la informdtica se refiere a tratamientos mecanizados. De esta forma, el
dmbito de proteccién del articulo 18.4 CE es mds restringido que el de la
Directiva 95/46/CE y el de la LOPD, ya que ambas incluyen la proteccién
de los datos personales frente a tratamientos no automatizados. Sélo la
LORTAD regulaba tinicamente los tratamientos automatizados de datos
personales, como exigia el articulo 18.4 CE y el propio Convenio 108 del
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Consejo de Europa. Sin pretender restar importancia a los riesgos de los mo-
dernos sistemas de informacién y a la necesidad de tutelar los derechos fun-
damentales frente al incremento de las bases de datos personales, no obstan-
te, en la elaboracién de nuestra Constitucién se perdié la oportunidad de
reconocer expresamente un derecho fundamental a la proteccién de datos
personales, no limitando la tutela a los tratamientos automatizados, sino
abarcando también a los no automatizados. Eso no era obstdculo para que se
hubiera establecido también una proteccién clara de los derechos frente al
desarrollo de las nuevas tecnologias —no sélo de la informdtica—, que en
ese momento no se podia precisar pero tal vez si se podia intuir. Nos estamos
refiriendo, obviamente, a Internet y a las inmensas posibilidades de las tec-
nologfas de la comunicacién y de los multimedia para afectar gravemente a
los derechos fundamentales. Es decir, se echa en falta un reconocimiento
mds claro tanto del derecho fundamental a la proteccién de datos personales,
estén o no automatizados, como de la proteccién de los derechos frente a las
nuevas tecnologfas.

Es imprescindible desarrollar un andlisis constitucional intenso del ar-
ticulo 18.4 CE, especialmente de su contenido, porque éste es el limite fren-
te a los poderes publicos, especialmente frente al legislador. Hasta ahora, el
esfuerzo tanto doctrinal como jurisprudencial se ha limitado bdsicamente a
debatir si el articulo 18.4 reconoce la existencia de un derecho fundamental
auténomo o si, por el contrario, tnicamente introduce un instrumento mds
de proteccién del derecho a la intimidad del articulo 18.1 CE. No obstante,
como sefalaremos mds adelante, este debate, frecuentemente presente en
nuestra jurisprudencia y doctrina constitucional, se caracteriza principal-
mente por su inutilidad. Ambas posibilidades tienen la tutela constitucional
reforzada de los derechos fundamentales de la Seccién 1.2 del Capitulo II del
Titulo I. Considerar el derecho a la proteccién de datos personales o derecho
a la autodeterminacién informativa como un derecho auténomo o instru-
mental del derecho a la intimidad no debe hacernos olvidar que ambos dere-

chos poseen el mismo origen: la dignidad de la persona“®.

d)  El desarrollo legislativo: la LORTAD y la LOPD

Los legisladores de los distintos paises, a la hora de ir aprobando normas
que desarrollan este derecho fundamental a la proteccién de datos persona-

les, han tenido que adoptar una postura ante la realidad de las tecnologfas de

la informacién, bien positiva o bien de recelo frente a las mismas®.

48 Cfr. X. O’CALLAGHAN MUNOZ, Libertad de expresion y sus limites: honor, intimidad y propia ima-
gen, Edersa, Madrid, 1991, pdg. 36.

49 Cfr., mds ampliamente, el estudio que hace M. SERRANO, E/ derecho fundamental a la proteccion
de datos, cit., pags. 96-103. Cfr. también A. E. PEREZ LUNO, «El derecho a la autodeterminacién...», pags.
310y ss.; id., Libertad informatica, cit., pdg. 152; A. A. SANCHEZ BRAVO, La proteccién del derecho a la li-
bertad informdtica en la Unidn Europea, Universidad de Sevilla, 1998, pdgs. 75-78; M. HEREDERO HIGUE-
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Asi, se podia adoptar una posicién negativa, de desconfianza, hacia el
nuevo fenémeno de las tecnologfas de la informacién, que resultaba impara-
ble. Este modelo, que ha sido calificado como preventivo pero que deberia
considerarse como represivo —porque reprime y dificulta la extensién de es-
tas nuevas tecnologfas—, se caracterizaba por la prohibicién a priori de to-
dos los tratamientos de datos personales, salvo autorizacién expresa. Esta vi-
sién de tolerancia forzada parte del rechazo general al tratamiento de datos,
que se admite sélo en supuestos especificos. Este sistema presentaba en la
préctica la dificultad de habilitar un érgano que pudiese autorizar los trata-
mientos de datos.

Existia también la posibilidad de adoptar una posicién mds positiva ha-
cia los tratamientos de datos, estableciendo no un control previo para la
creacién del fichero, sino un control en su utilizacién posterior. Este mode-
lo, que ha sido definido como represivo aunque tenga realmente un cardcter
permisivo, afirma, a diferencia del modelo anterior, el principio de libertad
de tratamientos de datos, siendo la ley una norma no de presupuesto, sino
de limite y prohibicién para algunas actuaciones, cuyo incumplimiento con-
llevaria la sancién a posteriori por las infracciones cometidas. Estas leyes se
caracterizan por establecer garantias de los ciudadanos frente a los tratamien-
tos de datos personales.

El legislador de la mayoria de los paises ha optado por modelos mixtos,
con una cierta preferencia hacia uno u otro modelo®®. La opcién por un mo-
delo represivo o permisivo ha dependido, en ocasiones, del dmbito sectorial
donde se establece el tratamiento de datos, diferenciando, a estos efectos, en-
tre ficheros publicos y ficheros privados. Otras leyes han valorado los trata-
mientos a partir de los bienes juridicos en presencia y de los posibles riesgos
de los tratamientos —distinguiéndose asi los supuestos de ficheros sanitarios
o de solvencia patrimonial y de crédito, etc.—, lo que puede llevar a acen-
tuar o a suavizar los instrumentos de control. Asf, se puede mantener con ca-
rdcter general un sistema permisivo al facilitar la libre creacién de ficheros
con una mera notificacién a la Autoridad reguladora que garantice la publi-
cidad de los mismos, pero para los casos en los que el tratamiento implique
un riesgo particular para los individuos, como es el supuesto de los datos de
ideologfa, no puede llevarse a cabo el tratamiento hasta que exista una auto-
rizacién del 6rgano de control. De esta forma, el tipo de fichero condiciona
y presiona sobre el modelo de control.

A partir de estos criterios, la doctrina ha mantenido la existencia de tres
generaciones en las leyes de proteccién de datos, clasificacion que se ha esta-
blecido, légicamente, no a partir de la fecha de aprobacidn, sino del tipo de

RAS, «La Ley Orgdnica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de los datos
de cardcter personal», Boletin del Ministerio de Justicia, n.° 1669; id., «La proteccién de los datos persona-
les registrados en soporte informdtico», Actualidad Juridica Aranzadi, enero 1992.

>0 El Convenio 108 del Consejo de Europa, en primera instancia, y, principalmente, la Directiva
95/46/CE han hecho un esfuerzo por clarificar y homogeneizar la normativa nacional reguladora de los
tratamientos de datos personales en los distintos pafses europeos.
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respuesta que cada pais ha dado ante el desarrollo de las tecnologias de la in-
formacién.

La primera generacién albergaria las leyes que tienen un cardcter represi-
vo de las tecnologfa de la informacién porque exigian una autorizacién pre-
via para la creacién y funcionamiento de ficheros con datos personales®!. Es-
tas leyes tratan de regular un fenémeno poco extendido, con una visién
negativa frente a la informdtica, que se visualiza como una amenaza que es
necesario limitar y controlar. Entre las leyes de la primera generacién desta-
can la Datenschutz alemana, de 1977; la legislacién de la década del setenta
de los Linder alemanes como Hesse (1970) y Renania-Palatinado (1974), o
la Data Lag sueca, de 11 de mayo de 1973.

Las leyes de la segunda generacién serfan aquellas que permitfan los tra-
tamientos personales pero controlando mds aquellos que implicaran un ma-
yor peligro hacia los derechos de las personas. Dentro de esta segunda gene-
racién se incluirfan la Privacy Act americana, de 31 de diciembre de 1974; la
Ley francesa n.c 78-17, de 6 de enero de 1978, sobre informdtica, ficheros y
libertades; la Privacy Act de Gran Bretafia, de 12 de julio de 1984, y la Pri-
vacy Act de Irlanda, n.© 25 de 1988. Estas leyes empiezan a garantizar los
principios de calidad, informacién, consentimiento y datos especialmente
protegidos y los derechos de acceso, rectificacién y cancelacién’.

Por dltimo, las leyes de tercera generacién han tenido que hacer frente al
desarrollo intenso de las tecnologfas de la informacién tanto en la Adminis-
tracién Puablica como en la sociedad civil. El incremento de los ficheros de
datos personales hace que los planteamientos basados en la autorizacién pre-
via no sean operativos. Se opta por desarrollar los principios y derechos de
proteccién de datos de las personas, al mismo tiempo que se admiten los ele-
mentos positivos que la informdtica aporta a la sociedad y a la Administra-
cién Publica. Estas leyes estdn menos centradas en la informdtica —abando-
nan asf los aspectos técnicos, que son estructuralmente cambiantes— y mds
en las garantias para la proteccién de los individuos. Entre las leyes de la ter-
cera generacién podemos destacar la Ley alemana de 1990; la Ley portugue-
sa n.° 10/91, de 29 de abril, sobre proteccién de datos personales frente a la
informdtica; la Ley Federal suiza de Proteccién de Datos, de 19 de junio de
1992, o la Ley belga de 1992.

Las diferencias que pueden apreciarse entre las caracteristicas propias de
las primeras leyes de proteccién de datos y las dltimas revelan un cambio ge-
neral en la orientacién de las mismas. Mientras que las primeras leyes centra-
ban su atencién en el control de la informdtica como técnica que hay que
dominar para evitar abusos, pasando la persona y sus derechos a un segundo
plano, las leyes de la tercera generacién relegan los aspectos técnicos a unas

51 Légicamente, la doctrina define estas leyes como preventivas porque establecen un control de los
ficheros a priori. No obstante, a nuestro parecer, en la calificacién de estas leyes debe primar su cualidad
sustancial de reprimir los tratamientos de datos personales, frente a otras clases de leyes.

52 Cfr., recientemente, T. GARCIA-BERRIO HERNANDEZ, Informatica y libertades. La proteccion de da-
tos personales y su regulacion en Francia y Espania, Universidad de Murcia, 2003, pdgs. 163-203.
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pautas generales y se orientan hacia la proteccién del individuo frente a la
acumulacién de datos personales. No se fija la atencién en la informdtica
como fenémeno, sino en el individuo del que se recaban datos personales y
que puede ver lesionados sus derechos como consecuencia de un mal uso de
los mismos. El ordenamiento juridico de proteccién de datos se vuelca asi en
la garantfa de las personas®?.

En nuestro pafs, después de la aprobacién de la Constitucién espafiola
de 1978, a pesar de que el articulo 18.4 CE obligaba a la ley a limitar «el uso
de la informdtica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos», no existi6 hasta 1992
una normativa especifica en este dmbito. Unicamente la Ley Orgdnica
1/1982, de 5 de mayo, reguladora de la proteccién civil del derecho al ho-
nor, a la intimidad personal y familiar y a la propia imagen, establecia que las
intromisiones que la informdtica generase en la esfera de la intimidad serfan
objeto de proteccién en el dmbito de aplicacién de esta Ley. Senala la Dispo-
sicién Transitoria 1.2: «En tanto no se promulgue la normativa prevista en el ar-
ticulo 18, ap. 4 de la Constitucion, la proteccion civil del honor y la intimidad
personal y familiar frente a las intromisiones ilegitimas derivadas del uso de la
informdtica se regulard por la presente Ley». Asi, en los articulos 7 y 8 de la Ley
Orgdnica 1/1982, de 5 de mayo, que analizan las intromisiones ilicitas, ade-
mds de las formas tradicionales de vulneracién de la vida privada —revela-
cién de secretos, difamacién, uso indebido o no autorizado de la imagen—,
aparece también el recurso a nuevas tecnologfas, como la captacién, graba-
cién, registro, reproduccidn, a las que se consideran también intromisiones
ilegitimas. Asi, el articulo 1.1 de la Ley Orgdnica 1/1982, de 5 de mayo, se-
fala que el derecho fundamental al honor, a la intimidad personal y familiar
y a la propia imagen, garantizado en el articulo 18 de la Constitucidn, serd
protegido civilmente «frente a todo género de intromisiones ilegitimas», en-
tre las que habria que incluir, légicamente, la informdtica. Hasta 1992, ésta
fue la Gnica norma vigente con cardcter de Ley Orgdnica que regulara la uti-
lizacién de la informdtica.

Obviamente, la Ley Orgdnica 1/1982, de 5 de mayo, otorgaba una tute-
la insuficiente a la proteccién de datos personales, ya que esta Ley estd desti-
nada principalmente a garantizar el derecho al honor, a la intimidad perso-
nal y familiar y a la propia imagen, especialmente frente a la libertad de
expresién y de informacién. Ademds, esta Ley extiende su aplicacién a las
intromisiones provocadas por el uso de la informdtica cuando las mismas
afecten al honor, la intimidad y la propia imagen, excluyendo los demds dere-
chos. Sin embargo, como hemos sefialado anteriormente, el derecho a la
proteccién de datos personales, como establece el articulo 18.4 77 fine, trata
de limitar la informdtica para garantizar el pleno ejercicio de todos los dere-
chos constitucionales, y no tunicamente del derecho al honor y a la intimi-

53 Cfr. M. HEREDERO HIGUERAS, «La nueva Ley Alemana Federal de Proteccién de Datos», Boletin
del Ministerio de Justicia, n.° 1630, pdg. 127.
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dad personal y familiar. Asi, la Ley Orgdnica 1/1982, de 5 de mayo, no re-
presentaba un cumplimiento del mandato constitucional del articulo 18.4
CE, que exigfa una ley que limite expresamente el uso de la informdtica para
garantizar los derechos de las personas.

Con posterioridad, nuestro pais ha aprobado dos leyes que han desarro-
llado adecuadamente la previsién del articulo 18.4 CE. En primer lugar, la
Ley Orgédnica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Au-
tomatizado de los Datos de Cardcter Personal —LORTAD—. En segundo
lugar, y derogando la anterior, la Ley Orgdnica 15/1999, de 13 diciembre, de
Proteccién de Datos de Cardcter Personal —LOPD—. Ambas normas han
estado claramente inspiradas en las legislaciones de los paises europeos vy, es-
pecialmente, en la normativa internacional: la LORTAD se inspiré en el
Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la pro-
teccién de las personas con respecto al tratamiento automatizado de datos de
cardcter personal; la LOPD es transposicién de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccidén de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos. Al ser un desarrollo de un
derecho fundamental, ambas normas tenfan el cardcter de Ley Orgdnica.

La Ley Orgdnica 5/1992, de 29 de octubre, de regulacién del tratamien-
to automatizado de los datos de cardcter personal, es, como ya hemos sefiala-
do, la primera norma de desarrollo del articulo 18.4 CE y, por ello, represen-
ta un hito en la legislacién espafiola sobre tecnologfas de la informacién®.
Antes del Anteproyecto final del Gobierno, hubo distintas iniciativas legisla-
tivas>. Fue una norma intensamente criticada durante su proceso de trami-
tacién, que fue objeto de gran niimero de enmiendas®®. Su elaboracién sus-
cité una gran polémica, especialmente en los foros mds sensibilizados en
proteccién de datos, que la consideraban insuficiente, y fue objeto de diversos
recursos de inconstitucionalidad: los que afectaban al reparto competencial
entre el Estado y las CC.AA. fueron resueltos por el Tribunal Constitucional
en la Sentencia 290/2000, de 30 de noviembre; los recursos que planteaban la
vulneracién del contenido del derecho fundamental fueron resueltos por el
Tribunal Constitucional en la Sentencia 292/2000, de 30 de noviembre, que
analizé la constitucionalidad de distintos preceptos de la LOPD, que eran re-
produccién de otros articulos de la LORTAD, que habian sido previamente

54 Cfr. M. HEREDERO HIGUERAS, La Ley Orgdnica 5/1992 de Regulacién del Tratamiento Automati-
zado de los Datos de Cardcter Personal: comentarios y textos, Tecnos, Madrid, 1996. Uno de los primeros
trabajos, de cardcter mds expositivo, fue el de E. DEL PESO NAVARRO y M. A. RAMOS, Lortad. Andlisis de la
Ley, Diaz de Santos, 1994, pdgs. 169-180.

55 Cfr. su andlisis en P. LucAs MURILLO DE LA CUEVA, El derecho a la autodeterminacion informativa,
cit., pdgs. 165-172. Cfr. los distintos borradores del texto en «Proteccién de datos personales» —documen-
tacién preparada para la tramitacién del Proyecto de Ley Orgénica de regularizacién del tratamiento de los
datos de cardcter personal—, BOCG Congreso, Serie A, n.° 59, de 24 de julio de 1991, pdgs. 105 y ss.

56 Cfr. D. LOPEZ GARRIDO, «Aspectos de inconstitucionalidad de la Ley Orgénica 5/1992, de 29 de
octubre, de regulacién del tratamiento automatizado de datos de cardcter personal», RDR n.° 38, 1993;
J. C. NAVARRO Ru1z, «Algunas consideraciones sobre la tramitacién de la LORTAD», Cuadernos de la Ci-
tedra de Fadrique Furié Ceriol, n.° 1, pdgs. 98-107.
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impugnados ante el Tribunal Constitucional pero que no fueron resueltos por
el Alto Tribunal al derogarse la LORTAD por la LOPD con anterioridad a su
resolucién’”. En todo caso, la LORTAD puede calificarse ya como una ley de
la tercera generacién, al establecer un modelo no represivo, sino permisivo;
que reconoce la libertad de tratamientos; no estando centrada en la informdti-
ca como fenémeno, sino en la proteccién de los derechos de las personas fren-
te a la informdtica, estableciendo unos principios de proteccién de datos y
unos derechos y garantfas de los ciudadanos en este 4émbito’®.

La LORTAD, como ya hemos sefialado, fue una norma ampliamente in-
fluida por el Convenio 108 del Consejo de Europa y por el Proyecto de Di-
rectiva comunitaria relativa a la proteccién de datos personales y a la libre
circulacién de esos datos. Sin embargo, el empuje definitivo para su aproba-
cién fue la necesidad de ratificar el Acuerdo de Schengen, que establecia la
transmisién de informacién policial entre los paises europeos que lo ratifica-
ron, suprimiendo los controles interiores pero reforzando, al mismo tiempo,
los mecanismos de informacién sobre sospechosos. Ademds, no puede olvi-
darse la necesidad de desarrollar expresamente el mandato constitucional del
articulo 18.4, que obligaba al legislador a regular el uso de la informdtica
para garantizar los derechos de las personas. Igualmente, la LORTAD tam-
bién ha estado influida por las legislaciones de los paises europeos que ya ha-
bfan aprobado hace afios normas de estas caracteristicas”’.

La LORTAD tiene, por una parte, una visién estdtica, ya que tiene en
cuenta al dato en sf mismo, desarrollando una proteccién distinta dependien-
do del cardcter mds o menos sensible de los datos —art. 7 LORTAD—, aun-
que el principio de calidad sea predicable para todos —art. 4 LORTAD—.
Pero, por otra, lleva a cabo una proteccién dindmica orientada a controlar
los datos en la medida en que aparecen insertos en un programa informdtico,

57 Esto se encuentra muy bien expuesto en los Antecedentes de la Sentencia del Tribunal Constitu-
cional 290/2000, de 30 de noviembre. Asi, los recursos de inconstitucionalidad acumulados n.° 201/
1993, 219/1993, 226/1993 y 236/1993 fueron interpuestos, respectivamente, por el Consejo Ejecutivo
de la Generalidad de Catalufia, el Defensor del Pueblo, el Parlamento de Catalufia y el Grupo Parlamen-
tario Popular, contra los articulos 6.2, 19.1, 20.3, 22.1 y 2.1, 24, 31, 39.1 y 2, 40.1 y 2, y disposicién fi-
nal tercera de la LORTAD. No obstante, la derogacién formal de la LORTAD por la LOPD dejé en par-
te vacfos de contenido estos recursos de inconstitucionalidad, especialmente el de cincuenta diputados del
Grupo Parlamentario Popular, ya que fue este Grupo el que apoy6 la aprobacién de la LOPD con algunos
de los preceptos que habian impugnado previamente en la LORTAD. Unicamente se mantuvo frente a la
LORTAD el recurso interpuesto por la Generalitat de Catalufia, que se referfa a materias competenciales
y que es el origen de la STC 290/2000, de 30 de noviembre. Otros preceptos de la LORTAD que habfan
sido impugnados y que se mantuvieron en la LOPD fueron nuevamente impugnados por el Defensor del
Pueblo, lo que fue origen de la STC 292/2000, de 30 de noviembre. Sobre la cuestién, cfr. P. Lucas Mu-
RILLO DE LA CUEVA, «Las vicisitudes del Derecho de proteccién de datos personales», RVAP, n.° 58, 2000,
pdgs. 217 y ss.

8 Cfr. A. E. PEREZ LUNO, «Comentario legislativo: La LORTAD vy los derechos fundamentales»,
Derechos y Libertades, n.° 1, 1993, pdg. 409; id., Manual de informdtica y derecho, Ariel, Barcelona, 1996,
pdgs. 61 y ss., asf como la bibliograffa que cita sobre la LORTAD.

% De los distintos modelos, realmente, nuestro legislador no opté claramente por ninguno de ellos.
Ello ha llevado a criticar la falta de aprovechamiento por parte de nuestro legislador de la legislacién com-
parada. Cfr. J. A. MARTIN PALLIN, «La Ley Orgdnica de Regulacién del tratamiento automatizado de da-
tos de cardcter personal. Una visién critica», en Informdtica Judicial y Proteccién de Datos Personales, Go-
bierno Vasco, Vitoria, 1994, pdg. 81.
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estableciendo unos principios de proteccién de datos, atribuyendo a toda
persona un conjunto de derechos con respecto a su informacién personal y
creando un érgano independiente para la tutela especifica de la vigencia de
este ordenamiento juridico. Este sistema mixto es el asumido por los paises
de forma mayoritaria en las leyes de proteccién de datos de tercera genera-
cién®. También lleva a cabo una distincién en el régimen juridico entre fi-
cheros publicos o ficheros privados, que no va referida al tipo de dato, sino a
la cualidad publica o privada del responsable del fichero —arts. 18 y 23
LORTAD—.

Asi, la LORTAD se ha inclinado por un sistema permisivo, que facilita
la creacién de los ficheros @ priori, siempre que cumplan unas exigencias en
la solicitud de inscripcién que supervisa la autoridad de control —arts. 18 y
24 LORTAD—. Como sefala la Exposicién de Motivos, con la pretensién
de «evitar una perniciosa burocratizacién, la Ley ha desechado el estableci-
miento de supuestos como la autorizacién previa o la inscripcién constituti-
va en un registro. Simultdneamente, ha establecido regimenes diferenciados
para los ficheros en razén de su titularidad, toda vez que, con toda evidencia,
resulta mds problemdtico el control de los de titularidad privada que el de
aquellos de titularidad publica». Existe una excepcidn a la libre creacién de
ficheros, que es la prohibicién de «los ficheros creados con la finalidad exclu-
siva de almacenar datos de cardcter personal que revelen la ideologia, reli-
gién, creencias, origen racial o vida sexual» —art. 7.4 LOPD—. La Ley, no
obstante, diferencia el régimen para la creacién de los ficheros publicos y de
los privados.

Con la aprobacién de la LORTAD, nuestro legislador ha optado por dis-
poner de una norma general sobre proteccién de datos, sin perjuicio de que
existan diversas regulaciones sectoriales a las que la propia LORTAD se re-
mite®!. Una ley general de proteccién de datos tiene la ventaja de facilitar la
configuracién de un ordenamiento juridico de proteccién de datos, que per-
mite una interpretacién uniforme y reduce el riesgo de incoherencias. Sin
embargo, otros paises habfan optado inicialmente por regulaciones sectoria-
les o parciales&, lo que obedecia, por una parte, a una toma de conciencia

0 Sin embargo, la Ley alemana de 1990 ha optado por un modelo dindmico, que se centra en
el control del uso de los datos en general, sin hacer ninguna alusién a datos especialmente protegidos.
Cfr. A. E. PEREZ LUNO, «La proteccién de datos personales en Espafia: presente y futuro», Informitica y
Derecho, n.© 4, UNED, Mérida, 1994, p4g. 239

61 Dentro de éstas podemos destacar: la Ley 12/1989, de 9 de mayo, de la funcién estadistica pibli-
ca; la Ley 17/1989, de 19 de julio, Reguladora del Régimen del Personal Militar Profesional, que estable-
ce en el articulo 68 los informes personales de las Fuerzas Armadas; la Ley 230/1963, de 28 de diciembre,
General Tributaria, modificada por las Leyes 10/1985, de 26 de abril, y 4/1990, de 29 de junio, en lo que
respecta a sus articulos 111 y 112, que regulan una cesién obligatoria de datos y limitan el uso de los mis-
mos a las finalidades tributarias; la Ley 19/1988, de 12 de julio, de Auditorfa de Cuentas, que en sus ar-
ticulos 13 y 14 reconoce la utilizacién de los datos en funcién de su finalidad; la Ley 30/1984, de 2 de
agosto, de Medidas para la Reforma de la Funcién Publica, que prohibe recoger datos sensibles e incluir-
los en los ficheros de personal, etc.

62 El ejemplo mds claro de leyes sectoriales lo constituye el caso americano, que ha optado por un
modelo legislativo de proteccién de datos basado en un conjunto de leyes sectoriales (sector by sector), an-
tes que en una dnica ley general (omnibus Act). Cfr. A. PEREZ LUNO, «El derecho a la autodeterminacién
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progresiva de cémo la informdtica podia afectar a la vida de las personas,
ademds de a una forma de responder al problema de manera prematura y
desintegrada, lo que favorecia el surgimiento de regulaciones parciales en de-
trimento de una norma general que llegarfa mds tarde®>. No obstante, las
normas sectoriales presentaban la ventaja de su mayor facilidad para aproxi-
marse a cada uno de los sectores. La complejidad técnica de muchas materias
y la propia tendencia a la superproduccién normativa en el Estado contem-
pordneo hacen dificil que una sola norma regulase la informdtica y las tecno-
logias de la informacién. El propio fenémeno de la informdtica, que va afec-
tando a otros derechos, y la propia dinamicidad de las tecnologias de la
informacién hacen dificil un modelo de norma tnica general. Por ello se ha
optado por modelos mixtos, donde la ley general no deroga toda la normati-
va sectorial precedente, sino que también puede respetarla en ocasiones, que-
dando como norma general subsidiaria®*.

Esta solucién mixta, adoptada por el legislador espafol, presenta algu-
nas VentajaSGS. Asi, la normativa general de proteccién de datos facilita la
coherencia y la seguridad juridicas. En cambio, una regulacién de la protec-
cién de datos sin ley general y dependiendo de una pluralidad de normas
sectoriales podria restar seguridad juridica y hacer inefectivos los instrumen-
tos de proteccién. La normativa sectorial se adapta mejor a las especificida-
des y a las necesidades concretas, ya que una ley general dificilmente da res-
puesta a los problemas existentes y a los potenciales®. El modelo mixto de
norma general y remisién a normas sectoriales precedentes permite, ademds,
abreviar las normas generales, que asi no tienen la necesidad de reproducir
ni derogar la normativa sectorial precedente y que pueden diferir en la regu-
lacién sectorial futura aspectos nuevos sobre informdtica y proteccién de da-

informativa», en I7 Jornadas de Estudio sobre Proteccién de Datos y Derechos Fundamentales, IVAP, Onate,
1991, pdg. 313. M. G. LOSANO califica las normas sectoriales como normae fugitivae que son una fuente
de problemas legislativos graves («Los Proyectos de Ley italianos sobre la proteccién de los datos persona-
les», en Problemas actuales de la documentacién y la informdtica juridica, Tecnos, Madrid, 1987, pdg. 127).

63 Para DAVARA, la normativa sectorial que regula aspectos parciales de la informdtica son «normas
prematuras», en el sentido de adelantadas a la regulacién unitaria del fenémeno informdtico. Cfr. M. A.
DAVARA RODRIGUEZ, Derecho Informdtico, Aranzadi, Pamplona, 1993, pdg. 4.

¢4 PEREZ LUNO habla de «eleccién entre un modelo de ley tnica y global, o por una serie de leyes
particulares sectoriales para distintos aspectos de la tecnologfa de la informacién y de la comunicacién
que requieren una reglamentacién peculiar. Si bien parece mds oportuna una solucién mixta tendente a
conjugar una disciplina unitaria con un marco juridico adaptado a las exigencias de determinados aspec-
tos tecnoldgicos». Cfr. A. E. PEREZ LUNO, «El derecho a la autodeterminacién informativan, cit., pag.
319. HEREDERO HIGUERAS habla también de dos posibles soluciones: «la consistente en codificar los
principios contenidos en dichas disposiciones preexistentes, al modo de los cédigos cldsicos, con una ge-
neralidad tal que pudieran ser aplicados a cualquier contexto especifico... Otra alternativa consistia en
una ley de una concepcién parecida, pero que dejara subsistentes las disposiciones anteriores que incidfan
en la proteccién de los datos y regular ex 7ovo los demds ficheros automatizados extrapolando los princi-
pios que estaban expresados o en germen en las disposiciones preexistentes e integrar éstas en un sistema
del cual fueran regulaciones especificas y a las cuales fuera aplicable subsidiariamente la regulacién gene-
ral». Cfr. M. HEREDERO HIGUERAS, «La Ley Orgdnica...», cit., pdg. 46.

% Para PEREZ LUNO, la LORTAD optaba por un sistema mixto a caballo entre las regulaciones sec-
toriales y la regulacién nica y global que no resuelve todas las concordancias, reiteraciones y antinomias,
«Comentario legislativo...». Cfr. A. E. PEREZ LUNO, «El derecho a la autodeterminaciény, cit., pdg. 411.

66 Cfr. A. E. PEREZ LUNO, Manual, cit., pdg. 54.
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tos. De hecho, la propia ley general llama a la aprobacién de otras leyes
cuando justifica como excepcién del consentimiento del afectado para el
tratamiento de sus datos la existencia de una habilitacién legal —art. 6.1
LORTAD—. Esto lleva a un modelo de coexistencia de ley general y leyes
sectoriales, que presenta como principal inconveniente que el sistema juridi-
co de proteccién de datos se pueble de reenvios y de excepciones, que difi-
cultan no sélo la seguridad juridica, sino su propia lectura, y matizan en
parte su unidad juridica.

La opcién de legislaciones sectoriales sin ley general de proteccién de da-
tos era dificilmente compatible con el mandato del articulo 18.4 CE, que
obliga, a nuestro parecer, al legislador a aprobar una ley general. En cambio,
no se extrae del precepto constitucional el rechazo a la presencia de leyes sec-
toriales, que, por otra parte, ya existian con anterioridad y que conformaban
un conjunto heterogéneo, de rango normativo diverso, que se limitaba a pro-
teger de manera genérica la intimidad®. De esta forma, se puede afirmar que
el modelo mixto no constituy$ tanto una opcién del legislador como una
aceptacién de una realidad preexistente, que no se quiso modificar. La LOR-
TAD permitié la coexistencia de la regulacién general y sectorial, al optar por
no derogar estas dltimas. El mantenimiento de la legislacién sectorial podia
haber sido limitado algo mds por la LORTAD, ya que su cardcter de norma
general en desarrollo del articulo 18.4 CE le convertia en el instrumento juri-
dico adecuado para ordenar esta materia®®. Sin embargo, finalmente, la rela-
cién entre la informdtica y los derechos de los ciudadanos ha estado regulada
no sélo en la LORTAD, sino también en todo nuestro ordenamiento juridi-
co, y no siempre ha existido una coordinacién adecuada, ya que muchas de
estas normas, légicamente, se han ido aprobando posteriormente. Asi, la
LORTAD, como después hard la LOPD, enumeraba un conjunto de normas
que desarrollan una regulacién especifica al margen de la ley, pero hay otras
muchas regulaciones sectoriales que no aparecen mencionadas en la LOR-
TAD. Asi, por ejemplo, la LORTAD no contenfa ninguna remisién al régi-
men de conductas delictivas reguladas ya por el Cédigo Penal, lo que signifi-
caba una importante omisién de la normativa precedente®.

Este modelo mixto fue también el adoptado por el Consejo de Europa,
que, con posterioridad al Convenio 108, de 1981, aprobé distintas recomen-
daciones relativas a la proteccién de datos personales en algunos sectores,

67 Cfr. M. HEREDERO HIGUERAS, «La Ley Orgdnica...», cit., pig. 87.

%8 A. E. PEREZ LUNO, piensa, al igual que HEREDERO HIGUERAS, que la LORTAD al decantarse por
este modelo mixto no acaba de resolver todos los problemas que pueden surgir en nuestro ordenamiento.
CASTELLS ARTECHE entiende que la LORTAD estaba llamada a «establecer, por imperativos de seguridad
juridica, una ordenacién armonizadora de toda esa normativa sectorial en materia de proteccién de datos
que sirviera de gufa y trazara la direccién a seguir». Cfr. J. M. CASTELLS ARTECHE, «Derecho a la privaci-
dad y procesos informdticos: andlisis de la Ley Orgdnica 5/1992, de 29 de octubre (LORTAD)», RVAR
n.° 39, 1994, pdg. 250. Tampoco parece ser éste el papel que desempefia la LOPD.

® Cfr. A. E. PEREZ LUNO, «Comentario legislativo: la LORTAD y los derechos fundamentales,
Derechos y Libertades, n.° 1, 1993, pdg. 413. Cfr. A. Ruiz CARRILLO, La proteccidn de los datos de cardcter
personal, Bosch, Barcelona, 2001, pdgs. 239-261.
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como los bancos de datos electrénicos en el sector privado y en el sector publi-
co, los datos médicos automatizados, los servicios de marketing directo, los ser-
vicios telefénicos, la seguridad social, la policia, etc.’?. De igual forma, la
Unién Europea, después de la Directiva 95/46/CE, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos, aprobé distintas Directivas sectoriales como la
ya citada Directiva 97/66/CE, relativa al tratamiento de los datos personales y
a la proteccién de la intimidad en el sector de las telecomunicaciones, ya dero-
gada por la Directiva 2002/58/CE, relativa al tratamiento de los datos perso-
nales y a la proteccién de la intimidad en el sector de las comunicaciones elec-
trénicas, o la Directiva 2000/31/CE, relativa a determinados aspectos juridicos
de los servicios de la sociedad de la informacién, en particular el comercio elec-
trénico en el mercado interior. De hecho, la propia Directiva 95/46/CE acon-
seja la existencia de un modelo mixto en el considerando 28, al afirmar que
«los Estados miembros estdn facultados para garantizar la proteccién de las
personas tanto mediante una ley general relativa a la proteccién de las personas
respecto del tratamiento de los datos de cardcter personal como mediante leyes
sectoriales, como las relativas a los institutos estadisticos».

La LORTAD fue derogada por la Ley Orgdnica 15/1999, de 13 de di-
ciembre, de Proteccién de Datos de Cardcter Personal —LOPD—7!. La
LOPD ha tenido la virtualidad de extender el derecho a la proteccién de da-
tos personales a los tratamientos no automatizados y sustentados sobre un
soporte-papel, en consonancia con la Directiva 95/46/CE del Parlamento y
el Consejo, relativa a la proteccién de las personas fisicas con respecto al tra-
tamiento de los datos personales y a la libre circulacién de esos datos. El ar-
ticulo 1 de la LOPD sefala como objeto «garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas y, especialmente, de su honor,
intimidad personal y familiar». El articulo 2 de la LOPD establece como
dmbito de aplicacién «los datos de cardcter personal registrados en soporte
fisico, que los haga susceptibles de tratamiento». Por dltimo, la LOPD defi-
ne como tratamiento de datos las «operaciones y procedimientos técnicos de
cardcter automatizado o no» —art. 3.c)—/2.

70 Estas Recomendaciones se encuentran recogidas en £/ Consejo de Europa y la Proteccién de Datos
Personales, APD, Madrid, 1997.

7! Cfr., especialmente, J. APARICIO, Estudio sobre la Ley Organica de Proteccién de Datos de Cardcter
Personal, Aranzadi, Navarra, 2002; M. VIZCAINO, Comentarios a la Ley Orgdnica de proteccidn de datos de
cardcter personal, Civitas, Madrid, 2001. Cft., para un comentario general, A. Ruiz CARRILLO, La protec-
cidn de datos de cardcter personal, Bosch, Barcelona, 2001; A. TELLEZ AGUILERA, Nuevas tecnologias, intimi-
dad y proteccién de datos. Estudio sistemdtico de la Ley Orgdnica 15/1999, Edisofer, Madrid, 2001, pdgs.
107-164. Cfr. también J. J. MARTIN CASALLO y J. A. MARTIN PALLIN, «Intimidad, privacidad y proteccién
en la nueva Ley Orgdnica 15/1999», en M. A. DAVARA, XIV Encuentros sobre Informidtica y Derecho 2000-
2001, Aranzadi, Navarra, 2001, pdgs. 51-53 y 55-59. Cfr., como referencias mds generales, A. E. PEREZ
LUNO, Manual de Informdtica y Derecho, Ariel, Barcelona, 1996; ]. M. ALVAREZ CIENFUEGOS, La defensa
de la intimidad de los ciudadanos y la tecnologia informdtica, Aranzadi, Pamplona, 1999; H. CAMPUZANO,
Vida privada y datos personales, Tecnos, Madrid, 2000.

72 Todo ello sin perjuicio de la Disposicién Adicional Primera, segundo pdrrafo, que difiere al afio
2007 la aplicacién de parte de la normativa de proteccién de datos a los ficheros manuales. Cfr. A. TRON-
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La LOPD representa esencialmente una continuacién de la LORTAD.
Asi, la LOPD reproduce la mayoria de preceptos de la LORTAD vy de la Di-
rectiva, incluidos algunos articulos sobre los que habfan versado diversos re-
cursos de inconstitucionalidad’?. No se repitié en la tramitacién de la
LOPD el debate intenso que tuvo la LORTAD, ni en el Parlamento —ya
que fue aprobada con cierto consenso— ni en la sociedad, sin perjuicio de
que esta Ley mantuviera muchos de los preceptos que habian sido antes
cuestionados. Sin embargo, son muchos los defectos de la LOPD. Por una
parte, hay que reconocer que la LOPD ha sido redactada con una técnica le-
gislativa deficiente. Asi, no tiene Exposicién de Motivos —algo completa-
mente inusual en los textos normativos—, por lo que no conocemos la vo-
luntas legislatoris, uno de los criterios de interpretacién para determinar el
sentido de las normas juridicas’#. Ademds, carece de una sistemdtica razona-
ble, especialmente en lo relativo a la regulacién de los tratamientos realizados
por las Administraciones Publicas’®. Estas dificultades traen causa de su aza-
rosa tramitacién parlamentaria. Lo que inicialmente era un Proyecto de Ley
de reforma de algunos preceptos de la LORTAD para adecuarla a la Directi-
va 95/46/CE, sobre la base de un Anteproyecto elaborado por el Gobierno,
en el que habia intervenido decisivamente la Agencia Espafola de Protec-
cién de Datos, se transformé en un nuevo texto completo de Proyecto de
Ley Orgénica de Proteccién de Datos Personales, elaborado por la Comisién
Constitucional del Congreso de los Diputados, que se sintié con la voluntad
y la capacidad de hacer una reforma global de la LORTAD a todas luces in-
necesaria’®. En todo caso, la preparacién de un texto nuevo en sede parla-
mentaria que no habia recibido un estudio adecuado a través del Poder Eje-
cutivo —de las distintas Secretarfas Generales Técnicas y Subdirecciones
Generales de Normativa de los distintos Ministerios, de la Abogacia del Es-
tado y del Consejo de Estado— ha favorecido la aprobacién de una Ley me-
nos cuidada y con defectos graves de cardcter sistemdtico’”.

C0OsO REIGADA, Introduccién», en Guia de Proteccién de Datos Personales para Universidades, Civitas, Ma-
drid, 2004, pdgs. 13-17.

73 Como hemos sefialado antes, la LOPD fue impugnada por el Defensor del Pueblo —repitiendo
argumentos utilizados en los recursos de inconstitucionalidad de la LORTAD—, lo que fue origen de la
STC 292/2000, de 30 de noviembre.

74 El Proyecto de Ley, que era una mera modificacién de algunos preceptos de la LORTAD para
adecuarlos a la Directiva 95/46/CE, sf inclufa una Exposicién de Motivos.

75 Por ejemplo, los supuestos de comunicacién de datos entre Administraciones Publicas sin con-
sentimiento del interesado no estdn regulados en el articulo 11, sino en el articulo 21.

76 El Proyecto de Ley Orgdnica de reforma de la LORTAD tenfa como objetivos, principalmente,
proteger los tratamientos de datos personales no automatizados, como exigencia de la Directiva, asi como
incluir la regulacién del acceso a los datos por cuenta de terceros. Sin embargo, la ponente, Bernarda Ba-
rrio, planted la elaboracién de un texto nuevo, para lo que se crea una Comisién extraparlamentaria. El
texto que sale de esta Comisién contiene defectos importantes, que tienen que ser modificados, a pro-
puesta de la Agencia Espafiola de Proteccién de Datos, a través de enmiendas en el Senado.

77 Buen ejemplo de ello es la defectuosa regulacién de los tratamientos de datos de salud —arts. 7.6
y 8—. El articulo 11 LOPD autoriza la comunicacién de datos personales sin consentimiento del intere-
sado a los comisionados del Parlamento y no al Parlamento, por lo que hay que acudir a la propia Consti-
tucién y a los Estatutos de las Cortes Generales y de los Parlamentos autonémicos. A esto hay que afiadir,
légicamente, las dificultades intrinsecas de la propia materia de proteccién de datos personales, que pre-
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Ademds, la LOPD no ha sido objeto hasta ahora de desarrollo regla-
mentario, estando todavia vigente la normativa de rango infralegal de desa-
rrollo de la LORTAD’8. Esto es lo que ocurre con el Real Decreto
1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos
de la Ley Orgdnica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de cardcter personal; el Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el Reglamento de medidas de seguri-
dad de los ficheros automatizados que contengan datos de cardcter perso-
nal; o el Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el
Estatuto de la Agencia de Proteccién de Datos”?. Por tanto, todavia no se
dispone de una normativa que haya tratado de dar coherencia y sistemdtica
ala LOPD. Asi, la Disposicién Transitoria Tercera de la LOPD —«Subsis-
tencia de normas preexistentes»— sefiala que «[h]asta tanto se lleven a efec-
tos las previsiones de la disposicién final primera de esta Ley, continuardn
en vigor, con su propio rango, las normas reglamentarias existentes, y, en es-
pecial, los Reales Decretos 428/1993, de 26 de marzo; 1332/1994, de 20 de
junio, y 994/1999, de 11 de junio, en cuanto no se opongan a la presente
Ley». No existe, por tanto, un ordenamiento juridico de proteccién de da-
tos, dotado de un conjunto de normas que atribuyan seguridad juridica a
este sector de la actividad social y administrativa, lo que permite la existen-
cia de zonas de incertidumbre, como, por ejemplo, en lo relativo a la aplica-

cién de las medidas de seguridad a los ficheros manuales posteriores a la
LOPD?".

La LOPD ha seguido manteniendo la opcién de la LORTAD por un sis-
tema permisivo, que facilita la creacién de ficheros y sélo actda a posteriori,
sin perjuicio del trdmite de inscripcién de los ficheros en el Registro General

senta una cierta complejidad. Es una legislacién muy técnica, con un vocabulario propio. Esto ha hecho
que tanto la Directiva 95/46/CE como la LORTAD y la LOPD contengan un grupo de definiciones de
qué se entiende por datos de cardcter personal, fichero, tratamiento de datos, responsable del fichero o del
tratamiento, afectado o interesado, procedimiento de disociacién, encargado del tratamiento, consenti-
miento del interesado, cesién o comunicacién y fuentes accesibles al pablico —art. 3 LOPD—.

78 El retraso en el desarrollo reglamentario de la Ley vino motivado por la voluntad de esperar la ex-
periencia préctica en la ejecucién de la LOPD. No obstante, uno de los retos principales para el futuro de
la Agencia Espafiola de Proteccién de Datos es acometer el desarrollo de la LOPD, a través de la aproba-
cién de un Reglamento general de desarrollo de la Ley y de un nuevo Estatuto para la AEPD. Esto es es-
pecialmente importante en lo que hace referencia a las medidas de seguridad de los ficheros manuales.

79 Siguen en vigor la Instruccién 1/1995, de 1 de marzo, de la Agencia de Proteccién de Datos, re-
lativa a la prestacién de servicios de solvencia patrimonial y crédito; la Instruccién 2/1995, de 4 de mayo,
de la Agencia de Proteccién de Datos, sobre medidas que garantizan la intimidad de los datos personales
recabados como consecuencia de la contratacién de un seguro de vida de forma conjunta con la concesién
de un préstamo hipotecario o personal; la Instruccién 1/1996, de 1 de marzo, de la Agencia de Proteccién
de Datos, sobre ficheros automatizados establecidos con la finalidad de controlar el acceso a los edificios;
la Instruccién 2/1996, de 1 de marzo, de la Agencia de Proteccién de Datos, sobre ficheros automatizados
establecidos con la finalidad de controlar el acceso a los casinos y salas de bingo; y la Instruccién 1/1998,
de 19 de enero, de la Agencia de Proteccién de Datos, relativa al ejercicio de los derechos de acceso, recti-
ficacién y cancelacién.

80 A esta problemitica nos hemos referido en A. TRONCOSO REIGADA, «Introduccién y Presenta-
ciény, en Guia de proteccion de datos personales para Universidades, Civitas-APDCM, Madrid, 2004, p4gs.
13-17, y Guia de proteccidn de datos personales para Servicios Sanitarios Piiblicos, Civitas-APDCM, Madrid,
2004, pégs. 52-58.
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de Proteccién de Datos —art. 39—38!. La LOPD, al igual que la normativa
europea, mantiene la libertad para el establecimiento de un fichero. Esto no
es 6bice para que la Autoridad de Proteccién de Datos pueda establecer me-
canismos de control para aquellos tratamientos que presentan inicialmente
mds amenazas para los derechos de las personas o prohiba aquellos ficheros
creados con la finalidad exclusiva de almacenar datos de cardcter personal
que revelen la ideologfa, afiliacién sindical, religion, creencias, origen racial o
étnico o vida sexual —art. 7.4—3%2.

La LOPD pretende ser, como la LORTAD, una norma general de pro-
teccién de datos, pero a la vez se encuentra llena de excepciones® en lo rela-
tivo a su dmbito de aplicacién —art. 2.2 LOPD® — y afectada por lo previs-
to en otras legislaciones mds especificas, como la estadistica, la del régimen
electoral general, la del régimen del personal de las Fuerzas Armadas, del Re-
gistro Civil, del Registro Central de Penados y Rebeldes, o la de la legislacién
que regula imdgenes y sonidos obtenidos a través de videocdmaras por las
Fuerzas y Cuerpos de Seguridad —art. 2.3 LOPD—®. De esta forma, el le-
gislador ha optado en la LOPD, como lo hizo en la LORTAD, por un siste-
ma mixto. Asi, junto a una ley general de proteccién de datos, existe una
fuerte remisién a legislaciones sectoriales®®.

La LOPD no abarca todo el ordenamiento juridico de proteccién de da-

81 Este articulo establece como objeto de inscripcién en el Registro General de Proteccién de Datos:
«a) Los ficheros de que sean titulares las administraciones publicas. b) Los ficheros de titularidad privada.
¢) Las autorizaciones a que se refiere la presente ley. d) Los c6digos tipo a que se refiere el articulo 32 de la
presente ley. €) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de in-
formacién, acceso, rectificacion, cancelacién y oposiciény.

82 Asi, por ejemplo, las inspecciones sectoriales que ha llevado a cabo la Agencia Espafola de
Proteccién de Datos se han dirigido especialmente a sectores sensibles como los ficheros del SIDA, el
Hospital Militar Cédmez Ulla, Hospitales Psiquidtricos o los ficheros de solvencia patrimonial y de
crédito —estos tltimos de nivel medio—. Igualmente, la Agencia de Proteccién de Datos de la Co-
munidad de Madrid se ha centrado especialmente en ficheros especialmente protegidos, como los fi-
cheros de historias clinicas en los Servicios Sanitarios o los ficheros de historias sociales en los Servi-
cios Sociales.

83 Las abundantes excepciones provenian inicialmente de la LORTAD —aunque fueron modifica-
das parcialmente por la LOPD— y ha sido muy criticado. Cfr. A. E. PEREZ LUNO, Manual, cit., pgs. 61
y ss.; G. FREIXAS GUTIERREZ: «Y si algin reproche se le puede hacer a esta ley, aunque haya intentado co-
rregir aspectos negativos de la LORTAD en el régimen de excepciones, es la indeterminacién juridica de
muchos aspectos que justifican las excepciones de los derechos de los ciudadanos, con lo que la interpreta-
cién subjetiva de éstas puede perjudicarlos de una manera acusada» —La proteccién de los datos de cardcter
personal, Bosch, Barcelona, 2001, pdg. 222—.

84 El articulo 2.2 LOPD sefiala que «[e]l régimen de proteccién de los datos de cardcter personal
que se establece en la presente Ley Orgédnica no serd de aplicacién: a) A los ficheros mantenidos por per-
sonas fisicas en el ejercicio de actividades exclusivamente personales o domésticas. b) A los ficheros some-
tidos a la normativa sobre proteccién de materias clasificadas. c) A los ficheros establecidos para la investi-
gacién del terrorismo y de formas graves de delincuencia organizadar.

85 La LORTAD afiadfa a los ficheros sometidos a su legislacién especifica aquellos regidos por la
normativa sobre materia clasificada que ahora la LOPD excluye de su émbito de aplicacién. Por otra
parte, la LOPD incluye como novedad, dentro de los remitidos a su legislacién especifica, los tratamien-
tos procedentes de imdgenes y sonido obtenidos a través de videocdmaras por las Fuerzas y Cuerpos de
Seguridad.

86 Las Leyes de proteccién de datos francesa y belga sf han repetido parte de la regulacién sectorial,
lo que les ha hecho ser mucho mds detalladas y extensas. Cfr. M. HEREDERO HIGUERAS, «La Ley Orgdni-
cav, cit., pag. 47.
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tos al remitirse y mantener la normativa sectorial precedente. En todo caso,
una caracteristica esencial del cardcter de norma general de la LOPD es su
cardcter supletorio, salvo para los ficheros que han sido excluidos expresa-
mente de su dmbito de aplicacién por el articulo 2.2 LOPD. Asi, el articulo
2.3 LOPD sefala que los ficheros antes mencionados «[s]e regirdn por sus
disposiciones especificas, y por lo especialmente previsto, en su caso, por esta
Ley Orgdnicar. Asi, estos ficheros que el articulo 2.3 LOPD refiere a una re-
gulacién especifica deben también respetar los criterios generales de la
LOPD?¥. La LOPD se convierte asf en una norma general del sistema que
respeta la existencia de regulaciones especificas, pero trata de someter todos
los tratamientos a la disciplina general de la Ley, por lo que se sitda en el cen-
tro del sistema de proteccién de datos®.

Los tratamientos de datos de salud son un buen ejemplo de lo que esta-
mos explicando. Asi, a pesar del cardcter especifico de los ficheros con datos
de salud, el legislador no los ha remitido inicialmente a una legislacién secto-
rial sanitaria, sino que ha preferido regularlos dentro del régimen general de
la Ley —arts. 7.6 y 8 LOPD—. Esto no ha evitado que con posterioridad se
aprobase la Ley 41/2002, de 14 de noviembre, bésica reguladora de la auto-
nomia del paciente y de derechos y obligaciones en materia de informacién y
documentacién clinica, que solucionase muchos problemas de adaptacién
de la legislacién de proteccién de datos a las especificidades del sistema sani-
tario. Asf, eran muchos los autores que han reclamado reiteradamente la ne-
cesidad de una ley de proteccién de datos sanitarios, que adecuase y adaptase
la normativa en este 4émbito®. Esta normativa sectorial no tiene que tratar
siempre de excepcionar y limitar las garantias de la legislacién general de
proteccién de datos personales. De hecho, ha sido también necesario apro-
bar una normativa de proteccién de datos sanitarios para intensificar la tute-
la del dato de salud y de las historias clinicas en general, estableciendo, por
ejemplo, un deber de tratamiento de los datos de salud, aclarando cudles son
los datos adecuados y pertinentes en una historia clinica y definiendo distin-
tos niveles de acceso para profesionales sanitarios y personal de administra-
cién y servicios. Asi, en relacién con los ficheros sanitarios, es posible que
haya que adaptar el principio de informacién en los tratamientos —art. 5
LOPD— para no burocratizar en exceso la actividad asistencial, al mismo
tiempo que hay que fortalecer el principio de seguridad y el deber de custo-

87 En relacién con la supletoriedad, la enmienda n.© 45, presentada por el Grupo Parlamentario So-
cialista, a la LOPD presentaba la siguiente redaccién: «Se regirdn por sus disposiciones especificas y suple-
toriamente por la presente Ley Orgédnica». Igualmente, el Consejo de Estado en su informe preceptivo re-
cogfa la posibilidad de proceder a la regulacién de la proteccién de datos mediante una sola ley o por
medio de leyes sectoriales, pero respetando siempre el régimen de garantias de la Ley. Boletin del Congreso
de los Diputados, Serie A, n.© 135-7, pdg. 29.

88 Sin embargo, para Mercedes SERRANO, la aplicacién de la LOPD a los sectores que poseen una
regulacién especifica no es algo automdtico, sino que requiere una interpretacién y un andlisis particulari-
zado. Para esta autora, «la ocasién para aclarar su posicién y convertirse en una norma de cierre del siste-
ma ha vuelto a ser desaprovechada por nuestro legislador». Cfr. M. SERRANO, op. cit.

89 Cfr. ]. SANCHEZ-CARO y F. ABELLAN, Telemedicina y proteccidn de datos sanitarios, Comares, Gra-
nada, 2002; C. SANCHEZ CARAZO, La intimidad y el secreto médico, Diez de Santos, Madrid, 2000.
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dia. Esta normativa sectorial, en todo caso, no se sale de los principios esta-
blecidos en la LOPD?.

Asi, la realidad social sigue cambiando, lo que lleva a regular determina-
dos tratamientos especificos, a través de leyes sectoriales, sin reformar necesa-
riamente la LOPD. Después de las sucesivas leyes orgdnicas, el legislador ha
necesitado diversas regulaciones sectoriales para abordar la proteccién de da-
tos en campos especificos. Ademds de la Ley 41/2002, de 14 de noviembre,
bdsica reguladora de la autonomia del paciente y de derechos y obligaciones
en materia de informacién y documentacién clinica, tenemos que tener en
cuenta lo previsto en la Ley 32/2003, General de Telecomunicaciones, o la
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién. En
todo caso, estas normas sf contienen una referencia expresa a la legislacién de
proteccién de datos y a su cardcter supletorio, al igual que lo han hecho las
Directivas de las que estas Leyes son transposicién con la Directiva
95/46/CE. Este procedimiento es especialmente apropiado para materias
como las tecnologfas de la informacién y la comunicacién, que se prestan a
constantes cambios’! y que pueden llegar a afectar a otros derechos. Por dlti-
mo, una regulacién flexible de la proteccién de datos permite a los érganos
encargados de su interpretacién y aplicacién, en especial a las Agencias de
Proteccién de Datos, adaptar los principios a las situaciones que sucesivamen-
te se presenten®?. La adecuacién de la normativa de proteccién de datos a los
distintos sectores a través de la interpretacién de la normativa general por las
Autoridades de Control es una via ain sin explorar que puede facilitar la
adaptacién de la normativa a determinados dmbitos sin necesidad de aprobar
normas especificas.

En todo caso, si se echa en falta alguna remisién de la LOPD a otras le-
yes con las que estd conectada materialmente. Asi, si la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, no contenia ninguna referencia a la
LORTAD, tampoco la nueva LOPD se remite a la Ley 30/1992, de 26 de
noviembre. Hubiera sido positiva una mayor coordinacién para evitar in-
congruencias, especialmente entre el derecho de acceso a los datos personales
—art. 15 LOPD—, facultad contenida en el derecho fundamental a la pro-
teccién de datos personales del articulo 18.4 CE, y el derecho de acceso de
los ciudadanos a los archivos y registros administrativos, previsto en el ar-
ticulo 105.b) CE y en el articulo 37 LRJAPyPAC®. Esto es especialmente

90 Una exposicién que explica los principios de proteccién de datos y los derechos de los pacientes
en relacién con la historia clinica, que trata de integrar y complementar la LOPD y la Ley 41/2002, de 14
de noviembre, puede verse en A. TRONCOSO REIGADA, «Introduccién y Presentacién», en Guia de Protec-
cidn de Datos Personales para Servicios Sanitarios Piblicos, APDCM-Civitas, Madrid, 2004, pdgs. 11-58.

91 Obsérvese, por ejemplo, lo obsoleto que se ha quedado el Real Decreto 994/1999, de 11 de ju-
nio, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que con-
tengan datos de cardcter personal.

92 Cfr. A. E. PEREZ LUNO, «Comentario legislativo...», cit., pdg. 412.

93 Cfr. J. GONZALEZ PEREZ y E GONZALEZ NAVARRO, Comentarios a la Ley de Régimen Juridico de
las Administraciones Piblicas y Procedimiento Administrativo Comiin, 1, 2.2 ed, Civitas, Madrid, 1999,
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importante en el caso del derecho de acceso a datos personales que obran en
ficheros no informatizados sino manual-estructurados, que puede prestarse a
confusién con el derecho de acceso a archivos y registros administrativos. En
todo caso, el derecho de acceso a archivos y registros administrativos no tie-
nen por qué contener datos de cardcter personal, y puede consistir mera-
mente en documentacién administrativa. Ademds, muchos archivos admi-
nistrativos se encuentran ordenados por fechas, y no de manera alfabetizada
o a través de cualquier otro dato personal, lo que no facilita su accesibilidad.
Si comparte la Ley 30/1992, de 26 de noviembre, con la LOPD algunas de
las materias que ésta remite a sus disposiciones especificas, como es el caso de
los archivos del régimen electoral general o los del Registro Civil y del Regis-
tro Central de Penados y Rebeldes.

2. ELTRIBUNAL CONSTITUCIONAL EN LA DEFINICION
DEL CONTENIDO DEL DERECHO FUNDAMENTAL
A LA PROTECCION DE DATOS PERSONALES:
ANALISIS CRITICO DE LA JURISPRUDENCIA
CONSTITUCIONAL

Vamos a analizar el significado de los preceptos constitucionales a partir
del estudio de la jurisprudencia constitucional, que ha tratado de definir las
obligaciones que la Constitucién impone sobre proteccién de datos a parti-
culares y a poderes publicos. El Tribunal Constitucional ha desarrollado una
intensa labor de interpretacién del articulo 18.4 CE para construir la exis-
tencia de un derecho fundamental a la proteccién de datos personales. No
obstante, la jurisprudencia constitucional en este punto no ha sido unifor-
me, pecando sus pronunciamientos de algunas contradicciones en relacién
con su jurisprudencia precedente. En todo caso, antes de comenzar a estu-
diar la jurisprudencia constitucional, vamos a analizar los criterios de inter-
pretacién constitucional del articulo 18.4 CE, teniendo en cuenta la teorfa
de la norma y el tipo de actividad enjuiciada®.

a)  Criterios de interpretacion constitucional del articulo 18.4

Las normas constitucionales pueden clasificarse, atendiendo a su mayor
0 menor precisién o a su mayor o menor densidad normativa, en cldusulas

pdgs. 1019-1085. Cfr. M. FERNANDEZ SALMERON, La proteccidn de los datos personales en las Administra-
ciones Piiblicas, cit., pags. 340 y ss.; S. FERNANDEZ RAMOS, El derecho de acceso a los documentos adminis-
trativos, Marcial Pons, Madrid, 1997, pdgs. 366-380; J. M. CASTELLS ARTECHE, «Derecho a la privaci-
dady, cit., pdg. 267. En todo caso, hay que sefialar que la LRJAPyPAC —art. 38—, al referirse a los
registros generales, obliga a su instalacién en soporte informdtico, asf como a garantizar la integracién con
los restantes registros de érganos administrativos.

94 Nos remitimos a lo que hemos expuesto en A. TRONCOSO REIGADA, «Método juridico, interpre-
tacién constitucional y principio democrdtico», en E. ESPIN y E J. DIAZ REVORIO, La justicia constitucio-
nal en el Estado democritico, Tirant lo Blanch, Valencia, 2000, pdgs. 399-454, especialmente 450-454.
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abiertas —conceptos— y cldusulas cerradas —concepciones—>. Dentro de
las primeras habria que distinguir los valores y los principios, y dentro de las
segundas, las reglas. Las reglas se caracterizan porque son normas muy preci-
sas que no dejan libertad al intérprete. Los principios se diferencian de los
valores en que los primeros tienen una mayor densidad normativa®. La ma-
yorfa de los preceptos constitucionales que reconocen derechos estdn redac-
tados como valores. Pues bien, la afirmacién contenida en el articulo 18.4
CE —«(l]a ley limitard el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos»— es, como hemos sefialado anteriormente, una cldusula abierta,
una cldusula general, no una cldusula cerrada; es un valor, no una regla cons-
titucional. Esto no es algo excepcional ya que la Constitucién se caracteriza
por la abundancia de cldusulas generales. Esta ambigiiedad o amplitud de la
Constitucién tiene indudables ventajas: facilita el consenso, permite que la
Constitucién informe y sea la norma principial y de cierre de todo el ordena-
miento jurfdico, facilita su contenido programdtico y transformador y per-
mite su evolutividad y su capacidad de adaptacién a las nuevas situaciones,
sin necesidad de acudir a la reforma constitucional, elemento éste muy im-
portante cuando se aborda cémo pueden afectar las tecnologias de la infor-
macién a los derechos fundamentales.

Pues bien, teniendo en cuenta esta clasificacién de los preceptos consti-
tucionales a partir de la teorfa de la norma, se puede afirmar que si bien so-
bre las reglas y los principios constitucionales es posible adoptar una decisién
juridica —claramente fundamentada sobre el pardmetro constitucional—,
en cambio, la jurisprudencia constitucional establecida sobre la interpreta-
cién de valores y de cldusulas generales corre serios riesgos de no ser una acti-
vidad juridica, sino una jurisprudencia ideolégica o filoséfica. El método ju-
ridico se caracteriza porque aplica no una voluntad propia, sino una
voluntad ajena, la voluntad de la norma que se trata de comprender. Por
ello, los razonamientos juridicos deben estar motivados —argumentados—
en base al pardmetro —en este caso, la Constitucién— y deben ser acepta-
dos por su fuerza explicativa. El método juridico puede ser calificado de «ob-
jetivo» porque empieza y acaba en el dato normativo, porque estudia un pro-
blema a la luz de un pardmetro «objetivo», que el intérprete no ha creado ni
puede cambiar y que es susceptible de una aplicacién neutral.

El método juridico exige aplicar sélo aquello previsto expresamente en la
Constitucién. Pues bien, el articulo 18.4 CE, que tinicamente establece que

9 Cfr. M. ARAGON, Constitucidn y Democracia, Tecnos, Madrid, 1990, pigs. 91-97; G. ZAGRE-
BELSKY, La Giustizia Costituzionale, 1l Mulino, Bologna, 1988, pdgs. 125-130; R. DWORKIN, Los derechos
en serio, Ariel, Barcelona, 1984, caps. Il y III; A. E. PEREZ LUNO, Derechos humanos, Estado de Derecho y
Constitucidn, cit., pdgs. 291-295; L. PRIETO SANCHIS, Ideologia e interpretacion juridica, Tecnos, Madrid,
1987, pégs. 66-73.

% Serfa una regla la previsién del articulo 15 CE: «Queda abolida la pena de muerte, salvo lo que
puedan disponer las leyes penales militares para tiempos de guerra». Distintos ejemplos de principios los
encontramos en el articulo 9.3 CE —por ejemplo, el de jerarquia normativa—.
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«[l]a ley limitard el uso de la informdtica para garantizar el honor y la intimi-
dad personal y familiar de los ciudadanos y el pleno ejercicio de sus dere-
chos», no tiene una densidad normativa suficiente que facilite el andlisis
constitucional de la actividad del legislador a través de un método estricta-
mente juridico. Por ello, la determinacién del contenido del articulo 18.4
CE para poder llevar a cabo el enjuiciamiento de la actividad legislativa pue-
de no ser tanto una decisién juridica, sino una decisién politica; o, mejor di-
cho, una decisién politica bajo procedimiento Jud1c1al —]ustzzforng 7,
De esta forma aparece uno de los pehgros de la interpretacién constitucio-
nal, que es el riesgo contramayoritario; es decir, el peligro de que un érgano
independiente no sometido a controles politicos vaya a aplicar normas am-
plias y ambiguas para desautorizar al legislador, cercenando la libertad politi-
ca de éste para desarrollar la Constitucién. Surge asi nitidamente un conflic-
to entre el Poder Legislativo, que tiene legitimidad democrdtica —elegido
por el pueblo y controlado por el pueblo a través de elecciones periédicas—,
y el Tribunal Constitucional, que es un érgano independiente que no res-
ponde ante el depositario de la soberanfa popular®®. De esta manera, si bien
es verdad que frecuentemente los jueces ordinarios toman decisiones no es-
trechamente apoyadas en la ley, hay que resefiar aqui que la gran diferencia
entre el activismo de los jueces ordinarios y el del Tribunal Constitucional es
que el primero no pone en riesgo el principio democritico, al no declarar in-
constitucional las leyes aprobadas por la mayoria poht1ca99

Por ello, se hace necesario adaptar la interpretacién constitucional no sélo
al tipo de cldusula, distinguiendo la interpretacién de cldusulas abiertas y cldu-
sulas cerradas, sino también a la clase de actividad enjuiciada, diferenciando la
actividad politica —la ley, pero también los actos politicos de la Administra-
cién— de la actividad materialmente juridica de los poderes publicos, prestan-
do atencién especialmente a qué actuaciones jurisdiccionales pueden llegar a
amenazar el principio democrdtico. De esta forma, hemos defendido la necesi-
dad de un método juridico propio para la interpretacién de la Constitucién,
que se adapte tanto a las peculiaridades de la norma constitucional —a la exis-
tencia de distintos tipos de preceptos constitucionales— como a los riesgos
contramayoritarios que conlleva esta interpretacién constitucional.

A partir de estos principios, se puede afirmar que las cldusulas abiertas
—, entre ellas, el art. 18.4 CE— son para el legislador —y para el gobierno

97 Asf, hay que sefialar con Carl SCHMITT que «la decisién que resuelve las dudas sobre el contenido
de una determinacién constitucional no puede deducirse del propio contenido dudoso; por ello, esta de-
cisién en su esencia no es una decisién judicial, la cual supone la decisién de una pretensién conflictiva
sobre el fundamento de una ley, supuestamente clara e inequivoca». Cfr. C. SCHMITT, Zéoria de la Consti-
tucidn, Alianza Universidad, Madrid, 1982, y La defensa de la Constitucién, Tecnos, Madrid, 1983.

98 Cfr. V. FERRERES, Justicia constitucional y democracia, CEPC, Madrid, 1997; E. AJA (ed.), Las
tensiones entre el Tribunal Constitucional y el Legislador en la Europa occidental, Ariel, Barcelona, 1998;
M. L. VOLCANSEK, Judicial Politics and Policy-Making in Western Europe, Frank Cass, London, 1992;
D. AMIRANTE, Giudici costituzionale e funzione legislativa. Lesperienza francese, Cedam, Padova, 1991.

9 Cfr. E RUBIO LLORENTE, voz Igualdad», en Enciclopedia Juridica Civitas, Madrid, 1995, 11,
pdg. 3367.
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cuando desarrolla su actividad politica!®— marcos de legitimidad dentro

de los cuales se puede mover libremente!'®!. El hecho de que los derechos
fundamentales sean proclamados constitucionalmente a través de cldusulas
generales, es decir, el hecho de que el constituyente haya elegido pre-
ferentemente valores como la clase de norma apropiada para reconocer de-
rechos fundamentales, es un claro indicio de la delegacién de estas mate-
rias al legislador; en el caso de los derechos de la Seccién I del Capitulo 11
del Titulo I, al legislador orgdnico. Asi, los 6rganos jurisdiccionales —y la
doctrina académica—, a la hora de analizar la legitimidad constitucional
de la actividad legislativa que desarrolla el articulo 18.4 CE —tanto de la
LOPD como de la LORTAD—, tienen la obligacién de respetar la legiti-
ma libertad del legislador y del gobierno. Este articulo 18.4 CE delega en
el legislador una gran capacidad de configuracién del derecho a la protec-
cién de datos personales. Sélo pueden declararse o considerarse inconstitu-
cionales aquellos preceptos legales que salgan fuera del marco del articulo
18.4 CE, marco que estd delimitado por el contenido esencial de este dere-
cho. Este contenido esencial es un contenido minimo, que deja un amplio
margen de libertad para el legislador!?2. Por ello, el método juridico que se
tiene que aplicar tiene como contenido principal el respeto al principio de-
mocrdtico. Se trata de aplicar un principio de restriccién judicial, que sig-
nifica que sélo se podrdn declarar inconstitucionales —o considerar in-
constitucionales por la doctrina académica— los preceptos de la LOPD o
de la LORTAD que representen supuestos claros de incompatibilidad con
la Constitucidn, recibiendo el poder politico el beneficio del in dubio en
los casos oscuros!%3.

De esta forma, en la resolucién de recursos de inconstitucionalidad sobre
preceptos de la legislacién de proteccién de datos, y en general en el andlisis
de constitucionalidad de estas normas, hay que distinguir entre la valoracién
politica que nos pueden merecer estas leyes y el andlisis juridico, que debe te-
ner en cuenta que la Constitucién es una norma con voluntad propia, fre-

190" Cuando hablamos de la actividad politica del gobierno en materia de proteccién de datos, nos
estamos refiriendo, por ejemplo, al margen de maniobra que deja el principio de seguridad del articulo 9
LOPD para desarrollar un Reglamento de Seguridad que establezca distintos tipos de medidas de seguri-
dad de nivel bdsico, medio y alto, para distintos tipos de ficheros.

101 La afirmacién del principio de deferencia al legislador se puede ver, por ejemplo, en la STC
107/1996, de 12 de junio; en la STC 78/1989, de 2 de noviembre —sobre la libertad del legislador para
conformar el régimen de incompatibilidades de los empleados publicos—; en la STC 227/1988, de 29 de
noviembre —sobre limites al derecho de propiedad en beneficio del interés general—; en la STC
37/1994, de 10 de febrero —sobre férmulas de gestién privada en la Seguridad Social—; y en la STC
134/1987, de 21 de julio —sobre limites a las pensiones de jubilacién—.

102 Esta posicién no estd necesariamente en contradiccién con la concepcién espacial de los dere-
chos fundamentales que propone M. MEDINA —La vinculacién negativa del legislador a los derechos funda-
mentales, McGraw-Hill, Madrid, 1996—, siempre que se interprete restrictivamente el contenido esencial
del derecho fundamental absolutamente intangible para el legislador y que no se desarrolle un juicio de
proporcionalidad rigido cuando la ley afecta al contenido normal del derecho fundamental. No serfa ad-
misible para nosotros que la libertad amplia del legislador aparezca Gnicamente extramuros del contenido
total de los derechos fundamentales, sélo en su contenido suplementario o adicional.

103 Cfr., mds ampliamente, A. TRONCOSO REIGADA, Interpretazione della Costituzione e Judicial
Restraint, Bologna, 1993.
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cuentemente distinta y mds amplia que la voluntad de su intérprete. Asi, el
andlisis constitucional de la LORTAD o de la LOPD que llevan a cabo la
doctrina académica o el Tribunal Constitucional no tiene nada que ver con
la valoracién de su mayor o menor oportunidad. Es necesario separar la re-
flexién politica sobre la proteccién de los datos personales del enjuiciamien-
to constitucional de una actividad politica como es la actividad legislativa,
evitando asf que la interpretacién de la Constitucién se transforme en una
busqueda de la propia ideologia. Lo contrario conllevaria que los érganos ju-
risdiccionales independientes practiquen un control politico que no les co-
rresponde.

De esta forma, el articulo 18.4 CE representa para el legislador y para el
gobierno —cuando desarrolla una actividad politica— un vinculo negativo,
un marco de legitimidad politica que les permite adoptar decisiones distin-
tas, con el tnico limite de no salirse del marco constitucional y de no lesio-
nar el contenido esencial de este derecho fundamental.

El planteamiento hecho hasta ahora cambia cuando lo que se enjuicia no
es la actividad legislativa y la actividad politica del gobierno, sino la actividad
administrativa, que estd sometida materialmente a la ley y al Derecho. Las
cldusulas generales —especialmente aquellas que reconocen derechos funda-
mentales— son, para la Administracién y para el resto de poderes publicos,
cuando desarrollan una actividad juridica sometida plenamente a la ley y al
Derecho —art. 9.1 CE—, obligaciones positivas de buscar la mdxima efica-
cia del derecho fundamental. En este caso, al no existir riesgos contramayori-
tarios, el criterio fundamental de interpretacién debe ser la proteccién de los
derechos fundamentales —el principio pro libertate'®*—, aunque éstos se re-
cojan en cldusulas generales. Este principio insiste en la fuerza expansiva de
los derechos fundamentales, exigiendo una interpretacién mds favorable a la
efectividad de los mismos y mds restrictiva con los limites a su ejercicio. Es
decir, mientras que las cldusulas generales que recogen derechos fundamen-
tales son —para el legislador y para el gobierno, cuando ejerce la direccién
politica— limites negativos, marcos que admiten muchas opciones legiti-
mas, en cambio, las mismas cldusulas generales que albergan derechos funda-
mentales son vinculos positivos, que obligan a la Administracién —cuando
desarrolla una actividad juridica— y a los Tribunales a aplicar siempre los
principios constitucionales y los derechos fundamentales, dando la razén a
quien tenga mejor derecho o, en expresién de DWORKIN, a aquel que tenga
derecho a vencer'®.

Por ello, cuando la actividad de un poder publico estd sometida plena-
mente a la ley y al Derecho, ésta tiene que respetar los derechos en presencia,
y entre ellos el derecho fundamental a la proteccién de datos personales. El
pardmetro ultimo de la actividad materialmente juridica de los poderes pu-

104 Cfr. SSTC 21/1981, de 15 de junio, y 159/1986. Sobre la relevancia de este principio,
cfr. A. PEREZ LUNO, 0p. cit., pdgs. 315-316.
105 Cfr. R. DWORKIN, Los derechos en serio, cit., pigs. 146-208.
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blicos es siempre la propia Constitucién!%®. Por ello, el derecho fundamental
a la proteccién de datos personales reconocido en el articulo 18.4 CE tiene
que ser aplicado plenamente por la Administracién, no sélo en su contenido
minimo. La Administracién tiene que buscar la eficacia mdxima de los dere-
chos fundamentales, y también de este derecho fundamental. Por ello, el en-
juiciamiento por parte de los érganos jurisdiccionales de la actividad admi-
nistrativa y de cémo ésta respeta el derecho fundamental a la proteccién de
datos personales debe desarrollarse a partir del principio pro libertate, que
demanda el méximo respeto al derecho fundamental y prohibe cualquier ar-
bitrariedad de los poderes publicos.

Por eso, el articulo 18.4 CE, en la actividad materialmente juridica de la
Administracién y en su enjuiciamiento por los jueces ordinarios, no es un
marco, sino un derecho que exige su mdxima eficacia. La Administracién y
los Tribunales no son libres, sino que estdn obligados de manera positiva por
los derechos fundamentales, de forma que el enjuiciamiento de sus decisio-
nes se desarrollard aplicando el principio pro libertate. Por tanto, el mismo
articulo 18.4 CE es una norma abierta para el legislador y para el gobierno
—en su actividad de direccién politica— y una norma cerrada para la Admi-
nistracién y los Tribunales ordinarios. La Constitucién es, al mismo tiempo,
un vinculo negativo —negative Bindung—, que respeta el pluralismo politi-
co del legislador y de la direccién politica del gobierno, y un vinculo positivo
—positive Bindung—, una exigencia magis ut valeat que alberga un imperati-
vo unfvoco para la actividad juridica de los poderes ptiblicos!?’.

Como se ha podido ver, la interpretacién de los preceptos constituciona-
les tiene que adaptarse al tipo de cldusula —abierta o cerrada— o a la natu-
raleza de la actividad enjuiciada —politica o juridica—. Como el enjuicia-
miento de la legitimidad constitucional de la actividad legislativa se analiza
principalmente a través de los recursos de inconstitucionalidad, y el enjuicia-
miento de la legitimidad constitucional —del respeto a los derechos— de la
actividad administrativa a través de los recursos de amparo, se puede afirmar
igualmente que la interpretacién constitucional tiene que adaptarse a cada
uno de los procedimientos constitucionales. Por ello, a la hora de analizar la
jurisprudencia constitucional sobre proteccién de datos personales, vamos a
diferenciar aquellas sentencias que resuelven recursos de amparo de aquellas
otras que resuelven recursos de inconstitucionalidad!%8.

106 Cfy. J. ESSER, Principio y norma en la elaboracién del Derecho privado, Bosch, Barcelona, 1961;
E. GARCIA DE ENTERRIA, Reflexiones sobre la Ley y los principios generales del Derecho, Civitas, Madrid,
1984.

107" Cfr. P HABERLE, «Die offene Gesellschaft der Verfassungsinterpreten», /Z, 1975, pags. 297 y ss.,
y Die Verfassung des Pluralismus, Athenium, 1980. Cfr las referencias a este autor en A. TRONCOSO REI-
GADA, «Método juridico, interpretacién constitucional y principio democrdtico», cit.

198 Hemos analizado la posicién del legislador, de la Administracién y de los Tribunales —tanto de
los jueces ordinarios como del Tribunal Constitucional— ante el derecho fundamental a la proteccién de
datos personales. Faltarfa por delimitar la posicién de los particulares, cuando no existia desarrollo legisla-
tivo —antes de la aprobacién de la LORTAD y de la LOPD—. Esta cuestién estd vinculada a la proble-
midtica de la eficacia horizontal de los derechos fundamentales y serd abordada en el trabajo mds amplio
que se encuentra en preparacion.
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b) La definicién del contenido del derecho fundamental a la proteccién
de datos personales a través de la resolucion de recursos de amparo

La Sentencia del Tribunal Constitucional 254/1993, de 20 de julio,
constituye el primer pronunciamiento de nuestro Alto Tribunal del que pue-
de extraerse el reconocimiento de un verdadero derecho fundamental a la
proteccién de datos personales. Esta Sentencia fue durante muchos afios la
resolucién de referencia del Tribunal Constitucional sobre proteccién de da-
tos personales, el auténtico leading case'®. La Sentencia 254/1993, de 20 de
julio, tiene su origen en la peticién de informacién en 1986 por parte de un
ciudadano vasco al Gobernador Civil de Guiptzcoa sobre los ficheros auto-
matizados de la Administracién General del Estado que pudiesen contener
datos relativos a su persona: «si la Administracién del Estado o cualquier or-
ganismo de ella dependiente dispone de ficheros automatizados donde figu-
ren mis datos de cardcter personal; que en caso afirmativo se me indique la
finalidad principal de dichos ficheros, la autoridad que los controla y su resi-
dencia habitual; que se me comuniquen los datos existentes en dichos fiche-
ros referidos a mi persona, de forma inteligible y sin demora». Esto lo funda-
mentaba el solicitante en virtud de la aplicacién inmediata del articulo 8 del
Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la pro-
teccién de las personas con respecto al tratamiento automatizado de datos de
cardcter personal, que atribufa a toda persona un conjunto de facultades para
controlar sus datos personales!!?. La solicitud fue denegada por silencio por
la Administracién —Gobierno Civil y Ministerio del Interior—, denegacién
que fue recurrida y desestimada por la jurisdiccién contencioso-administra-
tiva —Audiencia Territorial y Tribunal Supremo—!!!. El Tribunal Constitu-

109 Sobre la Sentencia 254/1993, de 20 de julio, cfr. I. VILLAVERDE MENENDEZ, «Proteccién de da-
tos personales, derecho a ser informado y autodeterminacién informativa del individuo. A propésito de la
STC 254/1993», REDC, n.° 41, 1994, pdgs. 187 y ss.; A. R. GONZALEZ MURUA, «Comentario a la STC
254/1993, de 20 de julio. Algunas reflexiones en torno al articulo 18.4 de la Constitucién y la proteccién
de los datos personales», RVAP, n.° 37, 1993; L. M. ARROYO YANES, «El Derecho de autodeterminacién
informativa frente a las Administraciones Publicas (Comentario a la STC 254/93, de 20 de julio)», Revis-
ta Andaluza de Administracion Piblica, n.° 16, 1993, pdgs. 119 y ss.

110 F[ articulo 8, titulado «Garantfas complementarias para la persona concernida», dispone que:
«Cualquier persona deberd poder: a) Conocer la existencia de un fichero automatizado de datos de cardc-
ter personal, sus finalidades principales, asf como la identidad o residencia habitual o el establecimiento
principal de la autoridad controladora del fichero; b) obtener a intervalos razonables y sin demora o gastos
excesivos la confirmacién de la existencia o no en el fichero automatizado de datos de cardcter personal
que conciernan a dicha persona, asf como la comunicacién de dichos datos en forma inteligible; c) obte-
ner, llegado el caso, la rectificacién de dichos datos o el borrado de los mismos, cuando se hayan tratado
con infraccién de las disposiciones del derecho interno que hagan efectivos los principios bdsicos enuncia-
dos en los articulos 5 y 6 del presente Convenio; d) disponer de un recurso si no se ha atendido a una pe-
ticién de confirmacién o, si asf fuere el caso, de comunicacién, de ratificacién o de borrado, a que se re-
fieren los pdrrafos b) y c) del presente articulo».

11 Ta Audiencia desestimé el recurso por entender que los preceptos del Convenio 108 del Consejo
de Europa no podian ser aplicados directamente hasta la adopcién de las medidas necesarias de Derecho in-
terno, lo que se encuentra también contemplado en el articulo 94.1.¢) CE, donde se prevé que la ejecucién
de los tratados o convenios puede exigir medidas legislativas. El Tribunal Supremo confirmé que el Conve-
nio 108, aunque incorporado al ordenamiento juridico espafol, precisa para su aplicacién préctica el com-
plemento de una actividad interna legislativa y reglamentaria que el Estado no habia desarrollado todavia.
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cional conocié el asunto a través del procedimiento de amparo, en cuya de-
manda se sostenfa que la negativa administrativa a comunicar la informacién
solicitada representaba una vulneracién por parte de los poderes publicos de
los derechos fundamentales del recurrente recogidos en los articulos 18.1 y
18.4 CE, los cuales surten efectos directamente.

En esta Sentencia, el Tribunal Constitucional afirmé por primera vez la
existencia de un derecho fundamental directamente derivado del articulo
18.4 CE, diferenciado del derecho a la intimidad, acogiendo de este modo
las formulaciones de un sector doctrinal: «Dispone el art. 18.4 CE que “la
Ley limitard el uso de la informdtica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.
De este modo, nuestra Constitucién ha incorporado una nueva garantia
constitucional, como forma de respuesta a una nueva forma de amenaza
concreta a la dignidad y a los derechos de la persona, de forma en dltimo
término no muy diferente a como fueron origindndose e incorpordndose
histéricamente los distintos derechos fundamentales. En el presente caso es-
tamos ante un instituto de garantia de otros derechos, fundamentalmente el
honor y la intimidad, pero también de un instituto que es, en s{ mismo, un
derecho o libertad fundamental, el derecho a la libertad frente a las poten-
ciales agresiones a la dignidad y a la libertad de la persona provenientes de
un uso ilegitimo del tratamiento mecanizado de datos, lo que la Constitu-
cién llama “la informdtica” —F] 6.—. De esta forma, el Tribunal Consti-
tucional afirma que aunque el derecho a la proteccién de los datos persona-
les en muchos supuestos es un derecho instrumental del derecho a la
intimidad o de otros derechos fundamentales, es también un derecho o li-
bertad fundamental en si mismo, y no sélo por su cardcter instrumental.
Por otra parte, el Alto Tribunal identificé el uso de la informdtica con la
proteccién de datos, de lo que se deduce, en principio, que el articulo 18.4
CE sélo opera en el marco de esta tecnologia y no protege frente a trata-
mientos personales no automatizados.

De esta forma, el Tribunal Constitucional define la naturaleza juridica y
la eficacia normativa del articulo 18.4 CE. Este precepto constitucional con-
tiene un derecho fundamental a la proteccién de datos personales. Como es
sabido, la Constitucién es norma juridica y los derechos fundamentales vin-
culan a los poderes pablicos —arts. 9.1 y 53.1 CE— aunque no exista ley
que los desarrolle!!2. Esto es muy importante en este caso, ya que cuando su-

112 Como sefiala LucAS MURILLO DE LA CUEVA, «[a]l igual que ocurre en otros supuestos (por ejem-
plo en el articulo 17.4, cuando prevé que la ley regulard un procedimiento de habeas corpus o determina-
14 el plazo mdximo de duracién de la prisién provisional), la remisién al legislador no debe distraernos de
lo principal: la prohibicién constitucional de la privacién ilegal de libertad, de la prolongacién indefinida
de la prisién provisional, o de la destruccién de la autodeterminacién informativa a causa de un uso abu-
sivo de la informdtica. El retraso en el desarrollo legislativo no elimina lo anterior, ni la ausencia de los
procedimientos oportunos ha de impedir al juzgador hacer efectivo un expreso requerimiento constitu-
cional cuando a él se acojan personas perjudicadas por su inobservancia. La eficacia normativa directa y la
supremacfa de la Constitucién imponen esta solucién. Por lo demds, tampoco parece que deba impedir la
afirmacién del derecho a la autodeterminacién informativa la critica que se centre en su cardcter derivado
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cedieron los actos administrativos y las resoluciones judiciales impugnados
ante el Tribunal Constitucional no existia atin desarrollo legislativo del ar-
ticulo 18.4.

Como sabemos, que exista una norma legal o no es indiferente a la hora
de tutelar los derechos fundamentales. Los derechos fundamentales no son
principios programdticos que deben ser desarrollados por el legislador, sino
que son origen de derechos y obligaciones que tienen una aplicacién inme-
diata; es decir, a partir de la aprobacién de la Constitucién, los derechos fun-
damentales en ella reconocidos tienen un contenido que ha de ser respetado
por los poderes publicos y tutelado en sede de amparo constitucional. Una
cosa es que los derechos constitucionales adquieran mediante la interpositio
legislatoris un mayor contenido y eficacia, y otra cosa distinta es convertir los
derechos constitucionales en mandatos al legislador, sin virtualidad para ser
exigidos si éste no los ha desarrollado. La falta de desarrollo legislativo del ar-
ticulo 18.4 CE no puede implicar que el derecho fundamental a la protec-
cién de datos se convierta en un reconocimiento meramente tedrico, sin
ninguna relevancia préctica. Es necesario, por tanto, precisar el «minimo
contenido» del derecho fundamental a la proteccién de datos que opera sin
desarrollo legislativo. Lo determinante es, por tanto, fijar el contenido cons-
titucional —las facultades— del articulo 18.4 CE, que debe tener aplicacién
directa e inmediata a partir de su positivacién constitucional, sin estar supe-
ditado al desarrollo legislativo.

La consideracién de la proteccién de datos personales como un derecho
fundamental conlleva afirmar que tiene no sélo una vertiente subjetiva que
exige la abstencién de los poderes puiblicos, sino también una vertiente obje-
tiva o prestacional que demanda una actividad positiva de los poderes puabli-
cos, y que atribuye facultades a los ciudadanos!!3. Asi, como sefiala el Minis-
terio Fiscal —que informé favorablemente el otorgamiento del amparo—, la
intimidad posefa en un primer momento un contenido negativo, de exclu-
sién de intromisiones ilegitimas. Pero en la actualidad es concebida como
una libertad positiva para ejercer un derecho de control sobre los datos refe-
ridos a la propia persona, que han salido ya de la esfera de la intimidad para
convertirse en elementos de un archivo electrénico. La «libertad informdti-
ca» reconocida por el articulo 18.4 CE «ya no es la libertad de negar infor-
macidn sobre los propios hechos privados o datos personales, sino la libertad
de controlar el uso de esos mismos datos insertos en un programa informdti-
co: lo que se conoce con el nombre de habeas data». La afirmacién de estas
facultades positivas del derecho fundamental a la proteccién de datos perso-
nales se obtiene a partir de la doctrina del contenido esencial de los derechos
fundamentales, que se delimita a través de la via de la naturaleza juridica o

o instrumental respecto de otros derechos». Cfr. P. LucAs MURILLO DE LA CUEVA, El derecho a la autode-
terminacién informativa, cit., pag. 157.

113 Cft. también A. TRONCOSO REIGADA, «Dogmitica administrativa y derecho constitucional; el
caso del servicio publico», REDC, n.° 57, 1999, pdgs. 147-164; id., «El Estado Social», en Manual de De-
recho Constitucional (dirigido por el Prof. Manuel ARAGON), Portalderecho. www.Iustelcom.
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del tipo abstracto —a partir de las ideas generalmente admitidas entre los ju-
ristas y en el Derecho comparado de lo que este derecho a la proteccién de
datos significa— vy, especialmente, a partir de la via de los intereses juridicos
en presencia!'4. Es claro que la facultad de acceder a la propia informacién
personal que se encuentra en ficheros informatizados es un interés juridico
protegido que da vida a la libertad informdtica, y si esta facultad no se reco-
noce —tanto en la legislacién como, en el caso que nos ocupa, en la aplica-
cién por parte de la Administracién Publica de este derecho fundamental a
partir de su reconocimiento constitucional— los intereses juridicos que dan
vida al derecho fundamental a la proteccién de datos —que justifican que
exista este derecho— quedarfan desprotegidos y el derecho fundamental a la
proteccién de datos personales no serfa reconocible en la legislacién como
perteneciente a su tipo previo'!>. Otras facultades que estarfan dentro del
derecho fundamental a la proteccién de datos personales serfan, por ejem-
plo, el principio de consentimiento —la negativa a suministrar los propios
datos personales—, la oposicién para que los datos sean conservados una vez
ﬁnaliza(éo el fin que justificé su obtencién o para utilizacién para fines dis-
tintos'1°.

Légicamente, el Tribunal Constitucional también se sirve para la deter-
minacién del contenido esencial del derecho fundamental a la proteccién de
datos personales del Convenio 108 del Consejo de Europa, de 28 de enero
de 1981. Como es sabido, aunque el Convenio no puede invocarse directa-
mente, el articulo 10.2 CE sefiala que «[l]as normas relativas a los derechos
fundamentales y a las libertades que la Constitucién reconoce se interpreta-
rdn de conformidad con la Declaracién Universal de Derechos Humanos y
los tratados y acuerdos internacionales sobre las mismas materias ratificados
por Espafa»r. La interpretacién del articulo 18.4 CE a partir de este Conve-
nio lleva a afirmar que el derecho fundamental a la proteccién de datos per-
sonales integra también un conjunto de facultades positivas, como el dere-
cho de los ciudadanos a conocer qué datos constan sobre ellos en los archivos
automatizados!'!”.

114 Cfr. STC 11/1981, de 8 de abril.

115 (Esta constatacién elemental de que los datos personales que almacena la Administracién son
utilizados por sus autoridades y sus servicios impide aceptar la tesis de que el derecho fundamental a la in-
timidad agota su contenido en facultades puramente negativas, de exclusién. Las facultades precisas para
conocer la existencia, los fines y los responsables de los ficheros automatizados dependientes de una Ad-
ministracién publica donde obran datos personales de un ciudadano son absolutamente necesarias para
que los intereses protegidos por el articulo 18 CE, y que dan vida al derecho fundamental a la intimidad,
resulten real y efectivamente protegidos. Por ende, dichas facultades de informacién forman parte del
contenido del derecho a la intimidad, que vincula directamente a todos los poderes publicos, y ha de ser
salvaguardado por este Tribunal, haya sido o no desarrollado legislativamente» —F] 7.0o—.

116 La inclusién de facultades positivas dentro del derecho fundamental a la proteccién de datos
personales también se deduce de la propia interpretacién constitucional del legislador, que es otro intér-
prete de la Constitucién, y que ha previsto un conjunto de garantias positivas tanto en la LORTAD como
en la LOPD, lo que no suprime, obviamente, el fundamento constitucional de estas garantfas.

117" Sin embargo, como hemos sefialado anteriormente, Rodriguez-Pifiero manifiesta en su voto par-
ticular que el Convenio del Consejo de Europa no puede convertirse en pardmetro constitucional ni en la
legislacién de desarrollo a la que se remite el articulo 18.4, ya que esto crearfa una especie de procedi-
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El hecho de que la Administracién Puiblica —o las empresas privadas—
no tenga medios materiales precisos para facilitar el derecho de acceso a la
informacién personal recogida en un fichero informatizado no es un argu-
mento que pueda justificar la vulneracién de un derecho fundamental. Si
bien es verdad que la inexistencia a estos efectos de una organizacién admi-
nistrativa capaz de garantizar el derecho de acceso es consecuencia de la au-
sencia de desarrollo legislativo de este derecho, esto no suprime la vincula-
cién a los derechos fundamentales de todos los poderes publicos —art. 53.1
CE—. Lo fundamental en el andlisis constitucional en este caso es definir si
hay o no derecho —si la libertad informdtica contiene el control sobre los
propios datos, el habeas data—, no si hay o no capacidad administrativa!!8.

Esta es la parte interesante —por su relevancia prdctica— de esta Sen-
tencia del Tribunal Constitucional. No obstante, la doctrina académica ha
tratado de analizar también desde una perspectiva mds tedrica o filoséfica si
esta Sentencia reconoce un derecho fundamental a la proteccién de datos
personales diferenciado del derecho a la intimidad. Asi, en el fundamento
juridico sexto ya citado el Tribunal Constitucional afirma la existencia de un
derecho fundamental auténomo en el articulo 18.4 CE, atribuyéndole a éste
una doble naturaleza: por una parte, de instituto de garantia de la intimidad
y de otros derechos fundamentales; por otra, de derecho fundamental propio
«frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos»!''°.
No obstante, en otros apartados de la Sentencia se observa también una vo-
luntad de relacionar el articulo 18.4 CE hacia la tutela exclusiva de la intimi-
dad"°. Asi, al principio parece que la argumentacién se va a mover en el
campo del derecho a la intimidad: «La cuestién suscitada en el presente re-
curso de amparo consiste en determinar si la negativa a suministrar la infor-
macién solicitada, acerca de los datos personales del actor que la Administra-
cién del Estado posee en ficheros automatizados, vulnera o no los derechos
fundamentales a la intimidad y a la propia imagen que le reconoce el articu-
lo 18 de la Constitucién, tanto en su apartado 1 como en el 4»'%1. El Tribu-

miento extralegislativo que generarfa obligaciones para la Administracién sin base legislativa. Este Magis-
trado sefiala que la existencia del Convenio no puede implicar un efecto directo e inmediato que obligue
a los poderes publicos a su ejecucién prescindiendo de la necesaria intermediacién legislativa, como exige
el articulo 94 CE. Cfr. supra, nota 20.

118 Ademds, en este caso concreto, la Administracién desestimé la solicitud de derecho de acceso
por silencio negativo y no parece razonable que la Administracién se beneficie del incumplimiento de su
obligacién de resolver. La respuesta podrd ser mejor o peor pero, en todo caso, los poderes publicos tienen
la obligacién de responder.

119 Para Aspas, el Tribunal Constitucional opta por una doble caracterizacién del articulo 18.4
como derecho fundamental y como garantfa institucional, ya que asi puede limitar la mayor libertad de
configuracién que tiene el legislador con las garantfas institucionales. Cfr. J. M. AsPAs Aspas, «La libertad
informdtica, un nuevo derecho fundamental desvelado por el Tribunal Constitucional (STC 254/1993,
de 20 de julio)», Revista Aragonesa de Administracidn Piblica, n.© 4, 1994, pag. 424.

120° Asf, uno de los reproches que se han efectuado a la Sentencia es que no reconoce abiertamente
un derecho auténomo a la autodeterminacién informativa, sino que, con un discurso confuso, intercala
referencias a la intimidad y a la libertad informdtica. Cfr. P. GRIMALT SERVERA, La responsabilidad civil en
el tratamiento automatizado de los datos, Comares, Granada, 1999, pdgs. 14 y 15, nota 8.

121 FJ Lo,
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nal Constitucional reconocié el derecho a la autodeterminacién informativa,
pero fundamentd su planteamiento en el derecho a la intimidad. Asi, el Tri-
bunal Constitucional basé en el derecho a la intimidad y en los intereses ju-
ridicos que le dan vida la afirmacién de la existencia en el derecho a la pro-
teccién de datos personales no sélo de facultades negativas o de exclusién,
sino de facultades positivas, que atribuyen al titular de los datos la capacidad
de exigir un facere —un deber de prestacién— a la autoridad publica res-
ponsable del fichero!22. Aunque se hacen referencias a la libertad informdtica
y al habeas data, la resolucién del Tribunal, estimando el amparo, se funda-
menta en el derecho a la intimidad. Asf, las facultades necesarias para obte-
ner una tutela adecuada respecto del uso de los datos personales «forman par-
te del contenido del derecho a la intimidady, y es precisamente a causa de ello,
y en tanto que los derechos fundamentales vinculan a todos los poderes pu-
blicos con independencia de su desarrollo legislativo, por lo que se otorga el
amparo. Realmente, en esta Sentencia, el Tribunal Constitucional se refiere a
los conceptos de derecho a la intimidad y de libertad informdtica a veces
como equivalentes, a veces como términos distintos y complementarios. En
los distintos fundamentos juridicos, el Tribunal Constitucional fija su argu-
mentacién en uno o en otro, sin clarificar cudl es el derecho fundamental
cuya tutela se pretende. Como senala Ricard MARTINEZ, a lo largo del azaro-
so discurrir de esta Sentencia se ha pasado del presunto nacimiento de un
nuevo derecho fundamental a la aparente reconduccién del problema hacia
el derecho a la intimidad!??. El Fundamento Juridico 6.° proclama el nuevo
derecho y, a continuacién, el Fundamento Juridico 7.° remite el bien juridi-
co protegido al dmbito de la intimidad'?4. El tenor de la Sentencia
254/1993, de 20 de julio, asi como de otras que reproducen la doctrina de
ésta, ha sido criticado por su ambigiiedad en las afirmaciones relativas a la

122° Asi, decta la Sentencia que «las facultades precisas [...] son absolutamente necesarias para que
los intereses protegidos por el articulo 18 CE, y que dan vida al derecho fundamental a la intimidad, resul-
ten real y efectivamente protegidos. Por ende, dichas facultades de informacién forman parte del conteni-
do del derecho a la intimidad [...]» —F] 7.o—. La definicién por parte del Tribunal Constitucional del
artfculo 18.4 como «garantfa constitucional» alude asf al cardcter instrumental de este precepto en rela-
cién a otros derechos fundamentales, especialmente la intimidad.

123" (No es ocioso advertir que la reciente aprobacién de la Ley Orgdnica de regulacién del trata-
miento automatizado de los datos de cardcter personal (LO 5/1992, de 29 de octubre) no hace mds que
reforzar las conclusiones alcanzadas con anterioridad. La creacién del Registro General de Proteccién de
Datos, y el establecimiento de la Agencia de Proteccién de Datos, facilitardn y garantizardn el ejercicio de
los derechos de informacién y acceso de los ciudadanos a los ficheros de titularidad publica, y ademds ex-
tienden su alcance a los de titularidad privada. Pero ello no desvirtta el fundamento constitucional de ta-
les derechos, en cuanto imprescindibles para proteger e/ derecho fundamental a la intimidad en relacién
con los ficheros automatizados que dependen de los poderes publicos. Ni tampoco exonera a las autorida-
des administrativas del deber de respetar ese derecho de los ciudadanos, al formar y utilizar los ficheros
que albergan datos personales de éstos, ni del deber de satisfacer las peticiones de informacién deduci-
das por las personas fisicas en el circulo de las competencias propias de tales autoridades» —F] 9.0—.
Cfr. R. MARTINEZ, Una aproximacién critica a la autodeterminacién informativa, cit., pags. 254-300.

124 Cfr. J. M. PRIETO GUTIERREZ, «La jurisprudencia constitucional ante la proteccién de datos per-
sonales», Boletin del Ministerio de Justicia, n.° 1880, noviembre de 2000, pdg. 3638. Este autor sefiala que,
a pesar de la contradiccién entre el FJ 6.0y el 7.9, «<ha de prevalecer la declaracién de intenciones conteni-
daen el FJ 6.0y, por lo tanto, ampliar las miras hacia el reconocimiento de un nuevo derecho fundamen-
tal independiente con base en el articulo 18.4 de la Constitucién».
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generacién de un nuevo derecho fundamental'?®. En todo caso, parece ade-
cuado afirmar que en esta Sentencia se configura la existencia de un derecho
fundamental auténomo a la proteccién de datos personales, sin perjuicio de
su cardcter instrumental en relacién con el derecho a la intimidad y con
otros derechos fundamentales'?°.

La segunda Sentencia del Tribunal Constitucional es la 143/1994, de 9
de mayo. Esta Sentencia fue dictada en el marco de un recurso de amparo in-
terpuesto por el Consejo General de Colegios de Economistas de Espana
contra la Sentencia de la Sala Tercera del Tribunal Supremo de 7 de octubre
de 1992, a la que se reprochaba el haber declarado la inadmisibilidad, por
falta de legitimacién activa del Consejo, del recurso contencioso-administra-
tivo interpuesto por dicha corporacién contra el Real Decreto 338/1990, de
9 de marzo, y la Orden de 14 de marzo de 1990, por los que se regulaban la
composicién y forma del Nimero de Identificacién Fiscal y la tarjeta acredi-
tativa del mismo, por considerar que vulneraban el derecho fundamental a la
intimidad consagrado en el articulo 18 CE'%’.

En esta Sentencia se lleva a cabo una reconduccién de la proteccién de
datos personales dentro de la esfera del derecho a la intimidad, al que se le ha
ampliado su dmbito material. El derecho a la intimidad contiene no sélo
unas facultades de exclusién que limitan las intromisiones en la vida privada,
sino también unas facultades positivas que permiten el control de la infor-
macién personal. Es la existencia de estas facultades positivas, que se concre-
tan en garantias, la que permite afirmar la constitucionalidad de una medi-
da. La Sentencia reconoce que el incremento de medios técnicos para el
tratamiento de la informacién puede ocasionar un uso desviado de la infor-
macién personal y una invasién de la esfera privada de los ciudadanos. Por

125 ROIG sostiene que el cardcter dual que la Sentencia 254/1993 atribuye al derecho a la autodeter-
minacién informativa (libertad informdtica, en sus propios términos), como derecho auténomo y a la vez
instrumental de otros, produce la confusién de aquél con la intimidad. Cfr. A. ROIG, «La proteccién juri-
dica de las bases de datos personales. Andlisis de la jurisprudencia del Tribunal Constitucional», Revista
Juridica de Catalusia, n.° 2, 2002, pdg. 151.

126 Para VILLAVERDE MENENDEZ, la argumentacién inicial del TC conducfa a la consideracién del
articulo 18.4 como sede de un nuevo derecho fundamental de configuracién legal. Cfr. I. VILLAVERDE
MENENDEZ, «Proteccién de datos personales, derecho a ser informado, y autodeterminacién informativa
del individuo. A propésito de la STC 254/1993», cit., pdgs. 202 y ss.

127" El Tribunal Supremo declaré la inadmisibilidad por entender que el Consejo General de Cole-
gios de Economistas de Espafia no tenfa ni un interés directo ni un interés legitimo para impugnar el Real
Decreto y la Orden reguladora del NIE. Sin embargo, el Tribunal Constitucional aplicé un criterio amplio
de legitimacién activa en el acceso a la jurisdiccién, en virtud del derecho a la tutela judicial efectiva del
art. 24.1 CE, que abarca también los intereses legitimos y la potencial ventaja o utilidad de la estimacién
de la pretensién. Asi, entendié que el Consejo General de Colegios de Economistas tenfa un interés sufi-
ciente para impugnar las disposiciones reguladoras del NIF a la vista de que los economistas estarfan obli-
gados en su ejercicio profesional a suministrar datos a la Administracién a través de un instrumento que
consideraban lesivo de derechos fundamentales. El Ministerio Fiscal interesé que se otorgara el amparo,
por cuanto se habfa vulnerado el derecho a la tutela judicial efectiva del art. 24.1 CE, recordando la doc-
trina antiformalista en materia de admisibilidad. No obstante, en lo que se refiere a la posible quiebra del
articulo 18.1 y 4 CE por parte del Real Decreto y de la Orden Ministerial, el Fiscal era favorable a que lo
resolviera el Tribunal Supremo ya que se referfa a la vulneracién de derechos fundamentales por una nor-
mativa reglamentaria y corresponde a ese érgano jurisdiccional su resolucién, dado el cardcter subsidiario
del recurso de amparo.
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ello, «correlativamente, se hace precisa la ampliacién del dmbito de juego del
derecho a la intimidad, que alcanza a restringir las intromisiones en la vida
privada puestas en prictica a través de cualquier instrumento, aun indirecto,
que produzca este efecto, y a incrementar las facultades de conocimiento y
control que se otorgue al ciudadano, para salvaguardar el nicleo esencial de
su derecho —STC 254/1993—. En este sentido ya que “los datos personales
que almacena la Administracién son utilizados por sus autoridades y servi-
cios”, no es posible “aceptar la tesis de que el derecho fundamental a la inti-
midad agota su contenido en facultades puramente negativas, de exclusién”.
En consecuencia, habria que convenir en que un sistema normativo que, au-
torizando la recogida de datos incluso con fines legitimos y de contenido
aparentemente neutro, no incluyese garantias adecuadas frente a su uso
potencialmente invasor de la vida privada del ciudadano, a través de su trata-
miento técnico, vulneraria el derecho a la intimidad de la misma manera en
que lo harfan las intromisiones directas en el contenido nuclear de ésta»!28.
El articulo 18.4 CE se convierte, en el fondo, en una garantia mds del dere-
cho a la intimidad!?’. El ejercicio de facultades de control sobre los datos de
cardcter personal y el establecimiento de medios administrativos que lo ha-
gan posible resultan indispensables para la tutela del derecho a la intimidad.
El Tribunal Constitucional opta por un concepto amplio de intimidad que
acoja, bajo su regulacién, facultades de control por parte del individuo res-
pecto de sus datos personales.

Llama la atencién que el ponente de la Sentencia 143/1994, de 9 de
mayo, es el Magistrado Rodriguez-Pifiero, que emitié un voto particular en
la STC 254/1993, de 20 de julio, antes analizada. Este Magistrado aprove-
cha la ponencia para evitar la afirmacién del derecho fundamental a la pro-
teccién de datos personales como derecho auténomo del derecho a la intimi-
dad. Lo que hace es interpretar el derecho a la intimidad a partir de las
necesidades que se derivan de la informdtica, apoydndose en el Convenio
108, que se interpreta a la luz del derecho fundamental a la intimidad. La
Sentencia no realiza esfuerzo alguno por completar e integrar el contenido
del articulo 18.4 CE con el Convenio 108 por la via del articulo 10.2 CE.

El Tribunal no afirma la existencia del derecho a la autodeterminacién in-
formativa como derecho fundamental auténomo a partir de articulo 18.4 CE.
El Alto Tribunal concibe este articulo como una garantia de proteccién de la in-
timidad en sentido amplio. Es decir, el articulo 18.4 CE estd protegiendo a la
persona frente a la utilizacién ilegitima de sus datos personales. La informdtica
atenta contra la vida privada del ciudadano, al tratarse de otra modalidad de in-

128 F] 7.0,

129 Para LUCAS MURILLO DE LA CUEVA, todo el razonamiento «se funda en una concepcién tradicio-
nal del derecho a la intimidad y a que, si bien se resiste a admitir que el NIF pueda constituir una amena-
za potencial para los aspectos econémicos de la intimidad, acaba concluyendo que, efectivamente el riesgo
no existe, no porque sea imposible, sino porque las cautelas establecidas por el ordenamiento juridico para
su utilizacién lo conjuran». Cfr. . LucAS MURILLO DE LA CUEVA, «La primera jurisprudencia sobre el de-
recho a la autodeterminacién informativan, cit.
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tromision, es decir, de injerencia fisica en dmbitos reservados para la persona. El
articulo 18.4 CE y la legislacién de desarrollo tratan de establecer mecanismos
para que el ciudadano controle el uso de sus informaciones personales.

Légicamente, el planteamiento de la proteccién de datos en virtud del
derecho a la intimidad presenta muchos aspectos vulnerables. Asi, si se con-
sidera que el derecho a la intimidad y, en dltima instancia, el respeto a la dig-
nidad de la persona implican la existencia de un dmbito propio y reservado
frente a la accién y el conocimiento de los demds, que es ademds necesario
para mantener una calidad minima de la vida humana, es cuestionable que
en abstracto se afirme un dmbito reservado para sf mismo y una eventual
vulneracién de la intimidad en actividades desenvueltas en el trdfico econé-
mico y negocial: «Unas actividades que tienden a desarrollarse en el dmbito
de relacién con terceros, y a estar sometidas a férmulas especificas de publi-
cidad, en aras de la seguridad juridica y de la transparencia en el tréfico eco-
némico, de ahi que sélo con extremada dificultad puedan calificarse como
reservadas, en el sentido antes descrito tipico del juego del derecho a la inti-
midad. [...]. Podrfa sin embargo aceptarse, como hipétesis, que hubiera ca-
sos en que alguno de los extremos sobre los que ha de versar la informacién
puede incidir sobre el 4émbito del derecho a la intimidad, pero tampoco serfa
por ello mismo rechazable a priori la imposicién de estas cargas informati-
vas, dado que el derecho a la intimidad, como el resto de los derechos funda-
mentales no es un derecho absoluto sino que estd sometido a limites, espe-
cialmente en lo que afecta a la efectividad de otros derechos o deberes
constitucionales, en este caso, del deber tributario —art. 31.1 CE—»'%°. El
problema reside en que la proteccién de datos personales, como veremos
después, no ofrece su tutela inicamente a los datos intimos, sino a cualquier
dato o informacidén personal, afecte o no al 4mbito de la intimidad.

Lo que verdaderamente es importante de esta Sentencia, aparte del deba-
te nominalista sobre el derecho a la proteccién de datos como derecho auté-
nomo o como garantia del derecho a la intimidad, es el contenido que el
Alto Tribunal atribuye al articulo 18.4 CE. Para el Tribunal Constitucional,
este precepto exige la necesidad de incluir facultades positivas que permitan
el control de la informacién personal. Esto tiene que darse tanto en la legis-
lacién general que desarrolle el articulo 18.4 CE como en la propia legisla-
cién sectorial, en este caso de 4mbito tributario!?!.

130" Asi, «no hay un derecho absoluto e incondicionado a la reserva de los datos econémicos del con-
tribuyente, con relevancia fiscal», esgrimible ante la Administracién u otros poderes publicos, puesto que,
si lo hubiera, se harfa imposible toda actividad de recaudacién tributaria prevista en el articulo 31.1 CE
—STC 76/1990—. Sobre la cuestién, cfr., posteriormente, A. GONZALEZ MENDEZ, La proteccién de datos
tributarios y su marco constitucional, Tirant lo Blanch, Valencia, 2003, pdgs. 145-150; J. ORTIZ LINAN, De-
rechos y garantias del contribuyente ante la utilizacién por la Hacienda Priblica de sus datos personales, Coma-
res, Granada, 2003, pdgs. 29-67.

131 Ta presencia de estas garantfas ha sido un dato fundamental para afirmar la legitimidad consti-
tucional de la normativa reglamentaria. «Ahora bien, pudiendo ser estos principios de aplicacién también
al 4mbito de la informacién econémica con fines de control tributario, no puede afirmarse que las dispo-
siciones reglamentarias desconozcan por si mismas estas garantias. El Real Decreto 338/1990, lo mismo
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La posterior jurisprudencia del Tribunal Constitucional parece alinearse
con los postulados doctrinales mds favorables al reconocimiento interpretati-
vo en nuestro ordenamiento de un derecho fundamental a la autodetermina-
cién informativa, aunque sigue utilizando como cobertura el derecho a la in-
timidad como un recurso retérico. En efecto, en el bloque de sentencias
dictadas con motivo del caso RENFE, la principal y primera de las cuales es la
STC 11/1998, de 13 de enero'??, se afirma de nuevo la presencia de un nue-
vo derecho fundamental en el articulo 18.4 CE. El supuesto de hecho que da
lugar ala STC 11/1998, de 13 de enero, y a este grupo de sentencias es el si-
guiente: la empresa RENFE rest6 a un grupo de trabajadores de su sueldo los
haberes correspondientes a los dias en los cuales hubo una huelga convocada
por los sindicatos Comisiones Obreras y la Confederacién General del Traba-
jo, que no fue apoyada por UGT y SEMAE El criterio utilizado para gravar
esa inasistencia al trabajo no fue la comprobacién material del hecho, sino la
afiliacién sindical de los trabajadores, dato que RENFE conocia porque facili-
taba el pago de la cuota sindical mediante el descuento practicado sobre la
némina de los empleados, teniendo habilitado para ello un proceso informd-
tico en el que se asignaba un c4digo numérico a cada sindicato a fin de facili-
tar y automatizar la operacién. Todo esto a pesar de que el recurrente no par-
ticipé en la huelga —aunque si lo habian hecho mayoritariamente los
trabajadores afiliados a ese sindicato— y asi se lo comunicé a la empresa el
responsable de la dependencia donde realizaba su labor, siendo atendida su
reclamacién de reintegro el mes siguiente. El trabajador habia proporcionado
a la empresa sus datos de afiliacién sindical con la finalidad de que aquélla
descontara de sus haberes la cuota sindical y la transfiriera al sindicato al que
estaba afiliado. En este caso, RENFE utilizé el dato personal del pago de la
cuota sindical contenido en un fichero automatizado para una finalidad dis-

que su orden de desarrollo, forman parte de un conjunto normativo que introduce garantfas suficientes
frente al eventual uso desviado de la informacién que aquellas normas permiten recabar. En este marco
destaca, en desarrollo del articulo 18.4 CE, la Ley Orgdnica de 29 de octubre de 1992, de regulacién del
tratamiento automatizado de los datos de cardcter personal, que aparte, de las reglas generales sobre trata-
miento de datos que no vienen ahora al caso, establece normas especificas para restringir el defecto que la
parte imputa a la norma reglamentaria impugnada. En concreto, garantizdndose la seguridad de los ar-
chivos (art. 9), imponiéndose un deber especifico de secreto profesional, incluso después de finalizadas
sus tareas al respecto, al “responsable del fichero automatizado y (a) quienes intervengan en cualquier fase
del tratamiento de los datos de cardcter personal” (art. 10) e impidiendo la transmisién de datos de ca-
récter personal almacenados, con la excepcién de que concurra el consentimiento del interesado, la auto-
rizacién legal especifica o la conexién y reconocida necesidad de la transmisién de datos para el logro de
finalidades constitucionalmente relevantes (art. 11) en las condiciones dispuestas en la norma. Todas ellas
como garantfas para determinar el cardcter proporcionado y razonable de la obligacién de transmitir in-
formacién fiscal puesto de manifiesto en la doctrina de este Tribunal (STC 110/1984, fundamento juri-
dico 4.°)» —F] 7.0—.

132 Un breve resumen del supuesto de hecho puede verse en J. J. MARCO MARCO, «Comentario a la
Sentencia del Tribunal Constitucional 11/1998, de 13 de enero: la vulneracién de los derechos funda-
mentales mediante el uso de datos informdticos automatizados», Revista General de Derecho, n.© 645,
1998, pdgs. 7159 y ss. Este caso, en la medida en que afecta a un colectivo de trabajadores, ha generado
un conjunto de sentencias coincidentes tanto en los antecedentes como en los fundamentos juridicos y en
el fallo: SSTC 33/1998 y 35/1998, 45/1998, 60/1998, 77/1998, 94/1998, 104/1998, 105/1998,
106/1998, 123/1998, 124/1998, 126/1998, 158/1998, 198/1998, 223/1998, 30/1999, 44/1999 y
45/1999.
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tinta como es la retirada automdtica de la parte proporcional de salario corres-
pondiente a una jornada de huelga. Por ello, el trabajador recurrié ante los
Tribunales por el procedimiento de tutela de derechos fundamentales y el Juz-
gado de lo Social de Madrid, en Sentencia de 7 de noviembre de 1994, con-
dend a la empresa a abonar al recurrente una indemnizacién por lesién de su
derecho de libertad sindical —art. 28.1 CE— en conexidn con los articulos
16.1y 18.1 y 4 CE, porque el dato de la afiliacién sindical facilitado a la em-
presa y que tiene el cardcter de especialmente protegido ha sido utilizado para
una finalidad distinta. La Sentencia de la Sala de lo Social del Tribunal Supe-
rior de Justicia de Madrid de 30 de junio de 1995, dictada en procedimiento
de tutela de derechos fundamentales, estimé el recurso de suplicacién y revo-
c6 la Sentencia de instancia, absolviendo a la empresa, rechazando la vulnera-
cién de derechos fundamentales al no apreciar en la conducta empresarial un
animus laedendi, ya que la empresa se limitd, ante la falta de informacién so-
bre el seguimiento de los paros, a aceptar la afirmacién de la central sindical
de que sus afiliados habfan secundado mayoritariamente la huelga. Esta Sen-
tencia afirmd, en relacién con el articulo 18 CE, que «la intimidad y la priva-
cidad de los datos personales ideoldgicos, en tanto voluntariamente ofrecidos
a la contraparte, trascienden de ese mundo reservado para incardinarse en la
relacién laboral». El recurso de casacién fue inadmitido por la Sala de lo So-
cial del Tribunal Supremo!?3.

Asi, el Tribunal Constitucional estimé el amparo, que también solicitd el
Ministerio Fiscal, retomando con rotundidad en el Fundamento Juridico 4.°
una parte de la doctrina de la STC 254/1993, de 20 de julio: «Por su parte,
la STC 254/1993 declaré con relacién al articulo 18.4 CE, que dicho pre-
cepto incorpora una garantia constitucional para responder a una nueva for-
ma de amenaza concreta a la dignidad y a los derechos de la persona. Ade-
mds de un instituto de garantia de otros derechos, fundamentalmente el
honor y la intimidad, es también, en si mismo, un derecho o libertad funda-
mental, el derecho o la libertad frente a las potenciales agresiones a la digni-
dad y a la libertad de la persona provenientes de un uso ilegitimo del trata-
miento mecanizado de datos (Fundamento Juridico 6.°). La garantia de la
intimidad, /atu sensu, adopta hoy un entendimiento positivo que se traduce
en un derecho de control sobre los datos relativos a la propia persona. La lla-
mada libertad informdtica es asi un derecho a controlar el uso de los mismos
datos insertos en un programa informdtico (habeas data) y comprende, entre
otros aspectos, la oposicién del ciudadano a que determinados datos perso-
nales sean utilizados para fines distintos de aquel legitimo que justificé su
obtencién (Fundamento Juridico 7.°)».

Esta Sentencia es importante porque de ella se pueden extraer conclu-

133 Por estos hechos, el Director de la Agencia de Proteccién de Datos, en Resolucién de 18 de di-
ciembre de 1995, impuso a la empresa una multa por la comisién de una infraccién muy grave tipificada
en el articulo 43.4.c) de la Ley Orgdnica 5/1992, ya que de la prictica de la prueba en el expediente san-
cionador quedé acreditado que el 99% de los errores afectaron a trabajadores afiliados a los sindicatos
convocantes de la huelga.
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siones acerca del contenido del articulo 18.4 CE. Asi, en primer lugar, se
evidencia que el derecho fundamental a la proteccién de datos personales es
un derecho auténomo, que implica el control de la propia informacién per-
sonal frente a las nuevas amenazas de los tratamientos automatizados de da-
tos —habeas data— y que faculta para exigir que no se utilicen los datos
personales para una finalidad distinta para la cual han sido recabados. En
este caso se utilizé un dato sensible, como es el de afiliacién sindical, pro-
porcionado para una determinada finalidad —facilitar el ejercicio de la li-
bertad sindical y el pago de las cuotas sindicales—, para un fin radicalmen-
te distinto —retener la parte proporcional de un salario por un periodo de
huelga— que, ademds, menoscababa el legitimo ejercicio de la libertad sin-
dical. Es importante incidir en el método empleado, es decir, dar instruc-
ciones al sistema informdtico para que se descuenten todos los dias de paro
a los que tienen una determinada clave que corresponde a los afiliados a
CC.OO. El Tribunal Constitucional entiende que la utilizacién desviada de
un dato para otro fin puede invadir directamente la libertad del individuo.
La libertad informdtica significa el control de los datos personales insertos
en un programa informdtico —habeas data—, lo que implica la oposicién
de los ciudadanos para que los datos sean utilizados con fines distintos a los
que justificaron su obtencidn.

En segundo lugar, queda claro que este derecho fundamental es a con-
trolar el flujo de informaciones que conciernen a cada persona —«a la pri-
vacidad segin la expresién utilizada en la Exposicién de Motivos de la
LORTADp, afirma la Sentencia—, aunque no pertenezcan al dmbito estricto
de la intimidad, ya que la afiliacién sindical es un dato que no siempre es in-
timo y que puede ser conocido por actividades externas. No se pueden utili-
zar los sistemas de informacién y pulsar en el ordenador una clave informdti-
ca para utilizar indebidamente cualquier dato personal, sea 0 no intimo.

Ademds, en tercer lugar, esta Sentencia manifiesta que la proteccién de
datos personales no garantiza dnicamente el derecho a la intimidad, sino
también otros derechos fundamentales, en este caso la libertad sindical y el
derecho de huelga, reconocidos en el articulo 28.1 CE. Como sefiala la Sen-
tencia, «el articulo 18.4 en su tultimo inciso establece las limitaciones al uso
de la informdtica para garantizar el pleno ejercicio de los derechos, lo que
significa que, en supuestos como el presente, el articulo citado es, por asi de-
cirlo, un derecho instrumental ordenado a la proteccién de otros derechos
fundamentales, entre los que se encuentra, desde luego, la libertad sindi-
cal»'34. Se perjudica la pertenencia a una organizacién sindical, ya que la re-
tencién con cardcter generalizado del salario correspondiente al seguimiento
de la huelga a personas pertenecientes al sindicato convocante provoca efec-
tos disuasorios en los perjudicados en cuanto a su permanencia en la afilia-
cién o, cuando menos, en cuanto al pago de su cuota a través de la némina,
lo que perjudica la financiacién y el funcionamiento de la actividad sindi-

134 FJ 3.0,
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cal'®. Por tanto, estamos ante una decisién unilateral del empresario que su-
pone un trato peyorativo para el trabajador por razén de su pertenencia a un
sindicato. Ademds, la proteccién de datos personales también garantiza en
este caso el principio de igualdad —art. 14 CE—, tratando de evitar, por
ejemplo, que la informatizacién de los datos personales propicie comporta-
mientos discriminatorios. El Tribunal Constitucional afirmé en el fallo «re-
conocer al recurrente su derecho a la libertad sindical, articulo 28.1 CE en
conexién con el articulo 18.4 de la misma», de la cual la proteccién de datos
personales es, en este caso, un instituto de garantfa. Con esta Sentencia que-
da fortalecida la visién del articulo 18.4 CE como un derecho auténomo en
relacién con el derecho a la intimidad. Este precepto configura tanto un de-
recho auténomo a la proteccién de datos frente al uso indebido de la tecno-
logia informdtica como un instituto de garantia que permite preservar el ple-
no ¢jercicio de otros derechos fundamentales, entre ellos principalmente el
derecho a la intimidad, pero no exclusivamente éste.

No obstante, esta exposicién aparentemente clara de la Sentencia se
vuelve confusa cuando la leemos detenidamente, ya que también parece que
el Tribunal Constitucional entiende que este derecho al control sobre los da-
tos relativos a la propia persona provendria del derecho a la intimidad enten-
dido en un sentido amplio y con una vertiente positiva. Légicamente, este
tltimo aspecto incorpora elementos de confusién en la relacién entre el de-
recho fundamental a la proteccién de datos personales y el derecho a la inti-
midad. Una cosa es que el derecho fundamental a la proteccién de datos per-
sonales tenga su origen y mantenga una estrecha vinculacién con el derecho
a la intimidad, y otra cosa distinta es que éste sea la dimensién informdtica
de un derecho a la intimidad en un sentido omnicomprensivo interpretado a
la luz del Convenio 108. Nosotros entendemos, por las razones expuestas,
que debe existir un derecho a la autodeterminacién informativa como dere-
cho especifico de proteccién de datos personales. En el supuesto de hecho
que resuelve la STC 11/1998, de 13 de enero, el derecho a la intimidad no
se ve comprometido, ni siquiera el recurrente en amparo lo alega, sino que
simplemente requiere la tutela de su derecho a la libertad sindical —art.
28.1 CE—, que se ve vulnerado a consecuencia de la utilizacién ilegitima de
un tratamiento informatizado de datos, con lo que se alude asimismo a la
vulneracién del derecho contenido en el articulo 18.4 CE. El Tribunal Cons-
titucional reconoce de alguna manera que los derechos tutelados a través de
la proteccién de datos pueden ser muy diversos y en modo alguno recondu-
cibles sélo a la intimidad.

Sin embargo, en la Sentencia del Tribunal Constitucional 144/1999, de
22 de julio, el Alto Tribunal vuelve a fundamentar la proteccién de datos

135 Ademds, la devolucién de las cantidades descontadas estuvo sujeta a una reclamacién individua-
lizada, lo que supuso una inversién de la carga de la prueba. La negativa de los trabajadores a manifestarse
previamente sobre el seguimiento de la huelga es, para el Tribunal Constitucional, una justificacién insu-
ficiente.
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personales como una dimensién del derecho a la intimidad. En esta Senten-
cia se analiza la solicitud sobre datos de antecedentes penales del recurrente
que realiza el Presidente de la Junta Electoral de Zona de Santander, el 26 de
mayo de 1995, al Registro Central de Penados y Rebeldes, que fueron remi-
tidos a esa Junta por el citado Registro el mismo dia 26, todo ello en el mar-
co de un procedimiento en el que se discute la presencia de causas de inelegi-
bilidad. Previamente fue desestimado su recurso por la Sala Tercera del
Tribunal Supremo en Sentencia de 25 de mayo de 1996. El recurrente alega
en amparo constitucional que la obtencién por parte de la Junta Electoral de
Zona de su hoja histérico-penal, al margen de los procedimientos legalmen-
te previstos, invadia su intimidad y vulneraba el articulo 18.1 CE.

El Tribunal analiza la tutela del derecho a la intimidad entendido como
el derecho a tener vida privada y que supone la existencia de limites al acceso
a la informacién personal, en este caso de la historia penal. El Tribunal cir-
cunscribe al articulo 18.1 CE y a la tutela del derecho a la intimidad toda su
argumentacidn, sin hacer referencia al derecho fundamental a la proteccién
de datos personales. Debe subrayarse que en ese momento estaba vigente el
articulo 2.3 de la LORTAD, que remitia a sus disposiciones especificas los fi-
cheros derivados del Registro Central de Penados y Rebeldes!*°. El Tribunal
Constitucional tuvo que definir qué principios cabe aplicar a un Registro re-
gulado por normas preconstitucionales'?” y que se rige sélo supletoriamente
por la LORTAD. El Tribunal opté por aplicar los principios de proteccién
de datos personales que son incluidos en el derecho a la intimidad al amparo
del articulo 10.2 CE, a la luz del Convenio 108 del Consejo de Europa, que
prohibe el tratamiento de datos penales sin las garantias adecuadas. El respe-
to a la vida privada de la persona, de la que la historia penal forma parte,
obliga a limitar el tratamiento y el acceso a esa informacién, que estd someti-
da a fuertes condiciones, incluso para la cesién entre Administraciones Pud-
blicas. También aplica el articulo 105.b) CE, que reconoce el derecho de ac-
ceso a los archivos y registros administrativos. Este Registro Central de
Penados y Rebeldes no es un registro publico, por lo que sélo se emiten cer-
tificaciones —se hacen cesiones— con las garantias establecidas en la ley,
que s6lo admite la cesién a érganos judiciales u otros érganos previstos legal-
mente. Fuera de estos supuestos hay que respetar el derecho a la intimidad
personal!38.

136 Sobre los principios que rigen el funcionamiento de este tipo de ficheros, cft. J. F. ETXEBERRIA

GURIDI, La proteccién de los datos de cardcter personal en el dmbito de la investigacidn penal, Agencia de Pro-
teccién de Datos, Madrid, 1998, pdgs. 47-119.

137 Fl Registro Central de Penados y Rebeldes estaba regulado por una prolija legislacién de rango
reglamentario preconstitucional —Reales Decretos de 18 de febrero de 1901; Reales Ordenes de 30 de
noviembre de 1910, de 9 de enero de 1914 y de 13 de junio de 1929—, siendo la tltima el Real Decreto
340/1997, de 7 de marzo. A este Registro se refieren aquellas leyes que disponen la necesidad de presentar
un certificado negativo de antecedentes penales para obtener determinadas licencias, autorizaciones o
prestaciones de la Administracién Publica.

138 (Este Registro, que se rige por su propia y dispersa normativa, conforme a lo establecido por el
articulo 37.5.¢) de la Ley 30/1992, y también por el articulo 2.3.c) de la Ley Orgdnica 5/1992, de 29 de
octubre, de Regulacién del Tratamiento Automatizado de Datos de Cardcter Personal, no deja por ello de
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De esta forma, parece que el Tribunal Constitucional aplica el derecho a
la autodeterminacién informativa a los ficheros incluidos en la legislacién
general de proteccién de datos —LORTAD vy, ahora, LOPD—. En cambio,
los ficheros que esta legislacién remite a su normativa especifica!®’, ademds
de otras vulneraciones de derechos a través de las nuevas tecnologias —que
no impliquen tratamiento de datos—, se reconducen al derecho a la intimi-
dad entendido en un sentido amplio, al que se le aplicarfan muchos princi-
pios de la proteccién de datos personales, en la medida en que existe una in-
tromisién en la vida privada, esto es, «en un dmbito reservado de su vida
frente a la accién y al conocimiento de terceros, sean éstos poderes puiblicos
o simples particulares, que estd ligado al respeto de su dignidad». No obstan-
te, el Tribunal afirma al mismo tiempo que «[e]s cierto que inicialmente pue-
den quedar excluidos de ese poder de disposicién aquellos datos o informa-
ciones producidos y destinados al tréfico juridico con terceros o sometidos a
férmulas especificas de publicidad pero no lo es menos que esta circunstan-
cia no obsta para que el individuo esgrima un interés legitimo en sustraerlos
del conocimiento de los demds, como del mismo modo lo puede haber para

estar sometido al limite de la debida garantfa de la intimidad de las personas en lo que al acceso a sus
asientos se refiere. Asf lo dispone genéricamente el articulo 105.b) CE para todos los archivos administra-
tivos, sin eludir, pues asf lo exige el articulo 10.2 CE a efectos interpretativos, lo previsto en el articulo 8
CEDH y en el articulo 6 del Convenio para la Proteccién de las Personas con respecto al Tratamiento Au-
tomatizado de Datos de Cardcter Personal, de 28 de enero de 1981, del Consejo de Europa, que prohibe,
aunque con excepciones (art. 9) el tratamiento automatizado de los datos de cardcter personal referentes a
condenas penales, a menos que el Derecho interno prevea garantfas adecuadas, y, por tltimo, en términos
similares al anterior, el articulo 8 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre, relativa a la Proteccién de las Personas Fisicas en lo que respecta al Tratamiento de Datos Per-
sonales y a la Libre Circulacién de estos Datos. De estas normas cabe desprender, no sélo que la vida pri-
vada de la persona o su familia, en la que a todas luces parece integrarse su historial penal, constituye un
limite al acceso de la informacién relativa a esas circunstancias, sino que el propio almacenamiento y tra-
tamiento automatizado de aquélla estd sometido a fuertes constricciones, que obligan a una interpretacién
restrictiva y rigurosa de los términos en los que esa informacién puede divulgarse o transmitirse, incluso
(y, quizd, sobre todo) entre distintos 6rganos del Estado. Y esta interpretacidn restrictiva se reafirmaba en
lo que ahora interesa con mayor rotundidad, si cabe, en el articulo 118, tercer pdrrafo, 3.2 CP de 1973, al
establecer que las inscripciones de antecedentes penales en dicho Registro no son publicas, y sélo se emiti-
rdn certificaciones con las limitaciones y garantfas previstas en sus normas especificas y en los casos esta-
blecidos en la Ley, y, en todo caso, se librardn las que soliciten los Jueces y Tribunales. Conforme a esa le-
galidad, resulta que las certificaciones de antecedentes penales sélo pueden solicitarse por el interesado o
por los érganos judiciales u otros poderes publicos cuando asf lo disponga una norma con rango legal.
Fuera de estos casos, y dada la naturaleza de los datos contenidos en el referido Registro, el acceso a ellos
vulnera el derecho a la intimidad de aquel a quien se refieran» —F] 8.0—.

139 El articulo 2 LOPD afirma: «2. El régimen de proteccién de los datos de cardcter personal que
se establece en la presente Ley Orgdnica no serd de aplicacién: a) A los ficheros mantenidos por personas
fisicas en el ejercicio de actividades exclusivamente personales o domésticas. b) A los ficheros sometidos a
la normativa sobre proteccién de materias clasificadas. c) A los ficheros establecidos para la investigacién
del terrorismo y de formas graves de delincuencia organizada. 3. Se regirdn por sus disposiciones especifi-
cas, y por lo especialmente previsto, en su caso, por esta Ley Orgdnica los siguientes tratamientos de datos
personales: a) Los ficheros regulados por la legislacién de régimen electoral. b) Los que sirvan a fines ex-
clusivamente estadisticos, y estén amparados por la legislacién estatal o autonémica sobre la funcién esta-
distica publica. c¢) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes
personales de calificacién a que se refiere la legislacién del régimen del personal de las Fuerzas Armadas.
d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes. ¢) Los procedentes de
imdgenes y sonidos obtenidos mediante la utilizacién de videocdmaras por las Fuerzas y Cuerpos de Segu-
ridad, de conformidad con la legislacién sobre la materia».
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que esos aspectos de la vida individual sean publicos y conocidos, o puedan
serlo». De esta forma, constituye una vulneracién del derecho a la intimidad
personal reconocido en el articulo 18.1 CE el conocimiento indebido de in-
formaciones personales y familiares, «con independencia de que esa informa-
cién sea objetivamente considerada de las intimas o de que su conocimiento
o divulgacién pueda ser perniciosa para la integridad moral o la reputacién
de aquel o de aquellos a quienes se refiere. Pues, de no ser asi, atribuirfamos
a los poderes publicos el poder de determinar qué es intimo y qué no lo es,
cuando lo que el articulo 18.1 garantiza es un derecho al secreto, a ser desco-
nocido, a que los demds no sepan qué somos o lo que hacemos, vedando que
terceros, sean particulares o poderes publicos, decidan cudles sean los lindes
de nuestra vida privada, pudiendo cada persona reservarse un espacio res-
guardado de la curiosidad ajena, sea cual sea lo contenido en ese espacio»'4°.

Los hechos descritos, que son analizados por el Tribunal Constitucional
al amparo del articulo 18 CE, dan ocasién para que reitere su doctrina sobre
la intimidad en sentido amplio, que implicarfa muchos principios de protec-
cién de datos personales. Asi, el Tribunal Constitucional invoca, entre otros
precedentes, su primera Sentencia en materia de proteccién de datos perso-
nales, la STC 254/1993, de 20 de julio: «El derecho a la intimidad salva-
guardado en el articulo 18.1 CE tiene por objeto garantizar al individuo un
dmbito reservado de su vida frente a la accién y al conocimiento de terceros,
sean éstos poderes puiblicos o simples particulares, que estd ligado al respeto
de su dignidad. El derecho a la intimidad atribuye a su titular el poder de
resguardar ese dmbito reservado por el individuo para si y su familia de una
publicidad no querida».

La Sentencia amplia asi el contenido cldsico del derecho a la intimidad,
extendiéndolo hacia el control sobre la informacién personal. Para el Tribu-
nal, el articulo 18 CE garantiza al individuo un poder juridico de control so-
bre la informacidn relativa a su persona o a su familia, pudiendo imponer
tanto a particulares como a poderes puiblicos su voluntad de no dar a cono-
cer dicha informacién. Este derecho es especialmente importante cuando es-
tamos hablando de una informacién sensible de la persona. Asi, dice la Sen-
tencia: «el articulo 18.1 CE no garantiza sin mds la “intimidad”, sino el
derecho a poseerla, a tener vida privada disponiendo de un poder de control
sobre la publicidad de la informacién relativa a nuestra persona y familia, sea
cual sea el contenido de aquello que se desea mantener al abrigo del conoci-
miento publico'#!. Esta garantfa impone a los poderes publicos la prohibi-
cién de que se conviertan en fuentes de esa informacién sin las debidas ga-
rantfas, y también el deber de prevenir los riesgos que puedan derivarse del
acceso o divulgacién indebidas de dicha informacién».

Por tanto, el derecho a la intimidad reconocido en el articulo 18.1 CE
exige el cumplimiento por parte de los poderes publicos de un conjunto de

140 F] 8.0,
141 Ep el mismo sentido, véase la STC 115/2000.
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obligaciones positivas para garantizar a cada persona el poder de disposicién
sobre la propia informacién personal y la capacidad de preservar un dmbito
reservado de la vida personal y familiar, no accesible a los demds'#2. Esto es
especialmente aplicable en un supuesto como el Registro Central de Penados
y Rebeldes, donde se archivan informaciones personales tan sensibles como
los antecedentes penales, que indudablemente afectan a la integridad moral
y deben, por ello, «estar a recaudo de una publicidad indebida y no consen-
tida por el afectado», ya que por si mismos constituyen un grave riesgo para
la intimidad individual. Esto hay que tenerlo en cuenta cuando se analizan
los posibles accesos a este Registro y las peticiones de cesiones de datos entre
Administraciones Puablicas. Como regla general, cualquier acceso a esta in-
formacién personal debe estar justificado en la ley que crea el archivo, que
debe especificar su finalidad y las condiciones de utilizacién: «Todas estas
precauciones derivadas del contenido constitucional del derecho a la intimi-
dad y, en particular, del deber positivo de proteccién de este derecho, que
pesa sobre los poderes publicos, son, justamente, la razén que justifica las
medidas legales restrictivas del acceso a esa informacién sensible, constitu-
yendo una ilegitima intromisién en la intimidad individual, lesiva del articu-
lo 18.1 CE la infraccién de las normas sobre acceso a la informacién relativa
a una persona o su familia». Le corresponde, por tanto, al legislador el esta-
blecimiento de limites al derecho a la intimidad, autorizando no sélo los su-
jetos que pueden acceder a este Registro Central de Penados y Rebeldes, los
limites y el procedimiento, sino también las finalidades que justifican este
Registro y que deben coincidir con «limitaciones constitucionalmente im-
puestas a la esfera intima del individuo y su familia». Si no se respetan los su-
puestos legitimos de acceso, este archivo se convertirfa en una fuente de in-
formacién sobre la vida de una persona o su familia, lo que vulneraria el
derecho a la intimidad'%>.

El Registro Central de Penados y Rebeldes no es un registro publico. El
articulo 118 del Cédigo Penal y las leyes a las que éste se remite establecen
los supuestos legitimos de acceso a los antecedentes penales de las personas,
entre los que se encuentran el interesado, los jueces y Tribunales y aquellos
érganos habilitados legalmente, entre los que no estd la Administracién
electoral. Sin embargo, la Junta Electoral en el supuesto analizado por la
Sentencia obtuvo del citado Registro la hoja histérica penal sin habilitacién
legal y al margen del procedimiento. Como sefiala el Tribunal Constitucio-
nal, la Administracidn electoral, a pesar de su importante funcién de garan-
tfa del proceso electoral, no tiene «poderes exorbitantes» que le permitan
«sobreponerse a las formalidades legales propias del Estado de Derecho»
con la excusa de una mds efectiva realizacién del principio democrdtico!44.

142 F] Tribunal Constitucional cita algunas Sentencias del TEDH: caso X ¢ ¥, de 26 de marzo de
1985; caso Leander, de 26 de marzo de 1987; caso Gaskin, de 7 de julio de 1989; caso Costello-Roberts, de
25 de marzo de 1993; caso Z, de 25 de febrero de 1997.

143 FJ 8o,

144 F] 5.0,
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El Estado democrdtico tiene que desarrollarse dentro del Estado de De-
recho.

Corresponde al Registro de Penados y Rebeldes proteger el derecho a la
intimidad de las personas y velar por la confidencialidad de la informacién
contenida en él. Sin embargo, esto se vulnerd produciéndose un acceso a una
informacién personal sin consentimiento del interesado y sin habilitacién le-
gal, por lo que tanto este Registro como la Junta Electoral de Zona vulnera-
ron en este supuesto el derecho a la intimidad del recurrente!4.

Por tanto, se puede afirmar que las sentencias en las que se resuelven
recursos de amparo han servido al Tribunal Constitucional para interpretar
el derecho fundamental a la proteccién de datos personales. Asi, a pesar de
la escueta mencién que se encuentra en el articulo 18.4 CE, el Tribunal
Constitucional ha afirmado que dentro del contenido esencial de este de-
recho fundamental se encontrarian el derecho de acceso a la propia infor-
macién personal, un conjunto de facultades positivas que permiten el con-
trol de la propia informacién personal, el principio de calidad y la
prohibicién de que los datos se empleen para una finalidad distinta, la
prohibicién de cesiones de datos sin consentimiento del interesado y sin
habilitacién legal, sin perjuicio de las necesarias excepciones en el dmbito
publico. La Administracién, cuando desarrolla una actividad administrati-
va, no es libre ni tiene derecho a la arbitrariedad, sino que tiene que actuar
siempre vinculdndose de manera fuerte al derecho fundamental a la pro-
teccién de datos personales. Como hemos sefalado antes, la aplicacién ex-
tensiva de cldusulas generales para analizar la actividad juridica de los po-
deres publicos no es contramayoritaria ni atenta contra el principio
democritico. No obstante, la interpretacién del contenido de este derecho
por parte del Tribunal Constitucional no puede menoscabar la legitimidad
del legislador para desarrollar activamente este derecho fundamental,
como seguidamente veremos. Asi, como hemos sefialado antes, una cosa es
la aplicacién fuerte del derecho fundamental a la proteccién de datos
cuando se analiza la actividad juridica de la Administracién y de los parti-
culares, en que tiene plena vigencia el principio pro libertate, y otra cosa
distinta es el principio de deferencia al legislador cuando se analiza el desa-
rrollo legislativo de este derecho fundamental positivizado a través de una
cliusula general.

145 Hay otras sentencias importantes del Tribunal Constitucional que resuelven recursos de amparo
en materia de proteccién de datos, que no pueden recibir un estudio detenido por los limites de espacio
de este trabajo. Nos estamos refiriendo, por ejemplo, a la STC 202/1999, de 8 de noviembre, en relacién
a la denegacién a un trabajador de la cancelacién de sus datos médicos en un fichero informatizado de ba-
jas por incapacidad temporal, y su continuacién en la STC 153/2004, de 20 de septiembre.
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©) La definicién del contenido del derecho fundamental a la proteccion
de datos personales a través de la resolucion de recursos
de inconstitucionalidad

La Sentencia del Tribunal Constitucional 292/2000, de 30 de noviem-
bre, es la dltima que se ha ocupado de la proteccién de datos personales. Esta
Sentencia resolvié el recurso de inconstitucionalidad presentado por el De-
fensor del Pueblo contra algunos preceptos de la LOPD que reproducian la
LORTAD y que habian sido antes impugnados ante el Alto Tribunal, aun-
que no recayé sentencia al haber sido derogada esta Ley con anterioridad.
Los articulos impugnados son el 21.1 LOPD —«Comunicacién de datos
entre Administraciones Publicas»—, que permitia la comunicacién de datos
para el ejercicio de competencias diferentes o de competencias que versen so-
bre materias distintas «cuando la comunicacién hubiere sido prevista por las
disposiciones de creacién del fichero o por disposicién de superior rango que
regule su uso», y el 24 LOPD —«Otras excepciones a los derechos de los
afectados»—, que, en su apartado 1.°, excepciona el principio de informa-
cién en la recogida de los datos cuando ésta impida o dificulte gravemente el
cumplimiento de las funciones de control y verificacién de las Administra-
ciones Publicas o cuando afecte «a la persecucién de infracciones administra-
tivas» y, en su apartado 2.°, establece que los derechos de acceso, rectifica-
cién y cancelacién «no serd[n] de aplicacién si, ponderados los intereses en
presencia, resultase que los derechos que dichos preceptos conceden al afec-
tado hubieran de ceder ante razones de interés puiblico o ante intereses de
terceros mds dignos de protecciény.

La STC 292/2000, de 30 de noviembre, representa el pronunciamien-
to del Tribunal Constitucional mds claro en relacién a la existencia de un
derecho fundamental a la proteccién de datos personales, a partir del ar-
ticulo 18.4 CE, con autonomia respecto del derecho a la intimidad!4°. Asf,
como sefiala el Fundamento Juridico 5.° de esta Sentencia, «el Tribunal ya
ha declarado que el articulo 18.4 CE contiene, en los términos de la STC
254/1993, un instituto de garantia de los derechos a la intimidad y al ho-
nor y del pleno disfrute de los restantes derechos de los ciudadanos que,
ademids, es en sf{ mismo “un derecho o libertad fundamental, el derecho a
la libertad frente a las potenciales agresiones a la dignidad y a la libertad de
la persona provenientes de un uso ilegitimo del tratamiento mecanizado de
datos, lo que la Constitucién llama ‘la informdtica’™, lo que se ha dado en
llamar “libertad informdtica” (F. 6, reiterado luego en las SSTC 143/1994,
E 7,11/1998, F. 4, 94/1998, E 6, 202/1999, E 2). La garantia de la vida

privada de la persona y de su reputacién poseen hoy una dimensién positi-

146 Tal vez la razén de la proclamacién tan clara de este derecho fundamental a la proteccién de da-
tos personales se debe a que el ponente de la Sentencia —el Magistrado D. Julio Diego Gonzdlez Cam-
pos—, o mds bien el Letrado encargado, habfa ya leido los borradores de la Carta de Derechos Funda-
mentales de la Unién Europea, donde se afirma este derecho de manera auténoma. De hecho, el propio
texto de la Sentencia se encuentra muy influido por la Carta.
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va que excede el dmbito propio del derecho fundamental a la intimidad
(art. 18.1 CE), y que se traduce en un derecho de control sobre los datos
relativos a la propia persona. La llamada “libertad informdtica” es asf dere-
cho a controlar el uso de los mismos datos insertos en un programa infor-
midtico (“habeas data”) y comprende, entre otros aspectos, la oposicién del
ciudadano a que determinados datos personales sean utilizados para fines
distintos de aquel legitimo que justificé su obtencién (SSTC 11/1998,
E 5,94/1998, E 4)».

De esta forma, el Tribunal Constitucional ha definido especificamente el
derecho a la proteccién de datos personales, sin utilizar la expresién derecho
a la autodeterminacién informativa, de la siguiente manera: «el contenido
del derecho fundamental a la proteccién de los datos consiste en un poder de
disposicién y de control sobre los datos personales que faculta a la persona
para decidir cudles de estos datos proporcionar a un tercero, sea el Estado o
un particular, o cudles puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué, pudiendo opo-
nerse a esa posesién o uso» —F]J 7.0—.

El Tribunal Constitucional ha dedicado parte de la fundamentacién de
esta Sentencia 292/2000, de 30 de noviembre, a diferenciar este derecho
fundamental a la proteccién de datos personales del derecho mds general a la
intimidad, y lo hace con distintos argumentos.

El primer argumento para diferenciar ambos derechos fundamentales es
el objeto de los mismos. El derecho a la intimidad protege tradicionalmente
los datos intimos de la persona que, por el hecho de serlo, deben estar exclui-
dos del conocimiento de los demds; en cambio, el derecho fundamental a la
proteccién de datos personales tutela cualquier dato, sea o no intimo, y, por
tanto, también los datos que son de conocimiento publico pero que no de-
jan, por ello, de pertenecer al poder de disposicién de la persona. Este dere-
cho fundamental no protege Unicamente la informacién privada del indivi-
duo, sino cualquier informacién referida a una persona; incluso la
informacién conocida por toda la sociedad. La definicién de datos de cardc-
ter personal hace referencia a datos atribuibles a una persona, que la identifi-
quen, que puedan facilitar la configuracién de un perfil, aunque no perte-
nezcan al reducto de la intimidad de la persona. Este criterio facilita la
eficacia juridica y otorga seguridad al ordenamiento de proteccién de datos
personales. Por tanto, este derecho fundamental da una proteccién mds am-
plia que el derecho a la intimidad'#”: «De este modo, el objeto de proteccién
del derecho fundamental a la proteccién de datos no se reduce sélo a los da-
tos intimos de la persona, sino a cualquier tipo de dato personal, sea o no in-
timo, cuyo conocimiento o empleo por terceros pueda afectar a sus dere-
chos, sean o no fundamentales, porque su objeto no es sélo la intimidad
individual, que para ello estd la proteccién que el articulo 18.1 CE otorga,

147 Esto ya habia sido defendido entre nosotros por P. LUCAS MURILLO DE LA CUEVA, Informdtica y
proteccidn de datos personales, CEC, Madrid, 1993, pdgs. 32-34.
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sino los datos de cardcter personal. Por consiguiente, también alcanza a
aquellos datos personales publicos, que por el hecho de serlo, de ser accesi-
bles al conocimiento de cualquiera, no escapan al poder de disposicién del
afectado porque asf lo garantiza su derecho a la proteccién de datos. Tam-
bién por ello, el que los datos sean de cardcter personal no significa que sélo
tengan proteccién los relativos a la vida privada o intima de la persona, sino
que los datos amparados son todos aquellos que identifiquen o permitan la
identificacién de la persona, pudiendo servir para la confeccién de su perfil
ideoldgico, racial, sexual, econémico o de cualquier otra indole, o que sirvan
para cualquier otra utilidad que en determinadas circunstancias constituya
una amenaza para el individuo» —F] 6.>—. De esta manera, el Tribunal
Constitucional ha afirmado la autonomia del derecho fundamental a la pro-
teccién de datos personales respecto del derecho a la intimidad. Toda perso-
na tiene derecho a controlar sus datos para evitar que se elabore un perfil
suyo, un retrato de su personalidad'#®. El contenido nuclear de este nuevo
derecho fundamental es el control, no el secreto!4?; la facultad de decidir so-
bre el uso y destino de los propios datos, impidiendo de esta manera su tréfi-
co ilicito y lesivo para la dignidad y derecho del afectado!*.

Asi, en la intimidad, la lesién del derecho proviene de una injerencia o
intromisién ilegitima en sentido estricto'!. En cambio, la idea de injerencia
o intromisién no encaja bien con la proteccién de datos personales, ya que es
el propio interesado quien revela sus datos personales, en muchas ocasiones
de forma voluntaria o por obligacién legal. No existe, por tanto, una intromi-
sién ilegitima, ya que la persona ha consentido en la entrega de los datos, sal-
vo en los supuestos de recogida de datos fraudulenta, desleal o ilicita —art.

148 Cfr. G. OROZCO PARDO, «Los derechos de las personas en la LORTAD», Informdtica y Derecho,
n.% 6y 7, UNED, Mérida, 1994, pég. 171.

149 Cfr. M. L. FERNANDEZ ESTEBAN, Nuevas tecnologias, Internet y derechos fundamentales, McGraw-
Hill, Madrid, 1998, pdg. 130.

150 Por ello, entiende el Tribunal Constitucional que «la peculiaridad de este derecho fundamental a
la proteccién de datos respecto de aquel derecho fundamental tan afin como es el de la intimidad radica, pues,
en su distinta funcién, lo que apareja, por consiguiente, que también su objeto y contenido difieran». La
funcién del derecho fundamental a la intimidad del articulo 18.1 CE «es la de proteger frente a cualquier
invasién que pueda realizarse en aquel 4mbito de la vida personal y familiar que la persona desea excluir del
conocimiento ajeno y de las intromisiones de terceros en contra de su voluntad. En cambio, el derecho fun-
damental a la proteccién de datos persigue garantizar a esa persona un poder de control sobre sus datos per-
sonales, sobre su uso y destino, con el propésito de impedir su tréfico ilicito y lesivo para la dignidad y de-
recho del afectado. [...] De ahi la singularidad del derecho a la proteccién de datos, pues, por un lado, su
objeto es mds amplio que el del derecho a la intimidad, ya que el derecho fundamental a la proteccién de
datos extiende su garantfa no sélo a la intimidad en su dimensién constitucionalmente protegida por el ar-
ticulo 18.1 CE, sino a lo que en ocasiones este Tribunal ha definido en términos mds amplios como esfera
de los bienes de la personalidad que pertenecen al 4mbito de la vida privada, inextricablemente unidos al
respeto de la dignidad personal como el derecho al honor, citado expresamente en el articulo 18.4 CE, e
igualmente, en expresién bien amplia del propio articulo 18.4 CE, al pleno ejercicio de los derechos de la
persona. El derecho fundamental a la proteccién de datos amplfa la garantia constitucional a aquellos de
esos datos que sean relevantes para o tengan incidencia en el ejercicio de cualesquiera derechos de la perso-
na, sean o no derechos constitucionales y sean o no relativos al honor, la ideologfa, la intimidad personal y
familiar a cualquier otro bien constitucionalmente amparado» —FE]]J. 5.0 y 6.0—.

151 Cfr. el concepto de intromisién ilegitima en los articulos 1y 7 de la Ley Orgdnica 1/1982, de 5
de mayo, de proteccién civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen.
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4.7 LOPD—. El problema estriba en que los datos pueden ser sometidos a
un uso distinto de la finalidad para la cual han sido recabados, pueden haber-
se recogido sin garantizar la informacién o pueden ser cedidos a terceros, de
forma irregular. En estos supuestos el derecho a la intimidad no ha sido vul-
nerado. Se puede decir asi que el derecho a la intimidad no ofrece para estos y
otros supuestos una proteccién suficiente, pues se centra en la prohibicién de
terceras personas de entrometerse en la esfera intima de las personas. Por ello,
es necesario facilitar a la persona una capacidad de control sobre sus datos
personales, aunque hayan sido recogidos con su consentimiento.

La segunda diferencia entre el derecho fundamental a la proteccién de
los datos personales y el derecho a la intimidad estriba en que el primero no
es s6lo un derecho de libertad, que exige la abstencién de poderes publicos y
particulares en la esfera intima, sino un derecho que atribuye al ciudadano
un conjunto de facultades positivas para controlar la informacién personal,
entre las que se encuentran la exigencia del consentimiento para el trata-
miento de los datos, la obligacién de ser informado y los derechos de acceso,
oposicién, rectificacién y cancelacién!2. Este derecho fundamental a la pro-
teccidn de datos, «a diferencia del derecho a la intimidad del artfculo 18.1
CE, con quien comparte el objetivo de ofrecer una eficaz proteccion constitucio-
nal de la vida privada personal y familiar, atribuye a su titular un haz de fa-
cultades que consiste en su mayor parte en el poder juridico de imponer a
terceros la realizacién u omisién de determinados comportamientos cuya
concreta regulacién debe establecer la Ley, aquella que conforme al articulo
18.4 CE debe limitar el uso de la informdtica, bien desarrollando el derecho
fundamental a la proteccién de datos (art. 81.1 CE), bien regulando su ejer-
cicio (art. 53.1 CE)» —F] 6.0—133. Asi, el contenido del derecho a la pro-
teccién de datos no se agota en la posibilidad de conocer el destino de los
mismos. La disposicién y el control sobre los datos personales se proyectan
en un conjunto de principios y derechos que terminan por configurar el
contenido esencial de este derecho fundamental. No obstante, la dimensién

152 Asf dice el Tribunal Constitucional: «Pero también el derecho fundamental a la proteccién de
datos posee una segunda peculiaridad que lo distingue de otros, como el derecho a la intimidad personal
y familiar del articulo 18.1 CE. Dicha peculiaridad radica en su contenido, ya que a diferencia de este tl-
timo, que confiere a la persona el poder juridico de imponer a terceros el deber de abstenerse de toda in-
tromisién en la esfera intima de la persona y la prohibicién de hacer uso de lo asf conocido, el derecho a la
proteccién de datos atribuye a su titular un haz de facultades consistente en diversos poderes juridicos
cuyo ejercicio impone a terceros deberes juridicos, que no se contienen en el derecho fundamental a la in-
timidad, y que sirven a la capital funcién que desempefia este derecho fundamental: garantizar a la perso-
na un poder de control sobre sus datos personales, lo que sélo es posible y efectivo imponiendo a terceros
los mencionados deberes de hacer. A saber: el derecho a que se requiera el previo consentimiento para la
recogida y uso de los datos personales, el derecho a saber y ser informado sobre el destino y uso de esos da-
tos y el derecho a acceder, rectificar y cancelar dichos datos. En definitiva, el poder de disposicién sobre
los datos personales» —F]J 8.0—.

153 Estas facultades permiten que tenga la persona efectivamente el control y el poder de disposicién
sobre sus datos personales: «dado que una persona puede ignorar no sélo cudles son los datos que le con-
ciernen que se hallan recogidos en un fichero sino también si han sido trasladados a otro y con qué finali-
dad, es suficiente indicar ambos extremos para comprender que el derecho fundamental a la intimidad
(art. 18.1 CE) no aporte por sf solo una proteccién suficiente frente a esta nueva realidad derivada del
progreso tecnoldgico» —F J. 4.0—.
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mds activa del derecho fundamental a la proteccién de datos personales no
debe hacer olvidar que el derecho a la intimidad también tiene, aunque en
mucha menor medida, algunas facultades positivasls4.

Entre estas facultades positivas que conforman el derecho fundamental a
la proteccién de datos personales hay que destacar el consentimiento del
afectado para el tratamiento de sus datos personales. Llama la atencién que
la Sentencia 292/2000, a diferencia de la STC 290/2000, ha denominado
éste como derecho fundamental a la proteccién de datos personales, olvidan-
do asi el término de derecho a la autodeterminacién informativa. La expre-
sién de derecho a la autodeterminacién informativa tenfa la ventaja de refle-
jar mejor el aspecto central de este derecho, cual es el principio de
consentimiento y la importancia de la voluntad del interesado!®. En efecto,
el derecho del interesado a prestar un consentimiento para el tratamiento de
sus datos personales es la garantia y el instrumento principal para la protec-
cién de este derecho fundamental, el nicleo fuerte de su contenido, aunque
en ocasiones tenga que ceder, como veremos mds adelante, en el dmbito de
las Administraciones Publicas. Asi lo ha reconocido la propia Carta de Dere-
chos Fundamentales de la Unién Europea, al afirmar en su articulo 8.1 que
el tratamiento de los datos personales s6lo es posible previo consentimiento
del afectado. El consentimiento, si bien es clave en el momento de la recogi-
da de los datos, también lo es en todas las etapas del tratamiento y se extien-
de al derecho de oposicién y cancelacién de los datos personales'>°. Légica-
mente, para que este consentimiento sea realmente libre y consciente ha de
ser un consentimiento «informado», informacién que debe alcanzar a los po-
sibles destinatarios de sus datos personales. As{, muchas vulneraciones de
este derecho fundamental se producen por una falta o por una deficiente in-
formacién en el momento de la recogida de los datos. La informacién es

154 Como ha sefialado el Tribunal Constitucional, «el constituyente quiso garantizar mediante el ac-
tual articulo 18.4 CE no sélo un 4mbito de proteccién especifico sino también mds idéneo que el que po-
difan ofrecer, por si mismos, los derechos fundamentales mencionados en el apartado 1 del precepto». Sin
embargo, algunos autores han sefialado para rechazar la autonomia del derecho fundamental a la protec-
cién de datos personales respecto del derecho a la intimidad que este dltimo no es un derecho que requie-
ra s6lo la abstencién del Estado o de los particulares y que atribuya sélo facultades de defensa frente a las
intromisiones exteriores en la vida intima, sino que tiene también un aspecto positivo, de control de la in-
formacién. Para Ruiz MIGUEL, la intimidad contiene un aspecto dindmico, por lo que el articulo 18.4
sélo incluye una limitacién del uso de la inform4tica en defensa de la intimidad. Se habla as{ de intimidad
informdtica. Cfr. C. Ruiz MIGUEL, «En torno a la proteccién de los datos», pdg. 240.

155 Lucas MURILLO DE LA CUEVA sefiala que el consentimiento del afectado es la expresién quinta-
esenciada de la autodeterminacién o autodisposicién sobre la informacién que le atafie. Cfr. P. Lucas
MURILLO DE LA CUEVA, Informitica y proteccidn de datos personales, cit., pdg. 56. Cfr. P. GRIMALT SERVERA,
La responsabilidad civil en el tratamiento de datos personales, pégs. 7 y ss.; A. 1. HERRAN ORT1Z, El derecho a
la intimidad en la nueva Ley Orgdnica de Proteccidn de Datos Personales, cit., pag. 220.

156 (En fin, son elementos caracterfsticos de la definicién constitucional del derecho fundamental a
la proteccién de datos personales los derechos del afectado a consentir sobre la recogida y uso de sus datos
personales y a saber de los mismos. Y resultan indispensables para hacer efectivo ese contenido el recono-
cimiento del derecho a ser informado de quién posee sus datos personales y con qué fin, y el derecho a po-
der oponerse a esa posesién y uso requiriendo a quien corresponda que ponga fin a la posesién y empleo
de los datos. Es decir, exigiendo del titular del fichero que le informe de qué datos posee sobre su persona,
accediendo a sus oportunos registros y asientos, y qué destino han tenido, lo que alcanza también a posi-
bles cesionarios; y, en su caso, requerirle para que los rectifique o los cancele» —F] 7.0—.
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también nicleo de este derecho fundamental, a la vez que una exigencia del
propio consentimiento!*’.

De esta forma, el control del titular de los datos personales no es abstrac-
to, sino concreto, con una capacidad real de informarse, exigir el consenti-
miento, acceder, rectificar, cancelar y oponerse al tratamiento de sus datos de
cardcter personal. Este derecho fundamental equivale a conocimiento y con-
trol. Este control se desarrolla en dos momentos: el primero, en la decisién
de entregar los datos personales; el segundo, durante todo el tratamiento de
los mismos, a través de los derechos de acceso, oposicidn, rectificacién y can-
celacién, que permiten seguir la vida del dato personal. Por lo tanto, el con-
tenido esencial del derecho a la proteccién de datos contiene un conjunto de
principios y de derechos que garantizan la proteccién de la persona frente al
manejo de sus datos personales. Hay que resaltar la contundencia del Tribu-
nal para incluir todos estos elementos mencionados dentro de la definicién
del contenido esencial de este derecho fundamental. Las leyes que desarro-
llen el mandato constitucional del articulo 18.4 deben respetar el contenido
esencial descrito.

En tercer lugar, también como diferencia entre el derecho fundamental a
la proteccién de datos personales y el derecho a la intimidad, el Tribunal
Constitucional no entiende que la expresién del articulo 18.4 de la Consti-
tucién deba remitirse sélo a la tutela del derecho al honor y a la intimidad,
ni siquiera sélo a los derechos fundamentales y libertades publicas. El Tribu-
nal Constitucional va incluso mds alld de la referencia constitucional, afir-
mando la necesidad de proteccién no sélo de los derechos constitucionales,
sino también de cualesquiera derechos de la persona, sean o no derechos
constitucionales y sean o no relativos al honor, la ideologfa, la intimidad per-
sonal y familiar o cualquier otro bien constitucionalmente amparado. De
esta forma, el Tribunal Constitucional sostiene una concepcién de este dere-
cho bastante amplia y abierta, que supera el planteamiento mds estricto pro-
pio de la intimidad!®8.

En esta direccién, el Tribunal Constitucional también aporta un argu-
mento de interpretacién constitucional originalista —original under-

157 ([...] es evidente que el interesado debe ser informado tanto de la posibilidad de cesién de sus

datos personales y sus circunstancias como del destino de éstos, pues sélo as serd eficaz su derecho a con-
sentir, en cuanto facultad esencial de su derecho a controlar y disponer de sus datos personales. Para lo
que no basta que conozca que tal cesién es posible segtin la disposicién que ha creado o modificado el fi-
chero, sino también las circunstancias de cada cesién concreta. Pues en otro caso serfa fécil al responsable
del fichero soslayar el consentimiento del interesado mediante la genérica informacién de que sus datos
pueden ser cedidos. De suerte que, sin la garantfa que supone el derecho a una informacién apropiada
mediante el cumplimiento de determinados requisitos legales (art. 5 LOPD) quedarfa sin duda frustrado
el derecho del interesado a controlar y disponer de sus datos personales, pues es claro que le impedirfan
ejercer otras facultades que se integran en el contenido del derecho fundamental al que estamos haciendo
referencia» —F] 13—.

158 Para PEREZ LUNO, «si se deseaba extender la garantfa frente a los abusos informdticos no sélo al
honor y a la intimidad, sino a todos los derechos fundamentales hubiera sido preferible dedicar por ente-
ro un articulo de la Constitucién, siguiendo el modelo portugués, al tratamiento global de la informdtica
y sus repercusiones». Cfr. A. E. PEREZ LUNO, Derechos Humanos, cit., pag. 363.
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standing— en relacién con la diferencia entre el derecho fundamental a la
proteccién de datos personales y el derecho a la intimidad!>. Para el Alto Tri-
bunal, con la previsién del articulo 18.4 CE, el constituyente establece un de-
recho fundamental en s mismo frente a los riesgos que podria entrafiar el uso
de la informdtica, para garantizar no sélo el derecho a la intimidad y al honor,
sino también el pleno ejercicio de los derechos de la persona: «Preocupacién y
finalidad del constituyente que se evidencia, de un lado, si se tiene en cuenta
que desde el anteproyecto del Texto Constitucional ya se inclufa un apartado
similar al vigente articulo 18.4 CE y que éste fue luego ampliado al aceptarse
una enmienda para que se incluyera su inciso final. Y mds claramente, de otro
lado, porque si en el debate en el Senado se suscitaron algunas dudas sobre la
necesidad de este apartado del precepto dado el reconocimiento de los dere-
chos a la intimidad y al honor en el apartado inicial, sin embargo fueron disi-
padas al ponerse de relieve que estos derechos, en atencién a su contenido, no
ofrecian garantias suficientes frente a las amenazas que el uso de la informdti-
ca podia entrafiar para la proteccién de la vida privadar.

No obstante, aunque el Tribunal Constitucional diferencie el derecho
fundamental a la proteccién de datos personales del derecho a la intimidad,
esto no le hace olvidar la fuerte conexién entre ambos derechos, considerin-
doles derechos «afines», que comparten el «objetivo de ofrecer una eficaz
proteccién constitucional de la vida privada personal y familiar»'%.

Es importante sefialar que, dentro del contenido de este derecho funda-
mental, el Tribunal Constitucional ha incluido también los tratamientos no
automatizados. El Tribunal Constitucional, en esta Sentencia 292/2000, de
30 de noviembre, no diferencia entre tratamiento informdtico o no!®l. No
obstante, la extensién del derecho fundamental a la proteccién de datos per-
sonales a los ficheros manuales tiene dificil encaje a partir del articulo 18.4
CE, que se refiere tnicamente a la informdtica y, por tanto, a los tratamien-
tos automatizados. Esta ampliacién es una consecuencia de la propia Direc-
tiva 95/46/CE, de la que la LOPD es transposicién. Sin embargo, una cosa
es que el legislador se haya visto obligado a ampliar la proteccién a los fiche-
ros en soporte papel, a consecuencia de la Directiva comunitaria, y otra cosa
distinta es que esto sea una exigencia constitucional.

La existencia de un derecho fundamental a la proteccién de datos perso-
nales no quiere decir que este derecho sea ilimitado. Como ha senalado el
Tribunal Constitucional, no existen derechos absolutos ya que todos ellos es-
tén sometidos a limites'®2. Esto significa que el derecho fundamental a la
proteccién de datos personales tiene que ceder ante otros derechos o bienes
constitucionales, siempre respetando su contenido esencial. Como ha sefiala-
do el Tribunal Constitucional en la Sentencia 292/2000: «el derecho a la
proteccién de datos no es ilimitado, y aunque la Constitucién no le impon-

159" Cft., mds ampliamente, E. ALONSO, La interpretacién de la Constitucién, CEC, Madrid, 1984.
Cfr. supra, referencias en cursiva.

161 Cfr, FJ 7.0.

162 STC 11/1981, de 8 de abril.
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ga expresamente limites especificos, ni remita a los Poderes Publicos para su
determinacién como ha hecho con otros derechos fundamentales, no cabe
duda de que han de encontrarlos en los restantes derechos fundamentales y
bienes juridicos constitucionalmente protegidos, pues asf lo exige el princi-
pio de unidad de la Constitucién. Esos limites o bien pueden ser restriccio-
nes directas del derecho fundamental mismo, a las que antes se ha aludido, o
bien pueden ser restricciones al modo, tiempo o lugar de ejercicio del dere-
cho fundamental. En el primer caso, regular esos limites es una forma de de-
sarrollo del derecho fundamental. En el segundo, los limites que se fijan lo
son a la forma concreta en la que cabe ejercer el haz de facultades que com-
pone el contenido del derecho fundamental en cuestién, constituyendo una
manera de regular su ejercicio, lo que puede hacer el legislador ordinario a
tenor de lo dispuesto en el articulo 53.1 CE» —F] 11—.

Por tanto, a pesar de que el articulo 18.4 CE sélo establezca expresamen-
te como objeto de limitacién a la informdtica, este derecho fundamental a la
proteccién de datos personales se encuentra sometido a limites, al igual que
lo estd expresamente el derecho de acceso a los archivos y registros adminis-
trativos —art. 105.b) CE— «en lo que afecte a la seguridad y defensa del Es-
tado, la averiguacién de los delitos y la intimidad de las personas»'¢3.

En similares términos se expresa la normativa europea de proteccién de
datos personales. Asi, el propio Convenio 108 del Consejo de Europa permi-
te en su articulo 9 las excepciones a los principios de este Tratado cuando tal
excepcidn, prevista por la Ley de la Parte, constituya una medida necesaria
en una sociedad democrdtica para la proteccién de la seguridad del Estado,
de la seguridad publica, para los intereses monetarios del Estado o para la re-
presién de infracciones penales, y para la proteccién de la persona concerni-
da y de los derechos y libertades de otras personas'®. La Directiva 95/46/CE
en su articulo 13.1 permite a los Estados la adopcién de medidas legales para
limitar este derecho a la proteccién de datos personales, especialmente en lo
relativo al principio de calidad, al principio de informacién, al derecho de
acceso cuando tal limitacién constituya una medida necesaria para la salva-
guardia de la seguridad del Estado, la defensa, la seguridad publica, la pre-
vencidn, la investigacidn, la deteccién y la represion de infracciones penales,
un interés econémico y financiero importante —incluidos los asuntos mo-
netarios, presupuestarios y fiscales—, una funcién de control, inspeccién o
reglamentaria relacionada —aunque sélo sea ocasionalmente— con el ejer-
cicio de autoridad publica, y, en general, la limitacién de este derecho para la
proteccién del interesado o de los derechos y libertades de otras personas.

163 Articulo 37 LRJAPyPAC. Cfr. supra, nota 93.

164 Ta expresién que utiliza frecuentemente el Tribunal de Estrasburgo para justificar las excepcio-
nes al articulo 8 del Convenio es pressing social need, que podria ser traducido como «acuciante presién so-
cial». Asf, la jurisprudencia del Tribunal Europeo de Derechos Humanos reconoce limites como la seguri-
dad del Estado —caso Leander, de 26 de marzo de 1987—, la persecucién de infracciones penales —casos
Z, de 25 de febrero de 1997, y Funke, de 25 de febrero de 1993—. Cfr. C. Ruiz MIGUEL, El derecho a la

proteccidn de la vida privada, cit.
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Los limites a este derecho fundamental a la proteccién de datos persona-
les, como sefiala la Sentencia, tienen que cumplir tres condiciones para que
sean constitucionales. En primer lugar, estos limites tienen que ser estableci-
dos por ley, ya que sélo por ley se pueden desarrollar y limitar los derechos
constitucionales —arts. 53.1 y 81 CE—. En segundo lugar, estos limites
sblo estdn justificados «si responde[n] a la proteccién de otros derechos fun-
damentales o bienes constitucionalmente protegldos» siempre que este limi-
te «sea necesario para lograr el fin legitimo previsto, proporcionado para al-
canzarlo». En tercer lugar, estos limites tienen que respetar el contenido
esencial del derecho fundamental a la proteccién de datos personales, que se
extiende a un conjunto de garantias y facultades que conforman el poder de
disposicién sobre la propia informacién personal'®. La ley no puede limitar
tanto el contenido del derecho fundamental que impida el reconocimiento
de este derecho como perteneciente a su tipo previo, ni puede despojarle de
las necesarias facultades para que los intereses juridicos que le dan vida sean
efectivamente protegidos. Si los limites al derecho fundamental a la protec-
cién de datos personales no son establecidos por ley, no se justifican en otros
derechos o bienes constitucionales o lesionan el contenido esencial de aquél,
se puede afirmar que son inconstitucionales.

Pues bien, la STC 292/2000, de 30 de noviembre, ha declarado inconsti-
tucionales distintos preceptos de la LOPD, previstos antes por la LORTAD,
referidos a los ficheros publicos, en lo relativo a las cesiones de datos entre Ad-
ministraciones Pdblicas sin consentimiento del interesado para el ejercicio de
competencias diferentes que versen sobre materias distintas —art. 21.1
LOPD—, a los limites al principio de informacién al interesado cuando im-
pida o dificulte gravemente el cumplimiento de las funciones de control y ve-
rificacién de las Administraciones Publicas o cuando afecte a la persecucién
de infracciones administrativas —art. 24.1 LOPD—, y a los limites a los de-
rechos de acceso, rectificacién y cancelacién por razones de interés publico o
intereses de terceros mis dignos de proteccién —art. 24.2 LOPD—!. Va-
mos a analizar seguidamente estos preceptos y la argumentacién del Tribunal
Constitucional para determinar, vistas las premisas planteadas, si eran real-
mente inconstitucionales o si, por el contrario, cabfan dentro del marco
constitucional.

El articulo 21.1 LOPD en su redaccién original establecia que «[l]os da-
tos de cardcter personal recogidos o elaborados por las Administraciones Pu-
blicas para el desempefio de sus atribuciones no serdn comunicados a otras
Administraciones Publicas para el ejercicio de competencias diferentes o de
competencias que versen sobre materias distintas, salvo cuando la comunica-
cién hubiere sido prevista por las disposiciones de creacién del fichero o por

165 FJ 11.

166 Cfr. D. LOPEZ GARRIDO, «Aspectos de inconstitucionalidad de la Ley Orgdnica 5/92, de 29 de
octubre, de regulacién del tratamiento automatizado de datos de cardcter personal», Revista de Derecho Po-
litico, n.° 38, 1993. Cfr., especialmente, R. MARTINEZ MARTINEZ, Tecnologias de la informacién, Policia y
Constitucién, Tirant lo Blanch, Valencia, 2001, pdgs. 144-193.
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disposicién de superior rango que regule su uso, o cuando la comunicacién
tenga por objeto el tratamiento posterior de los datos con fines histéricos, es-
tadisticos o cientificos».

El argumento principal para considerar inconstitucional este inciso es la
vulneracién del principio de reserva de ley para limitar derechos fundamen-
tales —art. 53.1 CE—, al considerar que una cesién de datos sin consenti-
miento es una limitacién al derecho fundamental a la proteccién de datos y
este articulo autoriza que se lleve a cabo a través de una norma con rango in-
ferior a la ley. Para el Defensor del Pueblo, el legislador no regula los criterios
que justifican la cesién de datos entre Administraciones Puablicas para el ejer-
cicio de competencias diferentes o que versen sobre materias distintas ni es-
tablece los limites, sino que simplemente «apodera a la Administracién para
que restrinja tales derechos a su discrecién, al permitir que una norma de
rango inferior a la Ley autorice la cesién de datos entre Administraciones
Publicas sin el consentimiento ni el conocimiento del afectado, e incluso
para fines diversos para los que fueron recogidos y automatizados»'®’. Para el
Tribunal Constitucional, «cuando la Constitucién no contempla esta posibi-
lidad de que un Poder Publico distinto al Legislador fije y aplique los limites
de un derecho fundamental o que esos limites sean distintos a los implicita-
mente derivados de su coexistencia con los restantes derechos y bienes cons-
titucionalmente protegidos, es irrelevante que la Ley habilitante sujete a los
Poderes Publicos en ese cometido a procedimientos y criterios todo lo preci-
sos que se quiera, incluso si la Ley habilitante enumera con detalle los bienes
o intereses invocables por los Poderes Publicos en cuestién, o que sus deci-
siones sean revisables jurisdiccionalmente (que lo son en cualquier caso, con
arreglo al art. 106 CE). Esa Ley habrd infringido el derecho fundamental
porque no ha cumplido con el mandato contenido en la reserva de ley (arts.
53.1y 81.1 CE), al haber renunciado a regular la materia que se le ha reser-
vado, remitiendo ese cometido a otro Poder Publico, frustrando asi una de
las garantias capitales de los derechos fundamentales en el Estado democriti-
co y social de Derecho (art. 1.1 CE)» —FJ 11—.

Asi, las normas que pueden habilitar la cesién de datos entre Adminis-
traciones Publicas para el ejercicio de competencias diferentes o de compe-
tencias que versen sobre materias distintas serfan las disposiciones de crea-
cién de ficheros de titularidad publica, que se encuentran reguladas en el
articulo 20 LOPD —que habla de «disposiciones generales»— o disposicién
de superior rango que regule su uso. En todo caso, no hay duda que este ar-
ticulo 21.1 CE se estd refiriendo a normas de rango infralegal. De hecho,
muchos de los ficheros publicos de la Administracién General del Estado y
de las Comunidades Auténomas fueron inicialmente creados por Real De-
creto de Consejo de Ministros o Decreto de Consejos de Gobierno, aunque
posteriormente lo han sido por Ordenes Ministeriales u Ordenes de las Con-
sejerfas, principalmente para evitar el trdmite mds lento y exigente de los pri-

167" Argumentacién del Defensor del Pueblo.
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meros y las dificultades que presentaban en términos de congelacién de ran-
go para facilitar posteriormente posibles modificaciones o supresiones de fi-
cheros. Mucho mds claro se ve el cardcter inferior a la ley de estas disposicio-
nes en otros dmbitos publicos como las Universidades publicas, que crean
sus ficheros por resolucién del Rector o acuerdo de la Comisién de Gobier-
no; los Ayuntamientos, que crean —o deben crear— sus ficheros por orde-
nanza o reglamento orgdnico del Pleno o bando del Alcalde, o los Colegios

Profesionales, que crean sus ficheros publicos por acuerdo de su Consejo de
Gobierno!%8.

Vamos a analizar ahora la constitucionalidad de este articulo 21.1
LOPD. Asi, en lo que hace referencia a la vulneracién de la reserva de ley
para limitar derechos fundamentales, tenemos que afirmar que es la propia
Ley Orgdnica la que establece y da cobertura legal a la comunicacién de da-
tos entre Administraciones Publicas para competencias diferentes o que ver-
sen sobre materias distintas. No otra cosa es el propio articulo 21.1 LOPD.
Asi, los supuestos en que es posible la cesién de datos sin consentimiento del
interesado estdn previstos en la propia LOPD. Ademds, la habilitacién legal
del articulo 21.1 LOPD es igual que otras muchas que aparecen ya mencio-
nadas en el articulo 11.2 LOPD, como la relativa a las fuentes accesibles al
publico o la existencia de una relacién juridica cuyo desarrollo, cumplimien-
to y control implique necesariamente la conexién de dicho tratamiento con
ficheros de terceros. Da la impresién, como comentaremos después, que el
Tribunal Constitucional pretenda ser mds exigente con los ficheros publicos
que con los ficheros privados.

Lo que el articulo 21.1 LOPD hace, en el fondo, es establecer una excep-
cién mds —légicamente, con la defectuosa sistemdtica que le caracteriza— al
principio general de consentimiento para la comunicacién de datos previsto
en el articulo 11 LOPD. Este precepto establece que «[l]os datos de cardcter
personal objeto del tratamiento sélo podrdn ser comunicados a un tercero
para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario, con el previo consentimiento del inte-
resado». Sin embargo, este articulo establece un conjunto de excepciones al
consentimiento cuando la cesién esté autorizada en una ley; cuando se trate
de datos recogidos de fuentes accesibles al publico; cuando el tratamiento
responda a una relacién juridica cuyo desarrollo, cumplimiento y control
implique necesariamente la conexién de dicho tratamiento con ficheros de
terceros; cuando la comunicacién tenga como destinatarios a los érganos ju-
diciales, Ministerio Fiscal, Defensor del Pueblo y Tribunal de Cuentas; cuan-
do la cesién se produzca entre Administraciones Publicas para fines histdri-
cos, estadisticos o cientificos; o cuando la cesién de datos relativos a la salud

168 T égicamente, el tipo de norma de creacién de ficheros de titularidad puiblica entrafia una mayor
complejidad que no puede ser abordada en estas pdginas. Cfr., mds ampliamente, A. TRONCOSO REIGA-
DA, «Introduccién», en Guia de Proteccidn de Datos para Ayuntamientos, para Colegios Profesionales y para
Universidades Piiblicas, CivitassBAPDCM, 2004, pégs. 14-17, 14 y 24-27, respectivamente.
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sea necesaria para solucionar una urgencia o para realizar estudios epidemio-
légicos. Por tanto, este articulo 21.1 LOPD configurarfa una excepcién adi-
cional al consentimiento del interesado que permite la comunicacién de da-
tos entre ficheros publicos habilitada por la propia norma de creacién del
fichero o por una norma de superior rango que regule su uso.

No se entiende por qué hay que exigir mds precisién a la limitacién del
consentimiento para las cesiones entre Administraciones Publicas del articu-
lo 21.1 LOPD que otras limitaciones al consentimiento previstas en el ar-
ticulo 11.2 LOPD. Asi, no parece clara la excepcién del consentimiento
cuando el tratamiento responda a una relacién juridica cuyo desarrollo,
cumplimiento y control implique necesariamente la conexién de dicho tra-
tamiento con ficheros de terceros —art. 11.2.c)—, ni tampoco estdn conve-
nientemente reguladas muchas de las fuentes accesibles al publico estableci-
das en el articulo 3.j) LOPD.

Es verdad que el articulo 21.1 LOPD no limita materialmente la comu-
nicacién de datos entre Administraciones Publicas, pero tampoco lo hace
con los otros supuestos mencionados en el articulo 11.2 LOPD. Asi, tam-
poco limita —porque no lo puede hacer— la comunicacién de datos al De-
fensor del Pueblo, al Tribunal de Cuentas o a los érganos judiciales, o cuan-
do se trata de datos recogidos de fuentes accesibles al ptblico; lo tnico que
se hace es situar a las Administraciones Publicas en el marco del resto de los
poderes publicos y, en muchos supuestos, con el estatus que tienen algunos
particulares.

Ademds, no se entiende por qué el Tribunal Constitucional prohibe que
la norma de creacién de ficheros publicos prevea otros posibles cesionarios o
destinatarios de la informacién, ya que ésta es una posibilidad de cualquier
responsable de ficheros, tanto publico como privado, que procede a recabar
datos de personas. Asi, el articulo 20.2.e) LOPD establece que el responsable
del fichero publico debe indicar en la disposicién de creacién de fichero las
posibles cesiones de datos de caricter personal'®. Ademds, al regular el dere-
cho de informacidn en la recogida de los datos, se establece la obligacién de
informar a las personas a las que se les soliciten sus datos «de los destinatarios
de la informacién» —art. 5.1.a) LOPD—. Cumplidos estos dos requisitos,
nada obsta para que pueda producirse una cesién de datos a otras Adminis-
traciones Publicas.

El articulo 21.1 LOPD ha establecido una previsién legal para la comu-
nicacién de datos entre Administraciones Publicas, que es considerada por el
legislador como necesaria para el funcionamiento de los poderes publicos en
una sociedad democrdtica, dadas las competencias constitucionales de la Ad-
ministracién, dentro de la llamada reserva de Administracién —uverwaltungs-
vorbehalt—'7°. Existe una habilitacién legal en virtud de los bienes constitu-

169 Esta misma posibilidad se establece para el responsable de ficheros privados que en el documen-
to de notificacién de ficheros debe indicar las cesiones de datos previstas —art. 6.g) del Real Decreto
1332/1994, de 20 junio—.

170° Sobre la reserva de Administracién, cfr. A. TRONCOSO REIGADA, Privatizacion, empresa piblica y
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cionales a los que va encaminada la actividad administrativa. Esta habilita-
cién legal es accesible para los ciudadanos, resultando suficientemente previ-
sibles las consecuencias que para ellos puede tener su aplicacién!’!. Ademds,
el articulo 21.1 LOPD establece un importante condicionante a la comunica-
cién de datos entre Administraciones Publicas, si bien de cardcter formal, y es
que la cesién esté prevista en la norma de creacién del fichero o en norma de
superior rango que regule su uso, lo que permite una publicidad formal que
facilita su conocimiento y eventual impugnacién por los ciudadanos. Asi, la
habilitacién de la cesidén de datos personales entre Administraciones Publicas
realizada a través de un Real Decreto establece un conjunto de garantias, tan-
to en lo que afecta al trdmite de informacién publica como al informe del
Consejo de Estado, ademds de ser elaborada por un érgano superior al que ha
creado el fichero. Por tltimo, la comunicacién de datos personales establecida
por la norma de creacién del fichero o por disposicién de superior rango
siempre puede ser fiscalizada por las Autoridades de control y por la jurisdic-
cién contencioso-administrativa teniendo en cuenta el principio de propor-
cionalidad.

Esto no quiere decir que dentro de una valoracién de oportunidad y no
de un juicio de constitucionalidad se pueda criticar el articulo 21.1 LOPD,
ya que el legislador podia haber establecido no sélo una habilitacién para la
cesién a través de normas reglamentarias, sino también la delimitacién mds
precisa de las circunstancias o las causas que lo justifican, en especial de la
necesidad de facilitar la actividad administrativa en beneficio de otros bienes
y derechos constitucionales, pero esto no significa que el articulo 21.1
LOPD sea inconstitucional.

Hay que analizar también si esta excepcidn al consentimiento del intere-
sado para la cesién de datos entre Administraciones Publicas vulnera el con-
tenido esencial del derecho fundamental a la proteccién de datos personales.
Pues bien, no parece razonable exigir el consentimiento del ciudadano para
la cesién de datos entre Administraciones Publicas cuando este consenti-
miento tampoco fue necesario para la recogida y el tratamiento de los datos
de cardcter personal para el ejercicio de las funciones propias de las Admi-
nistraciones Publicas en el dmbito de sus competencias —art. 6.2
LOPD—. Al permitir la cesién de datos entre Administraciones Publicas
sin consentimiento, lo tinico que se evita es que la Administracién Publica,
también sin consentimiento del interesado, proceda a la recogida y la ob-
tencién de los datos personales partiendo de cero, con el consiguiente es-
fuerzo administrativo.

No se puede considerar que es inconstitucional la cesién de datos entre
Administraciones Publicas sin consentimiento del interesado y considerar

Constitucién, Marcial Pons, Madrid, 1997, pdgs. 130-135; L. LOPEZ GUERRA, «Funciones del Gobierno
y direccién politica», Documentacién Administrativa, n.o 215, 1988, pdgs. 15-40, y H. DREIER, «Zur
Eigestindigkeit der Verwaltungy, Die Verwaltung, n.© 25-2, 1992, pdgs. 137-156.

171 Cfr. Sentencias del Tribunal Europeo de Derechos Humanos, caso X e ¥, de 26 de marzo de
1985; caso Leander, de 26 de marzo de 1987; caso Gaskin, de 7 de julio de 1989.
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constitucional que las Administraciones Publicas procedan a la recogida y al
tratamiento de datos personales sin consentimiento del interesado. No se
puede exigir una ley expresa para cada cesién de datos entre Administracio-
nes Publicas sin consentimiento y no exigir la misma habilitacién legal para
el tratamiento de los datos personales por los poderes publicos sin consenti-
miento. El tratamiento de datos personales sin consentimiento del interesa-
do es el principal elemento que diferencia a los ficheros publicos de los fiche-
ros privados —aunque éstos también tengan esta prerrogativa en algunos
tratamientos especificos como los relativos a los ficheros de solvencia patri-
monial y de crédito—.

Por tanto, el derecho fundamental a la proteccién de datos personales no
exige el consentimiento para la cesién de datos personales entre Administra-
ciones Publicas, como tampoco lo exige para el tratamiento en el desarrollo
de funciones administrativas. Asf, no podemos compartir la afirmacién del
Tribunal Constitucional de que la LOPD «no ha fijado por si misma, como
le impone la Constitucién (art. 53.1 CE), los limites al derecho a consentir
la cesién de datos personales entre Administraciones Puablicas para fines dis-
tintos a los que motivaron originariamente su recogida, y a los que alcanza
tnicamente el consentimiento inicialmente prestado por el afectado». Esto
no es correcto ya que los datos personales son tratados por las Administra-
ciones Publicas sin consentimiento del interesado.

Ademds, si no se ha demandado al legislador una mayor precisién so-
bre lo que significa la expresién «funciones administrativas» del articulo
6.2 LOPD, tampoco se le puede exigir una mayor concrecién cuando se
habilita la cesién de datos entre Administraciones Puiblicas para competen-
cias diferentes que versen sobre materias distintas, porque también se trata
de funciones administrativas. Si es constitucional la expresién «funciones
administrativas» para el tratamiento sin consentimiento, no puede afir-
marse al mismo tiempo que esta expresién utilizada para las cesiones supo-
ne una renuncia del legislador a la facultad para establecer los limites a los
derechos fundamentales. Lo fundamental aqui es que tanto la recogida de
los datos sin consentimiento por una Administracién Puiblica como la ce-
sién a otras Administraciones Publicas se hagan para el ejercicio de las fun-
ciones propias de las Administraciones Publicas en el 4dmbito de sus com-
petencias. Es decir, es el ejercicio de funciones administrativas lo que
legitima la actividad de tratamiento de datos personales por las Adminis-
traciones Publicas. El desarrollo de estas funciones que tratan de garantizar
bienes constitucionales en beneficio del interés general —art. 103.1 CE—
, y en especial en la actividad de prestacién de derechos fundamentales, es
lo que justifica determinadas facultades y prerrogativas de las Administra-
ciones Publicas.

Ademds, la comunicacién de datos entre Administraciones Puablicas estd
justificada en los principios de lealtad y cooperacién interadministrativa,
mencionados en los articulos 3 y 4 de la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del Procedimiento
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Administrativo Comtin!’2. Como sefialé con acierto el abogado del Estado,
la comunicacién de datos entre Administraciones Publicas evita que la Ad-
ministracién receptora «deba pechar con los costes de una nueva recogida y
tratamiento de esos datos», a la vez que se ahorra al ciudadano la molestia de
someterse a ella. Légicamente, sélo se pueden ceder los datos a otra Admi-
nistracién Puablica para el cumplimiento de funciones administrativas. Exigir
una habilitacién legal para la comunicacién de datos entre Administraciones
Publicas limita mucho la eficacia administrativa. Téngase en cuenta que el
legislador —y el gobierno en los distintos anteproyectos— valora muchos
aspectos a la hora de definir el contenido de una ley, pero frecuentemente ol-
vida todo lo relativo a la habilitacién para los tratamientos de datos persona-
les. Ademds, algunas leyes se han aprobado con anterioridad a la LORTAD y
a la LOPD y no prevefan la necesidad de una autorizacién legal para la ce-
sién de datos sin consentimiento del interesado entre Administraciones Pu-
blicas.

La posibilidad de comunicacién de datos entre Administraciones Publi-
cas para funciones administrativas es especialmente importante para la pues-
ta en marcha de proyectos de Administracién electrénica, que se basan en la
comunicacién de datos administrativos. No estamos hablando tnicamente
de la ventanilla tinica y de la interconexién de registros administrativos, pues
esta cesién de datos entre Administraciones Publicas estarfa amparada por el
articulo 21.2 LOPD, que permite la comunicacién de los datos de cardcter
personal que una Administracién Publica obtenga o elabore con destino a
otra. Nos referimos ahora a la necesidad de comunicar datos entre Adminis-
traciones Publicas en algunos procedimientos administrativos, lo que lleva a
la interconexién de las bases de datos publicas'’?. Este serfa el caso, por
ejemplo, de la posibilidad de que una Administracién no exija al ciudadano
para la concesién de una subvencién estar al dia de sus obligaciones tributa-
rias o con la Tesorerfa de la Seguridad Social si la Administracién puede ob-
tener esta informacién directamente de otras Administraciones Puablicas sin
pedirsela al interesado. Se trata asi de eliminar los certificados fisicos aporta-
dos por el ciudadano y sustituirlos por el intercambio de certificados telemd-
ticos y transmisiones de datos entre los diferentes registros y ficheros admi-
nistrativos. Esta posibilidad, ademds de ser una exigencia de la eficacia y de
la propia simplificacién administrativa, de una Administracién Publica que
busca la calidad de los servicios y la satisfaccién de los ciudadanos, es una
consecuencia del derecho reconocido en la Ley 30/1992, de 26 de noviem-
bre, a todos los ciudadanos de que no les sea exigida ninguna documenta-

172 Cfr. ]. GONZALEZ PEREZ y F. GONZALEZ NAVARRO, Comentarios a la Ley de Régimen Juridico de
las Administraciones Piblicas y Procedimiento Administrativo Comiin, 1, cit., pdgs. 486 y ss. Este principio
también es mencionado en el articulo 55 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Ré-
gimen Local.

173 Recientemente, el Ministerio de Administraciones Publicas ha aprobado el «Plan Conecta para
el desarrollo de la Administracién Electrénica en Espafia 2004-2007». Este Plan tiene entre sus objetivos
eliminar el 80% de los certificados que actualmente la Administracién exige al ciudadano.
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cién que ya estd en poder de la propia Administracién Publica. Las finalida-
des de las distintas bases de datos publicas que se pretenden interconectar son
casi siempre distintas, lo que exigirfa una habilitacién legal que dé cobertura
al intercambio de datos personales entre las Administraciones Puablicas. Una
posible solucién en este caso es pedirle al ciudadano el consentimiento para
recabar sus datos de otras Administraciones Publicas. Es necesario en este 4m-
bito explorar las posibilidades de establecer un sistema de autorizaciones que
facilite el control de las autoridades de proteccién de datos en el intercambio
de datos entre Administraciones Publicas. En todo caso, lo principal en este
momento es sefialar que la Administracién electrénica estd encaminada a
ofrecer servicios administrativos transversales a través de la red.

Por lo tanto, si no hay que exigir el consentimiento para el tratamiento
de datos entre Administraciones Publicas, al no formar parte este consenti-
miento del contenido esencial en el 4dmbito de las Administraciones Puablicas
para el cumplimiento de funciones administrativas, tampoco hay que exigir
este consentimiento para la cesién de datos entre Administraciones Publicas
para competencias diferentes o que versen sobre materias distintas. Si no hay
consentimiento, no hay tampoco derecho de oposicién y se encuentra muy
limitado el derecho de cancelacidn, salvo que existan motivos fundados y
una ley no disponga lo contrario.

Lo afirmado hasta ahora se muestra adn mds claro cuando se analiza la
normativa europea en este dmbito. Tanto la Directiva 95/46/CE del Par-
lamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de da-
tos personales y a la libre circulacién de estos datos, como el Convenio
108 del Consejo de Europa, de 1981, para la proteccién de las personas
con respecto al tratamiento automatizado de datos de cardcter personal,
exceptian la exigencia de consentimiento para el tratamiento de datos
para las Administraciones Publicas, por lo que este consentimiento no
forma parte de su contenido esencial. La exigencia del consentimiento del
interesado para la comunicacién de datos entre Administraciones Publi-
cas no se prevé en el articulo 8 del Convenio 108 del Consejo de Europa,
que ademds establece excepciones, que han sido interpretadas por el Tri-
bunal de Estrasburgo tratando de tener en cuenta intereses sociales im-
portantes!74,

En la misma direccidn, el articulo 7.e) y f) de la Directiva 95/46/CE es-
tablece que los Estados miembros dispondrdn que el tratamiento de datos
personales pueda efectuarse sin consentimiento del interesado cuando sea
«necesario para el cumplimiento de una misién de interés publico o inheren-
te al ejercicio del poder puiblico conferido al responsable del tratamiento o a
un tercero a quien se comunique los datos», o «sea necesario para la satisfac-
cién del interés legitimo perseguido por el responsable del tratamiento o por

174 Una de las Sentencias del Tribunal de Estrasburgo que hablaba de la necesidad social apremian-
te en relacién con la aplicacién del articulo 8 del Convenio es Klass v. Germany, de 1978.
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el tercero o terceros a los que se comunique los datos, siempre que no preva-
lezca el interés o los derechos o libertades fundamentales del interesado que
requieran proteccién». El articulo 7 de la Directiva no habla de cesiones, ha-
bla de tratamientos, aunque la cesién es un tipo de tratamiento de datos per-
sonales. Este articulo establece que la ley no es la dnica forma de habilitacién
para la cesién de datos entre Administraciones Publicas a partir del Derecho
comunitario. Existe un conjunto de excepciones al consentimiento de entre
las cuales la ley s6lo es un supuesto mds. En virtud del Derecho comunitario,
se puede afirmar que la cesién de datos entre Administraciones Publicas es
legitima si existe un interés legitimo importante. Habrd que valorar los inte-
reses en presencia, pero no se exige una habilitacién legal. Es decir, se pue-
den tratar datos personales, incluso se pueden ceder datos personales, si no
se vulnera un interés importante del afectado. A esta previsién habria que
afadir lo ya afirmado sobre las excepciones a los principios de proteccién de
datos y a los derechos ya mencionados anteriormente —art. 13 de la Directi-
va—.

Esta reflexién nos lleva a analizar cémo se hizo la transposicién de la Di-
rectiva comunitaria en el Derecho interno espafol, especialmente en lo que
hace referencia al articulo 7. Da la impresién de que el articulo 6 LOPD es
correcto, mientras que el articulo 11 LOPD y el articulo 21 LOPD son de-
masiado restrictivos, sobre todo a partir de esta Sentencia del Tribunal Cons-
titucional que declaré inconstitucional las cesiones de datos entre Adminis-
traciones Publica para el ejercicio de competencias diferentes o que versen
sobre materias distintas. De hecho, da la impresién de que el articulo 21.1,
declarado inconstitucional, es, en cierta medida, reflejo del articulo 7.¢) de la
Directiva 95/46/CE, al conceder relevancia a la misién de interés piblico no
s6lo del cedente, sino también del cesionario!”>. Adem4s, a mayor abunda-
miento, recientemente se ha aprobado una Directiva que permite la cesién
de datos desde las Administraciones Publicas a los particulares, siempre que
se tengan en cuenta los intereses en presencia. Nos estamos refiriendo a la
Directiva 2003/98/CE del Parlamento Europeo y del Consejo, de 17 de no-
viembre de 2003, relativa a la reutilizacién de la informacién del sector pu-
blico. En esta direccién llama la atencién que el Dictamen del Grupo del ar-
ticulo 29 sobre proteccion de datos 7/2003, sobre reutilizacion de la informacién
del sector piiblico y la proteccidn de datos personales, haya sido subtitulado «En
busca del equilibrio»!7°. Légicamente, si se pueden ceder datos a los particu-
lares, con mayor motivo se podrdn ceder entre Administraciones Publicas.

En todo caso, queremos que se nos entienda bien. Nosotros no afirma-
mos que exigir mayores requisitos para la comunicacién de datos entre Ad-
ministraciones Publicas sea irrazonable. Lo que decimos es que le correspon-

175 Una velada critica a la transposicién espafiola de la Directiva 95/46/CE puede verse en el Infor-
me de la Comisién sobre la aplicacién de la Directiva, Bruselas, 15-5-2003.

176 Cfr. en esta misma direccién el Dictamen del Grupo del articulo 29 sobre proteccion de datos
712003, sobre reutilizacidn de la informacidn del sector piiblico y la proteccidn de datos personales —«En bus-
ca del equilibrio»—, adoptado el 12 de diciembre de 2003.
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de al legislador establecer los criterios que justifican estas cesiones. La reserva
es una reserva de ley, de Poder Legislativo, no una decisién que pueda ser
adoptada por el Tribunal Constitucional. Y mucho menos alegando como
fundamento para la declaracién de inconstitucionalidad la doctrina del con-
tenido esencial de los derechos fundamentales y la referencia a la nocién ge-
neralmente admitida por los juristas y en el Derecho comparado de lo que
este derecho significa. La normativa europea, tanto el Convenio 108 como la
Directiva 95/46/CE, no exige una habilitacién legal para la cesién de datos
entre Administraciones Publicas, por lo que no se entiende la integracién
que hizo el Tribunal Constitucional del articulo 18.4 para poder llegar a afir-
mar la inconstitucionalidad del articulo 21.1 LOPD!”7. Lo mismo se puede
decir de la normativa de los distintos paises de la Unién Europea que facili-
tan la cesién de datos entre Administraciones Publicas sin la exigencia de
una habilitacién legal'78.

Hay dos posibles vulneraciones del articulo 21.1 LOPD que no se afir-
man claramente en la demanda y que van a ser analizadas seguidamente: la
del principio de calidad o del principio de finalidad y la del principio de in-
formacién, como contenidos del derecho fundamental a la proteccién de da-
tos personales. Asi, el principio de calidad exige que el responsable de un fi-
chero publico sélo pueda recoger los datos adecuados y pertinentes para una
finalidad explicita y legitima y no pueda recoger datos excesivos, y si durante
la vida del fichero no puede destinar los datos a una finalidad distinta, si se
produce una comunicacién de datos entre Administraciones Publicas sin
consentimiento del interesado para el ejercicio de competencias diferentes o
de competencias que versen sobre materias distintas, lo que se estd produ-
ciendo es un tratamiento de datos para una finalidad distinta para la cual es-
tos datos han sido recogidos. Ademds, se estd animando a la Administracién
Publica a coger datos personales excesivos «por si acaso» pueden ser utiliza-
dos después por otra Administracién para una finalidad distinta, lo que vul-
nerarfa de facto el principio de calidad. Ademds, este principio de calidad —a
diferencia del consentimiento para la cesién, como hemos visto— sf se en-
cuentra en la nocién generalmente admitida de lo que el derecho fundamen-
tal a la proteccién de datos personales significa, si es un contenido sin el cual
este derecho no es reconocible como perteneciente a su tipo previo, si tene-

177" Cosa distinta es que el articulo 11 del Convenio 108 afirme que ninguna de sus disposiciones
«se interpretard en el sentido de que limite la facultad, o afecte de alguna otra forma a la facultad de cada
Parte, de conceder a las personas concernidas una proteccién mds amplia que la prevista en el Convenio».
Asi, una cosa es que el legislador pueda ampliar el contenido del derecho fundamental a la proteccién de
datos personales mds all4 de lo establecido en el Convenio, y otra cosa distinta es que se utilice el Conve-
nio para declarar inconstitucionales preceptos de las leyes de proteccién de datos que no entran en contra-
diccién con éste.

178 Por tanto, no se entiende cémo tanto la demanda del Defensor del Pueblo como la Sentencia del
Tribunal Constitucional tienen el atrevimiento de citar el Convenio 108 y la Directiva 95/46/CE, para
afirmarlos como valiosos criterios hermenéuticos del sentido y alcance de los derechos y libertades que la
Constitucién reconoce, para luego exigir lo contrario a lo que estos textos internacionales dicen. O inclu-
so llegar a citar el ordenamiento juridico alemdn, pais en el que es posible la cesién de datos entre Admi-
nistraciones Publicas sin consentimiento del interesado.
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mos en cuenta las referencias a este principio de calidad y de finalidad en el
Convenio 108 del Consejo de Europa, en la Directiva 95/46/CE y en las le-
gislaciones de los pafses europeos!”?. También es trascendente y fue omitida
por la Sentencia del Tribunal Constitucional la exigencia del principio de in-
formacién para la cesién de datos. El principio de informacién es otro ele-
mento clave del contenido esencial del derecho fundamental a la proteccién
de datos personales, también en virtud de la nocién generalmente admitida
de lo que este derecho significa!®C.

Pues bien, el ciudadano podrd no tener que consentir para la comunica-
cién de datos entre Administraciones Puablicas para competencias diferentes
0 que versen sobre materias distintas en virtud de la legitimidad de la activi-
dad administrativa. Tampoco es imprescindible que preste su consentimien-
to para el tratamiento de datos personales para finalidades distintas por parte
del mismo responsable del fichero. No tendria sentido que prestara su con-
sentimiento para tratamientos de un mismo responsable para finalidades dis-
tintas si tampoco lo presté para la primera finalidad. Pero lo que no se le
puede suprimir es su facultad de estar informado de la cesién, de la entidad
cesionaria, de la nueva finalidad del tratamiento, de la posibilidad de ejerci-
tar los derechos de acceso, rectificacién y cancelacién, y de la identidad y di-
reccién del responsable del tratamiento. Tampoco se le puede suprimir la fa-
cultad de estar informado de la existencia de un tratamiento para una
finalidad distinta por parte del mismo responsable del fichero. Asf, el princi-
pio de informacién es una facultad esencial del derecho fundamental a la
proteccién de datos personales, que puede y debe ser respetada en todo caso
por las Administraciones Publicas. En esta misma direccidn, si la informa-
cién es un principio bdsico en la recogida de datos por las Administraciones
Publicas, este principio refuerza la importancia del derecho de acceso. El in-
teresado tiene derecho a solicitar y a obtener informacién sobre sus datos so-
metidos a tratamiento, tanto del mismo responsable del fichero que va a tra-
tar los datos para una finalidad distinta como de la Administracién Publica
cesionaria de la informacién.

De lo que también se deduce que a partir de este planteamiento cobra
una gran importancia la declaracién de los ficheros!8!. El responsable que ya

179" Cft. articulo 5 del Convenjo 108 y articulo 6 de la Directiva 95/46/CE, y la totalidad de las le-
yes de proteccién de datos de los paises europeos.

180 Cfr. articulo 8.a) del Convenio 108 y articulos 10 y 11 de la Directiva 95/46/CE.

181 Nosotros consideramos que la declaracién de ficheros en el dmbito ptiblico a través de una dis-
posicién de cardcter general y su inscripcién en el registro de ficheros es un trdmite esencial y, en absoluto,
una formalidad burocrdtica. El responsable puablico que declara un fichero se conciencia de que los datos
no son suyos, sino de los ciudadanos, y se sittia en mejor disposicién para respetar los principios de pro-
teccién de datos —especialmente el de calidad y el de informacién en la elaboracién del impreso de reco-
gida— y los derechos de acceso, rectificacién y cancelacién. La experiencia demuestra que un responsable
publico que no declara los ficheros, no respeta ni los principios ni los derechos de proteccién de datos per-
sonales. En todo caso, hay que reconocer que la declaracién e inscripcién de ficheros no estd extendida en
la Unién Europea. Sélo es obligatoria en Espana y Austria. En Gran Bretafa se inscriben casi todos los fi-
cheros, a excepcién de algunas categorfas de tratamientos. En cambio, en Italia la regla general es la no
inscripcidn, salvo supuestos especificos como los ficheros genéticos o de seguros.
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tenfa el fichero publico pero que vaya a tratar los datos personales de los ciu-
dadanos para una finalidad distinta tiene obligacién de declarar de nuevo el
fichero, a través de una disposicién de cardcter general, y proceder a una mo-
dificacién en el registro de ficheros. Igualmente, la Administracién Publica
cesionaria de la informacién tiene la obligacidn, con anterioridad al trata-
miento de los datos, de proceder a la declaracién del nuevo fichero a través
de una disposicién de cardcter general y a su inscripcién en el registro corres-
pondiente.

De esta forma, se puede afirmar que los requisitos tanto para la cesién de
datos entre Administraciones Publicas sin consentimiento del interesado
como para el tratamiento de los datos por el mismo responsable del fichero
para una finalidad distinta serfan: en primer lugar, que se produzca para el
ejercicio de funciones propias de las Administraciones Publicas en el dmbito
de sus competencias; en segundo lugar, que se respete siempre el principio de
informacién al titular de los datos, tanto por parte del responsable del fiche-
ro que procede a un tratamiento distinto como del cesionario de los datos,
de las nuevas finalidades y de la posibilidad de ejercitar los derechos de acce-
so, rectificacién y cancelacidn; y, en tercer lugar, que se produzca una nueva
declaracién del fichero y su inscripcién en el registro general, de manera que
se garantice el principio de publicidad de los tratamientos.

Ademds, los planteamientos restrictivos con la comunicacién de datos
entre Administraciones Publicas para el ejercicio de competencias diferentes
o competencias que versen sobre materias distintas plantean el problema de
qué se entiende por distintas Administraciones Publicas. No parece que
tenga sentido afirmar que los distintos Ministerios de la Administracién
General del Estado, las distintas Consejerfas de una misma Comunidad Au-
ténoma y las Concejalias de un mismo Ayuntamiento son distintas Admi-
nistraciones Publicas cuando todas tienen la misma personalidad juridi-
ca'®2. Asi, hemos manifestado que los distintos accesos al fichero del
padrén municipal en el dmbito de un mismo Ayuntamiento no pueden ser
calificados como cesién de datos, ya que un departamento municipal de un
mismo Ayuntamiento no puede ser considerado un tercero!®3. Asi, el acce-
so a un fichero municipal por las diferentes dreas del Ayuntamiento no serfa
un supuesto de comunicacién de los datos de manera que tuviera que justi-
ficarse en virtud de las excepciones al consentimiento para la cesién previs-
tas en el articulo 11.2 LOPD, especialmente la existencia de una habilita-
cién legal expresa que justificara la cesién. Tampoco haria falta alegar que se
trata de una comunicacién de datos entre Administraciones Publicas para el
ejercicio de competencias semejantes o que versan sobre las mismas mate-
rias —art. 21.1 LOPD sensu contrario—.

182 Sobre la personalidad jurfdica del Estado, cfr. L. LOPEZ GUERRA, «Sobre la personalidad juridica
del Estado», Revista de Derecho Politico, 1980; A. GALLEGO ANABITARTE, Derecho Administrativo, 1, Mate-
riales, Madrid, 1989.

183 Cft., mds ampliamente, A. TRONCOSO REIGADA, «Introduccién y Presentacién», en Guia de Pro-
teccidn de Datos para Ayuntamientos, APDCM-Clivitas, Madrid, 2004, pdgs. 34-38.
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La razén de ser de la distribucién de competencias entre distintas Areas y
Concejalfas de un mismo Ayuntamiento, o entre distintas Consejerfas o Di-
recciones Generales de una misma Comunidad Auténoma, reside en que las
competencias versan sobre materias distintas, lo que no facilitarfa inicial-
mente la comunicacién de datos. De esta forma, la habilitacién prevista en el
articulo 21.1 LOPD para la comunicacién de datos sin consentimiento del
interesado para el ejercicio de competencias semejantes o que versen sobre
materias distintas s6lo es posible entre las distintas Administraciones territo-
riales —Concejalia de Sanidad de un Ayuntamiento, Consejerfa de Sanidad
de una Comunidad Auténoma y Ministerio de Sanidad—, pero no desde
una misma Administracién territorial, que distribuye sus competencias entre
los distintos departamentos. Esto dificultaria la comunicacién de datos entre
la misma Administracién territorial, es decir, entre la misma Comunidad
Auténoma o el mismo Ayuntamiento.

Ademds, un planteamiento que considere cesién de datos los distintos ac-
cesos a un fichero de algtin departamento de la misma Administracién Publi-
ca estarfa desincentivando el proceso de descentralizacién y desconcentracién
de competencias. Considerar cesién el acceso a un fichero de personal gestio-
nado por la Direccién General de Recursos Humanos por otra Direccién Ge-
neral de la misma Comunidad Auténoma competente en materia de calidad
en los servicios publicos o de medicién del desempeno, lo que estd es animan-
do la creacién de pocas Direcciones Generales o favoreciendo el estableci-
miento de ficheros muy centralizados para asf evitar la consideracién de ce-
sién. Lo mismo cabe decir del acceso a determinados ficheros de naturaleza
horizontal por las distintas Consejerfas de un mismo gobierno autonémico.

Asi, en el caso de que entendiéramos que el acceso a los datos del fichero
por parte de departamentos de la misma Administracién territorial es un su-
puesto de comunicacién de datos, no serfa posible su tratamiento ya que éste
se producird habitualmente para finalidades distintas. La tnica solucién es
que existiera una habilitacién legal, cosa que no siempre existe. Por tanto,
debe entenderse que es legitimo el acceso de los distintos departamentos de
una misma Administracién territorial a los ficheros que obran en poder de
ésta. Inicialmente, este acceso a los datos deberifa estar limitado por el propio
principio de calidad, esto es, por la finalidad del fichero. El problema, como
acabamos de sefialar, estd en qué ocurre cuando la misma Administracién Pu-
blica quiere utilizar el fichero para una funcién radicalmente distinta a aque-
lla que justificé su obtencidn. Si interpretdramos el principio de calidad en
sentido estricto, se dificultarfa el tratamiento de una informacién que dispone
una misma Comunidad Auténoma para finalidades distintas. Este plantea-
miento restrictivo tendrfa sentido si la persona hubiera dado su consenti-
miento para el primer tratamiento, lo que no ocurre dada la excepcién a este
consentimiento para el tratamiento de datos para funciones administrativas.
Parece razonable que la Administracién pueda tratar los datos personales para
una finalidad distinta, siempre que garantice el principio de informacién. No
se puede afirmar que habrd que exigir el consentimiento para el nuevo trata-

311



Antonio Troncoso Reigada

miento al ser la finalidad distinta, cuando tampoco se exigié este consenti-
miento en el momento de la recogida de los datos —art. 6 LOPD—. Lo que
habrd que hacer es, sencillamente, informar al ciudadano, no tratar mds que
los datos indispensables para esta finalidad, implantar las medidas de seguri-
dad, garantizar el deber de secreto y, sobre todo, facilitar el ejercicio de los de-
recho de acceso, rectificacién y cancelacién. Por ello, el tratamiento de datos
dentro de la misma Administracién Publica tiene que tener presente el princi-
pio de calidad, respetando la finalidad del tratamiento y sélo modificindola
después de garantizar el principio de informacidn.

Lo afirmado hasta ahora no significa dejar abandonado el derecho fun-
damental a la proteccién de datos personales en manos de la Administra-
cién, que tendria las manos libres para llevar a cabo todo tipo de tratamien-
tos de datos personales. La Administracién tiene que respetar los principios
de proteccién de datos, especialmente por el principio de informacién, y los
derechos de los afectados —especialmente por el derecho de acceso y rectifi-
cacién—, y que se materializan también a través de los criterios que hemos
manifestado anteriormente!®4, No obstante, como ya hemos sefalado en
otras ocasiones, el derecho a la proteccién de datos de los ciudadanos tiene
contenidos distintos frente a tratamientos realizados por las Administracio-
nes Publicas y por los particulares. Asi, existe un mayor derecho fundamen-
tal a la proteccién de datos de cardcter personal frente a ficheros privados; en
cambio, existe un menor derecho a la proteccién de los datos de cardcter per-
sonal frente a los ficheros publicos, ya que en este caso es necesario hacer un
balancing constitucional entre este derecho y la vertiente objetiva de otros
derechos fundamentales. O, dicho al revés, existe una mayor vinculacién de
los particulares —de los responsables privados— al derecho a la autodeter-
minacién informativa y una menor vinculacién a este derecho fundamental
de los poderes publicos'®>.

Ademds, sin negar la vocacién transformadora de la propia Constitucién
y la necesidad de modificar algunas prdcticas administrativas y privadas que
no se ajustan a los preceptos constitucionales, no parece que tenga sentido
considerar como manifiestamente inconstitucional la cesién de datos entre
Administraciones Publicas sin consentimiento del interesado, que ha sido no
sélo una prdctica habitual en el dmbito publico, refrendada, no lo olvide-

184 La verdad de estas afirmaciones se puede corroborar en el incremento exponencial de la activi-
dad inspectora y de tutela de derechos de la APDCM en el 4mbito ptblico, en comparacién con el resto
de las Autoridades de Control. Cfr. Memoria de la Agencia Espaiiola de Proteccidn de Datos 2003, Memoria
de la Agencia de Proteccién de Datos de la Comunidad de Madrid 2003 y Memoria de la Agencia Catalana de
Proteccién de Datos 2003.

185 Cfr. A. TRONCOSO REIGADA, «Prélogo» a M. FERNANDEZ SALMERON, cit., pags. 23-45, esp.
pdgs. 44-45. Esta es una excepci6n frente a la teorfa general de los derechos fundamentales que afirma que
tenemos mds derechos fundamentales frente a los poderes ptblicos y menos frente a los particulares. Cfr.
J. M. BILBAO UBILLOS, La ¢ficacia de los derechos fundamentales frente a particulares, CEPC, Madrid, 1997;
J. E LOPEZ AGUILAR, Derechos fundamentales y libertad negocial, Ministerio de Justicia, Madrid, 1990;
P CRUZ VILLALON, Derechos fundamentales y Derecho privado, Academia Sevillana del Notariado, 1988,
pdgs. 97-114; J. ALFARO AGUILA-REAL, «Autonomfa Privada y derechos fundamentales», Anuario de Dere-
cho Civil, XLV, 1993, pdgs. 57-122.
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mos, tanto por la LORTAD como por la LOPD, que la autorizaban expresa-
mente, sino también una conducta desarrollada con posterioridad a la Sen-
tencia del Tribunal Constitucional 292/2000, de 30 de noviembre. En otras
ocasiones, se ha pretendido encontrar una habilitacién legal muy indirecta
para justificar la cesidn, a través de una expresién legal vaga que pueda justi-
ficar la comunicacién de datos entre Administraciones Publicas y otras mu-
chas cosas contradictorias, a base de forzar el tenor literal!3¢. No se trata de
hacer normal en las leyes lo que es normal en la calle, parafraseando una ex-
presién de nuestra transicién a la democracia, porque en la calle a veces se le-
sionan gravemente los derechos. Se trata de no generar esquizofrenias entre
lo que se exige a las Administraciones Publicas y sobre lo que éstas hacen en
realidad. En este dmbito demostré mds sentido comun el legislador —no el
legislador de una mayoria politica, sino el de dos mayorias politicas distin-
tas— que el Tribunal Constitucional'®’.

En todo caso, queremos manifestar abiertamente que no podemos
compartir las reflexiones que se hacen habitualmente sobre proteccién de
datos personales y que siempre son contrarias a los tratamientos de datos
personales por las Administraciones Publicas. Estos planteamientos dejan
entrever un cierto prejuicio anti-Estado, sin tener en cuenta la superacién
del Estado liberal por el Estado social'®, a la vez que se mantiene una mi-
rada complaciente hacia los tratamientos de datos personales llevados a
cabo por sujetos privados. Esta diferencia de criterio y, en especial, el rece-
lo hacia los tratamientos de datos personales desarrollados por los poderes
publicos no coinciden con la opinién de los ciudadanos, que, de manera
muy clara y mayoritaria, consideran mucho mds agresivos hacia sus dere-
chos los tratamientos de datos personales desarrollados por empresas priva-
das!®. Asf, llama la atencién que el legislador haya previsto algunas pre-

186 Si no existe un alto nivel de cumplimiento de la obligacién de declaracién de ficheros en todas
las Administraciones Publicas, a excepcién de aquellas del territorio de la Comunidad de Madrid, tampo-
co existe un seguimiento de la prohibicién del Tribunal Constitucional de las cesiones de datos entre Ad-
ministraciones Publicas para el ejercicio de competencias diferentes o que versen sobre materias distintas.
No vamos a afirmar que existe una prevaricacién técita, pero si que la legislacién no se cumple. Cfr. la Me-
moria de la Agencia de Proteccidn de Datos de la Comunidad de Madrid 2003 y la Memoria de la Agencia Es-
pafiola de Proteccién de Datos 2003.

187 Llama la atencién la diferente posicién que mantuvo el Grupo Parlamentario Popular, que pasé
de presentar un recurso de inconstitucionalidad contra la LORTAD a votar a favor de una LOPD que
mantenfa los preceptos impugnados. En estos casos, la diferencia fundamental estd en conocer la realidad
y tener experiencia de gobierno. Lo mismo se puede decir de las criticas a la legislacién de proteccién de
datos desde la Asociacién Jueces para la Democracia, que no son seguidas por el actual Ministro del Inte-
rior, que defiende la ampliacién de las comunicaciones de datos en el émbito europeo en beneficio de la
seguridad ciudadana.

188 Cfr. A. TRONCOSO REIGADA, «El Estado social», cit.

189" Asi, los resultados del Eurobarémetro de la Comisién Europea sobre proteccién de datos perso-
nales, realizado por iniciativa de la Direccién General del Mercado Interior y publicado el 2 de marzo de
2004, que analiza la visién que los ciudadanos europeos tienen en relacién con el tratamiento de sus datos
personales por organizaciones publicas y privadas, da como resultado que las organizaciones consideradas
mis fiables en relacién con el tratamiento de datos personales son las sanitarias, policiales, agencias de re-
caudacién de impuestos y entidades financieras. En el lado opuesto se situarfan las empresas de comercio
por correspondencia, emisores de tarjetas de crédito y compafifas de seguros. http://europa.eu.int/comm/

public_opinion/archives/ebs/ebs_196_highlights.pdf
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rrogativas a determinados ficheros privados, tal vez necesarias para el fun-
cionamiento de una economia de mercado y para la estabilidad de los siste-
mas financieros, como es el tratamiento de datos sin consentimiento del
interesado en los ficheros de solvencia patrimonial y de crédito o en los fi-
cheros de seguros, o la propia habilitacién de un censo promocional, tam-
bién sin consentimiento del interesado, sin que esto haya sido analizado
por el Tribunal Constitucional con el mismo nivel de exigencia que han
sido analizados los ficheros publicos por la Sentencia del Tribunal Consti-
tucional 292/2000, de 30 de noviembre!®®. Es posible que esto haya sido
debido a que el recurso de inconstitucionalidad es presentado por el De-
fensor del Pueblo, que tiene como funcién constitucional la defensa de los
derechos fundamentales en la actividad administrativa y que tiene una le-
gitimacién especifica para impugnar los preceptos relativos a los ficheros
publicos —art. 54 CE—. No queremos decir con ello que todos estos tra-
tamientos privados sean ilegitimos, especialmente a partir de la habilita-
cién que les da la propia Directiva 95/46/CE. Lo tnico que queremos se-
fialar es que ha habido un menor control jurisdiccional sobre éstos y una
gran diferencia de rasero entre lo que se exige a los ficheros publicos y a los
ficheros privados.

Esta reflexién se ve corroborada igualmente si se analizan las legislacio-
nes de proteccién de datos personales de los paises de la Unién Europea. Si
Espana tiene una legislacién en general mds estricta —una buena demostra-
cién de que hemos llegado los dltimos a legislar sobre esta materia y quere-
mos ser ahora los mds rigurosos—, esto se manifiesta especialmente en las
cesiones de datos entre Administraciones Publicas, conducta habilitada en
otros paises de la Unién Europea. Puede llamar la atencién esta afirmacidn si
se tienen en consideracién dnicamente las Memorias de las Autoridades de
Control europeas. Es fundamental no llevarse a engafio. La mayoria de las
Autoridades de Control de los paises de la Unién Europea —a excepcién de
Espafa y de Portugal— suelen tener un nivel de teorizacién bastante elevado
sobre el derecho fundamental a la proteccién de datos personales —especial-
mente la Autoridad francesa!®! y la italiana—, que no se ve refrendado ni
por el contenido de las legislaciones de estos paises, ni por las potestades que
éstas atribuyen a las Autoridades de Control, ni por la actividad de inspec-
cién y sancién, que no llevan a cabo en realidad!”2. En pocos dmbitos se ve

190 Asi, si se quiere desarrollar un control estricto y severo, se puede afirmar que mds sospechas
de inconstitucionalidad presentan el censo promocional o la propia existencia de ficheros de solvencia
patrimonial y de crédito, donde se producen tantas vulneraciones del principio de calidad y del prin-
cipio de informacidn, vistas las resoluciones sancionadoras y las inspecciones sectoriales de la Agencia
Espafola de Proteccién de Datos en esos 4dmbitos. Estos ficheros podrian ser sustituidos por ficheros
positivos de solvencia, donde no habrfa tratamientos de datos personales sin consentimiento del inte-
resado.

1 Un estudio comparativo entre las Agencias de Proteccién de Datos a nivel europeo se puede ver
en T. GARCIA-BERRIO HERNANDEZ, Informitica y libertades. La proteccidn de datos personales y su regulacion
en Francia y Espania, cit., pags. 353-415.

192 Y aunque tengan estos poderes, no los ejercen por sus tradiciones juridicas. La Autoridad alema-
na, ademds de estar encuadrada en el Ministerio del Interior, no desarrolla una labor real de inspeccién.
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tanta incongruencia entre lo que se predica en los foros internacionales y lo
que efectivamente se lleva a cabo en los respectivos paises. No existe real-
mente una tutela del derecho fundamental a la proteccién de datos persona-
les en el dmbito europeo, tal vez porque este derecho no estd todavia en sus
respectivos textos constitucionales.

El segundo inciso declarado inconstitucional por la STC 292/2000, de
30 de noviembre, ha sido el articulo 24.1 LOPD, que afirmaba: «Lo dispues-
to en los apartados 1 y 2 del articulo 5 no serd aplicable a la recogida de da-
tos cuando la informacién al afectado impida o dificulte gravemente el cumpli-
miento de las funciones de control y verificacion de las Administraciones Piiblicas
o cuando afecte a la defensa nacional, a la seguridad publica o a la persecu-
cién de infracciones penales, 0 administrativas»'%3. El Tribunal Constitucio-
nal entendié que era legitima la excepcién del principio de informacién
cuando afecte a la Defensa Nacional, a la seguridad publica o a la persecu-
cién de infracciones penales pero no era constitucional excepcionar del cum-
plimiento de la obligacién de informacién con la mera justificacién de que
tal cosa puede impedir o dificultar gravemente las funciones de control y ve-
rificacién de las Administraciones Publicas o cuando afecte a la persecucién
de infracciones administrativas.

La expresién elegida por el legislador en el articulo 21.1 LOPD es, a
juicio del Tribunal Constitucional, tan genérica que en ella tiene cabida
prdcticamente toda la actividad administrativa. Asi, se entiende que este
precepto permite a la Administracién Publica decidir libremente cudndo
denegar al interesado la informacién sobre la existencia de un fichero, sobre
la finalidad de la recogida de los datos y de los destinatarios de la informa-
cién, sobre la posibilidad de ejercitar los derechos de acceso, rectificacidn,
cancelacién y oposicién, y sobre la identidad y direccién del responsable del
tratamiento. Asf, teniendo en cuenta la importancia del principio de infor-
macién en el Convenio 108 —art. 8—, se entiende que el legislador ha he-
cho un uso excesivo de la habilitacién establecida en el mismo para justifi-
car la omisién del principio de informacién, que si cubrirfa la proteccién de
la seguridad del Estado, de la seguridad publica o la represién de infraccio-
nes penales —art. 9.2.a)—, pero no las dificultades graves que la obligacién
de informacién pueda acarrear a las funciones de control y verificacién de las
Administraciones Publicas o la persecucién de infracciones administrativas,
que no tienen ficil encaje en el Convenio, ni siquiera como medida necesa-
ria en una sociedad democrdtica para la proteccién de la persona concernida
y de los derechos y libertades de otras personas —art. 9.2.b)—.

La Autoridad italiana elige los temas que investiga y sélo lleva a cabo inspecciones puntuales. La Autori-
dad francesa hace bdsicamente deliberaciones, pero tampoco lleva a cabo inspecciones realmente. No obs-
tante, la Comisién francesa tiene un importante poder politico al ser sus miembros diputados. La Agencia
de Gran Bretafia tiene que pedir permiso para hacer una inspeccién al responsable del fichero —orden de
enforcement—. Si el responsable se niega, sélo le queda ir a los Tribunales. La Agencia irlandesa ha hecho
una sola inspeccién en los dltimos cinco afios. S6lo Portugal y Grecia atribuyen poderes reales de inspec-
cién en materia de proteccién de datos, lo que no es decir mucho.
193 Se sefialan en cursiva los incisos declarados inconstitucionales.
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Lo mismo cabe deducir del andlisis de la Directiva 95/46/CE. Como
hemos sefalado anteriormente, la Directiva reconoce la importancia del
principio de informacién al afectado —arts. 10 y 11—, pero establece ex-
cepciones para salvaguardia de: a) la seguridad del Estado; b) la defensa; ¢) la
seguridad publica; d) la persecucién de infracciones penales o de infraccio-
nes de la deontologia en las profesiones reglamentadas; e) la existencia de un
interés econémico importante, incluidos los asuntos monetarios, presupues-
tarios o fiscales; f) para la «funcién de control, de inspeccién o reglamenta-
ria relacionada, aunque sélo sea ocasionalmente, con el ¢jercicio de la auto-
ridad publica en los casos a que hacen referencia las letras ¢), d), y ¢); g) la
proteccién del interesado o de los derechos y libertades de otras personas».
Por tanto, tampoco la Directiva da cobertura a los incisos sometidos a discu-
sién, de forma que se puede afirmar que la LOPD ha ampliado las excepcio-
nes mds alld de lo que admitfan las normas internacionales. Como es l4gico,
éstas deben ser utilizadas para interpretar el contenido esencial del derecho
fundamental a la proteccién de datos personales del articulo 18.4 CE'%4.

Asi, para el Alto Tribunal, el articulo 24.1 LOPD adolece, ademds, de
falta de certeza y previsibilidad, lo que genera una indeterminacién sobre los
casos a los que se aplica tal restriccién. Asi, «cabe estimar que la legitimidad
constitucional de la restriccién de este derecho no puede estar basada, por si
sola, en la actividad de la Administracién Ptblica»'?. El empleo por la
LOPD en su articulo 24.1 de la expresién «funciones de control y verifica-
cién», «abre un espacio de incertidumbre tan amplio que provoca una doble
y perversa consecuencia; [...] permite reconducir a las mismas prdcticamen-
te toda actividad administrativa, ya que toda actividad administrativa que
implique entablar una relacién juridica con un administrado, que asi serd
précticamente en todos los casos en los que la Administracién necesite de
datos personales de alguien, conllevard de ordinario la potestad de la Admi-
nistracién de verificar y controlar que ese administrado ha actuado conforme
al régimen juridico administrativo de la relacién juridica entablada con la
Administracién»2¢. De esta forma, el articulo 24.1 LOPD deja a la Admi-
nistracién Puablica competente la facultad de conceder o denegar discrecio-
nalmente el principio de informacién para los tratamientos!?’.

194 No parece razonable la afirmacién del abogado del Estado de que una parte significativa de las
infracciones administrativas se encuadran en la proteccién de la seguridad publica y los intereses financie-
ros del Estado. En cambio, si parece tener razén cuando critica la equiparacién que hace la Directiva, a
efectos de la excepcién del principio de informacién, de la persecucién de las infracciones penales y de las
infracciones de la deontologfa en las profesiones reglamentadas. Asf, no parece acertado que la persecu-
cién de las infracciones deontoldgicas disponga de una posicién privilegiada respecto de las infracciones
administrativas, cuando las primeras son perseguidas y sancionadas por las Administraciones corporativas
en el ordenamiento juridico espafiol. Ademds, no parece tener sentido la proteccién reforzada de estas
profesiones en detrimento de otras actividades administrativas como la persecucién del incumplimiento
de deberes tributarios, la estabilidad del sistema financiero, la conservacién del medio ambiente o los de-
rechos de los consumidores y usuarios.

195 FJ 16.

196 FJ 17.

197 Sin embargo, para el abogado del Estado, por «funciones de control y verificacién» debemos en-
tender la comprobacién administrativa de que el acto o la actuacién de quien estd sujeto a tal comproba-
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El interés publico, que sin duda existe, de sancionar infracciones admi-
nistrativas no resulta suficiente para justificar la omisién del principio de
informacién. Ademds, ésta es una préctica que puede conllevar una grave
indefensién en el interesado para ejercitar su derecho de defensa en un
procedimiento sancionador, al negarle la propia Administracién acceso a
los datos que sobre su persona pueda poseer y que puedan ser empleados
en su contra. De hecho, la propia Directiva 95/46/CE —art. 15— vy la
LOPD —art. 13— reconocen el derecho de toda persona a no verse some-
tida a decisiones con efectos juridicos sobre ella, o que le lleguen a afectar
de manera significativa, que se basen tnicamente en un tratamiento de da-
tos destinados a evaluar determinados aspectos de su personalidad!®8.

A nuestro parecer, la limitacién del principio de informacién cuando
impida o dificulte gravemente las funciones de control y verificacién de las
Administraciones Puablicas o cuando afecte a la persecucién de infracciones
administrativas representa una vulneracién del derecho fundamental a la
proteccién de datos personales. Como hemos razonado anteriormente, el
principio de informacién es una garantia esencial del derecho fundamental
en el dmbito publico, que permite conocer la existencia de tratamientos con
nuestros datos personales y facilita el ejercicio del derecho de acceso. Cuan-
do se suprime de manera general el principio de informacién, también se di-
ficulta sobremanera el derecho de acceso, que sélo puede apoyarse en la pu-
blicidad de los tratamientos a través del Registro General de Proteccién de
Datos —art. 39 LOPD—. No hay ninguna actividad administrativa de con-
trol o verificacién o de persecucién de infracciones administrativas que im-
pida a la Administracién la obligacién de informar al ciudadano de la exis-
tencia de un fichero con sus datos, de la finalidad del tratamiento, de los
destinatarios de la informacién, de la identidad y direccién del responsable,
y de las posibilidades de ejercitar los derechos de acceso, rectificacién y can-
celacién. Este inciso del articulo 24.1 LOPD destruye una de las garantias de
este derecho fundamental que pertenece a su naturaleza juridica, elimina
una de sus facultades esenciales que hacen que los intereses juridicos queden
desprotegidos, afectando gravemente a su contenido esencial. No parece ra-
zonable a primera vista que haya algtin bien constitucional que se proteja si
la Administracién omite su obligacién de informar de los tratamientos. Asi,
el articulo 105.b) CE, cuando reconoce el derecho de acceso de los ciudada-
nos a los archivos y registros administrativos, sélo establece como excepcio-
nes lo que afecte a la seguridad del Estado, la averiguacién de los delitos y la
intimidad de las personas, sin mencidn alguna a la persecucién de infraccio-
nes administrativas.

El tercer inciso declarado inconstitucional es el apartado segundo del ar-
ticulo 24, que decfa: «Lo dispuesto en el articulo 15 y en el apartado 1 del

cién se ajusta a las normas que la rigen y al interés general, de manera que grandes esferas de la actividad
administrativa (como la prestacional o la sancionadora o ablativa de derechos e intereses privados) quedan
fuera de esas funciones de comprobacién y verificacién.

198 FJ 18.
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articulo 16 no serd de aplicacién si, ponderados los intereses en presencia, re-
sultase que los derechos que dichos preceptos conceden al afectado hubieran
de ceder ante razones de interés publico o ante intereses de terceros mds dig-
nos de proteccién. Si el érgano administrativo responsable del fichero invo-
case lo dispuesto en este apartado, dictard resolucién motivada e instruird al
afectado del derecho que le asiste a poner la negativa en conocimiento del
Director de la Agencia de Proteccién de Datos o, en su caso, del érgano
equivalente de las Comunidades Auténomas». Asi, este precepto suprime
para estos supuestos el derecho de acceso y limita el derecho de rectificacién
y cancelacién de los datos personales!®?.

Para el Defensor del Pueblo, la afirmacién de que los derechos de acceso,
rectificacién y cancelacién tuvieran que ceder, ponderados los intereses en
presencia, ante razones de interés publico representa una «cldusula en blanco
bajo la cual podria encontrar cobijo toda la actividad administrativa», ya que
toda la actividad administrativa, ex articulo103.1 CE, estd encaminada a la
consecucién del interés general. Ademds, la limitacién del derecho de acceso,
rectificacién y cancelacién ante «intereses de terceros mds dignos de protec-
cién» es excesiva, ya que supone una limitacién al derecho fundamental a la
proteccién de datos no necesariamente en virtud de los derechos y libertades
de terceros, sino de cualquier interés que se entienda merecedor de protec-
cién2%, Para el Tribunal Constitucional, este inciso vuelve a incurrir en una
falta de certeza y previsibilidad en el establecimiento de limites al derecho
fundamental a la proteccién de datos personales, que genera una gran inde-
terminacién acerca de los casos en los que puede limitarse el derecho de ac-
ceso, rectificaciéon y cancelacién, dejando al libre albedrio de la Administra-
cién Publica la determinacién de los intereses que pueden justificar la
limitacién de este derecho fundamental. Ademds, en ningdn caso estas limi-
taciones parecen estar justificadas en la proteccién de otros derechos o bienes
constitucionales®°!.

Un estudio de la normativa internacional resulta esclarecedor a la hora
de determinar los limites que pueden ser planteados a los derechos de acceso,
rectificacién y cancelacién y, de esta forma, ayudar a configurar el contenido
esencial de este derecho fundamental a la proteccién de datos personales?%2.
El Convenio 108 del Consejo de Europa atribuye a cualquier persona la fa-
cultad de: «a) Conocer la existencia de un fichero automatizado de datos de
cardcter personal, sus finalidades principales, asi como la identidad y la resi-

199 El abogado del Estado mantenfa que el articulo 24.2 LOPD imponfa limites al derecho de acce-
so y s6lo parcialmente a los derechos de rectificacién y cancelacién, pues afectaba sélo al plazo obligatorio
para que el responsable del fichero haga efectivos esos derechos, no limitando la rectificacién y cancela-
cién de los datos inexactos o incompletos o la obligacién del responsable del fichero de notificar al cesio-
nario de los datos su rectificacién o cancelacién. Es decir, para éste, la funcién del precepto impugnado
era conceder al responsable del fichero administrativo dnicamente el poder de imponer provisionalmente
su punto de vista, fundamentando asf una denegacién cautelar de estos derechos, hasta que se resuelva la
controversia definitivamente por la Autoridad de Proteccién de Datos, estatal o autonémica.

200 Antecedentes 11y FJ 18.

201 Fj 12,

202 Légicamente, no para convertir a la normativa europea en parimetro de constitucionalidad.
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dencia habitual o el establecimiento principal de la autoridad controladora
del fichero; b) obtener a intervalos razonables y sin demora o gastos excesi-
vos la confirmacidn de la existencia o no en el fichero automatizado de datos
de cardcter personal que conciernan a dicha persona, asi como la comunica-
cién de dichos datos en forma inteligible; ¢) obtener, llegado el caso, la recti-
ficacién de dichos datos o el borrado de los mismos, cuando se hayan trata-
do con infraccién de las disposiciones del derecho interno que hagan
efectivos los principios bdsicos enunciados en los articulos 5 y 6 del presente
Convenio» —art. 8—. No obstante, como hemos sefialado anteriormente, el
articulo 9 establece como excepciones de este articulo 8 «la proteccién de la
seguridad del Estado, de la seguridad publica, para los intereses monetarios
del Estado o para la represién de infracciones penales» o «para la proteccién
de la persona concernida y de los derechos y libertades de otras personas». Lo
mismo ocurre en la Directiva 95/46/CE, que, después de afirmar el derecho
de acceso —art. 12—, establece un conjunto de excepciones y limitaciones
ya mencionadas —art. 13—, como las relativas a la seguridad del Estado, la
defensa, la seguridad publica, la persecucién de infracciones penales o de la
deontologfa profesional, la proteccién de intereses econémicos o financieros
importantes —incluidos los asuntos monetarios, presupuestarios o fiscales—,
la funcién de control y de inspeccién de las autoridades publicas en los casos
mencionados anteriormente, y la protecciéon del interesado o de los derechos
y libertades de otras personas.

Estas excepciones a los derechos de acceso, rectificacién y cancelacién
han sido ya transpuestas en nuestra legislacién —art. 23 LOPD—, que esta-
blece un conjunto de excepciones a estos derechos, en los ficheros para fines
policiales de las Fuerzas y Cuerpos de Seguridad del Estado, «en funcién de
los peligros que pudieran derivarse para la defensa del Estado o la seguridad
publica, la proteccién de los derechos y libertades de terceros o las necesida-
des de las investigaciones que se estén realizando». Igualmente, los responsa-
bles de los ficheros de la Hacienda Puablica pueden denegar estos derechos
cuando obstaculicen «las actuaciones administrativas tendentes a asegurar el
cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afec-
tado esté siendo objeto de actuaciones inspectoras». Sin embargo, la norma-
tiva europea no habilita la posibilidad de suprimir los derechos de acceso,
rectificacién y cancelacién por razones de interés publico o ante intereses de
terceros mds dignos de proteccién. Esta posibilidad no quedaria cubierta con
las referencias en los textos europeos a «la proteccién del propio interesado»
—por ejemplo, para supuestos de limitacién del derecho de acceso del pro-
pio paciente a la historia clinica por necesidades terapéuticas®®>— o a «los
derechos y libertades de otras personas», lo que no equivale a las cldusulas ge-
néricas incluidas en el articulo 24.2 LOPD.

203 Esta posibilidad la contempla la propia Ley 41/2002, de 14 de noviembre, bésica reguladora de
la autonomfa del paciente y de derechos y obligaciones en materia de informacién y documentacién clini-
ca—art. 18.3—.
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Como hemos sefialado antes, el derecho de acceso, rectificacién y cance-
lacién es una facultad imprescindible del derecho fundamental a la protec-
cién de datos personales. La interpretacién de este derecho a la luz de la opi-
nién generalmente admitida de lo que este derecho significa incluye los
derechos de acceso, rectificacién y cancelacién como parte del contenido
esencial del derecho fundamental a la proteccién de datos personales, sin el
cual este derecho no es reconocible como perteneciente a su tipo previo y sin
cuyo ejercicio los intereses juridicos que dan vida a este derecho resultan des-
protegidos. Por tanto, se puede afirmar en este caso también, con el Tribunal
Constitucional, que el articulo 24.2 LOPD vulneraba el contenido esencial
del derecho fundamental a la proteccién de datos. Suprimir las facultades de
acceso, rectificacién y cancelacién equivale a vaciar de contenido efectivo
este derecho fundamental, imponerle restricciones injustificadas y despro-
porcio4nadas que lo hacen impracticable y lo despojan de su necesaria protec-
cién?%4.

3. REFLEXION FINAL2%

La Constitucién espaﬁola de 1978, junto con la Constitucién portugue-
sa de 1976, han sido los primeros textos constitucionales en hacer una re-
ferencia especifica a la proteccién de datos personales. Con posterioridad, las
reformas constitucionales de los paises europeos han incluido distintos pre-
ceptos que garantizan la proteccién de los datos personales. Recientemente,
tanto la Carta de los Derechos Fundamentales de la Unién Europea, aproba-
da por el Tratado de Niza de 10 de diciembre de 2000, como la Constitu-
cién europea, aprobada por el Tratado de Roma de 29 de octubre de 2004 y
pendiente de ratificacién por los Estados, reconocen el derecho fundamental
a la proteccién de datos personales como derecho auténomo.

La Constitucién espafiola de 1978 establece que «[l]a ley limitard el uso
de la informdtica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos» —art. 18.4 CE—. El
texto constitucional espafiol no ha aprovechado la experiencia de la Consti-
tucién portuguesa. No ha proclamado de manera clara un derecho funda-
mental a la proteccién de datos personales, sino que ha establecido dnica-
mente un mandato al legislador para que limite la informdtica en garantia
del derecho al honor y a la intimidad personal y familiar y del pleno ejercicio
de los derechos. Es, por tanto, un precepto que presenta insuficiencias, al
centrarse Unicamente en el aspecto defensivo y restrictivo. En todo caso, la

204 Sin perjuicio de las posibilidades de incrementar las facultades tuitivas de las Autoridades de
Control, no parece suficiente garantfa de los derechos de acceso, rectificacién y cancelacién la interven-
cién de éstas prevista en el segundo pdrrafo del articulo 24.2 LOPD o el recurso ante la jurisdiccién con-
tencioso-administrativa.

205 En este apartado se recogen, de manera mds resumida, a modo de abstract, los principales argu-
mentos de este trabajo.
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propia existencia de este precepto constitucional supuso, sin duda, un ele-
mento positivo. Dificilmente se puede criticar la parquedad del constituyen-
te, vista la falta de sensibilidad del legislador, que esperé al afio 1992 para
aprobar la LORTAD y cumplir, de esta forma, este mandato constitucional.

El Tribunal Constitucional ha tenido que desarrollar una intensa exége-
sis para afirmar un derecho fundamental a la proteccién de datos personales,
a partir del tenor literal del articulo 18.4 CE, y para establecer, aunque sea
de manera minima, su ndcleo a partir de la doctrina del contenido esencial
de los derechos fundamentales. Entre esta jurisprudencia constitucional des-
taca la Sentencia 292/2000, de 30 de noviembre, muy influida por los borra-
dores de la Carta de Derechos Fundamentales de la Unién Europea. La anti-
gua proclamacién del derecho a la intimidad no era una proteccién bastante
frente a la nueva realidad del progreso tecnolégico. El derecho fundamental
a la proteccién de datos es, por una parte, un derecho auténomo nuevo, con
un contenido especifico que atribuye a la persona un control de sus datos
personales, sean o no intimos —los datos de conocimiento publico pertene-
cen también al poder de disposicién de la persona—; que protege a la perso-
na —en especial, la propia informacién personal— frente a las tecnologfas
de la informacién y configura un derecho general frente a estas tecnologfas;
que dispone de una dimensién mds activa que el derecho a la intimidad, al
implicar conocimiento y control; que no encaja bien con la idea de injeren-
cia o intromisién ilegftima ya que es el propio interesado quien revela sus da-
tos personales, en muchas ocasiones, de forma voluntaria o por obligacién
legal. Por otra parte, es un instrumento de garantia de otros derechos funda-
mentales, en especial del derecho a la intimidad, pero no sélo de este dere-
cho. La informdtica puede ser utilizada para limitar el «pleno ejercicio de
[otros] derechos», distintos del derecho a la intimidad. Asi, un tratamiento
indebido del dato relativo a la cuota sindical de un trabajador supone una
vulneracién de la libertad sindical —art. 28 CE—. La proteccién especial de
los datos de ideologia, afiliacién sindical, religién o creencias —art. 7
LOPD— es una exigencia de otros derechos fundamentales como la libertad
ideoldgica y religiosa. Asi, el hecho de que las vulneraciones de la libertad
sindical, de la libertad ideoldgica y religiosa por tratamientos informdticos
ilegitimos tengan también tutela en sus propios derechos especificos no su-
prime la garantia que presta en este caso el propio derecho fundamental a la
proteccién de datos personales.

No obstante, hay que sefialar que de la ubicacién en el articulo 18 y de la
propia mencidn expresa en el apartado 4 al derecho a la intimidad personal y
familiar se desprende que el derecho a la proteccién de datos personales no
debe ser visto como un derecho absolutamente independiente, sino dentro
de la esfera amplia del derecho a la intimidad, como una especie de manifes-
tacién mds de la proteccién de la vida privada, aunque tutele también el ejer-
cicio de otros derechos fundamentales —como, por otra parte, también le
ocurre al propio derecho a la intimidad—. El derecho a la proteccién de da-
tos personales representa, de alguna manera, una concretizacién del derecho
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a la intimidad en los tratamientos de datos personales, una actualizacién del
derecho a la privacidad frente al desarrollo de las tecnologfas de la informa-
cién, un derecho mds especifico dentro del mds general derecho de privaci-
dad personal. De hecho, otros paises como Italia y Alemania han buscado
otros preceptos constitucionales como los derechos de libertad, el libre desa-
rrollo de la personalidad o el reconocimiento de la dignidad de la persona
para fundamentar el derecho a la proteccién de datos personales porque ca-
recfan de un precepto constitucional especifico que reconociera el derecho a
la intimidad. De la propia legislacién espafola se deduce que el tratamiento
de datos personales, especialmente a través de las tecnologias de la informa-
cién, afecta principalmente a la intimidad —o la privacidad, por utilizar un
término empleado por la Exposicién de Motivos de la LORTAD— v, por
ello, el legislador busca configurar dmbitos y registros personales ajenos al
tratamiento por los demds. Esta relacién del derecho fundamental a la pro-
teccién de datos personales con el derecho a la intimidad no suprime ni ate-
nda su cardcter de derecho auténomo. Sencillamente, resalta su cardcter mix-
to o bifronte. No obstante, este debate, frecuentemente presente en nuestra
jurisprudencia y doctrina constitucional, se caracteriza principalmente por
su inutilidad. Ambas concepciones tienen la tutela constitucional reforzada
de los derechos fundamentales de la Seccién 1.2 del Capitulo II del Titulo I.
Considerar el derecho a la proteccién de datos personales o derecho a la au-
todeterminacién informativa como un derecho auténomo o instrumental
del derecho a la intimidad no debe hacernos olvidar que ambos derechos po-
seen el mismo origen: la dignidad de la persona.

Al precisar el articulo 18.4 CE que la ley limitard el uso de la informdti-
ca, parece que este derecho fundamental a la proteccién de datos sélo existe
frente a los tratamientos automatizados y no frente a los no automatizados,
ya que la informdtica se refiere a tratamientos mecanizados. Sin pretender
restar importancia a los riesgos de los modernos sistemas de informacién y a
la necesidad de tutelar los derechos fundamentales frente al incremento de
las bases de datos, en la elaboracién de nuestra Constitucién se perdié la
oportunidad de reconocer expresamente un derecho fundamental a la pro-
teccién de datos personales, no limitando la tutela a los tratamientos auto-
matizados, sino abarcando también los no automatizados, como ha hecho
no sélo la Directiva comunitaria 95/46 y la LOPD, sino la propia Constitu-
cién europea. No obstante, a pesar del dificil encaje constitucional, el Alto
Tribunal ha incluido también en la Sentencia 292/2000, de 30 de noviem-
bre, los tratamientos no automatizados dentro del contenido de este derecho
fundamental. Nuestra Constitucién también perdié la oportunidad de esta-
blecer una proteccién mds clara de los derechos frente al desarrollo de las
nuevas tecnologfas —no sélo de la informdtica—, que en ese momento no
se podia precisar pero tal vez si se podia intuir.

El articulo 18.4 CE obligaba al legislador a aprobar una ley general de
proteccién de datos personales. La opcién por aprobar legislaciones sectoria-
les sin ley general era, a nuestro parecer, dificilmente compatible con el man-
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dato del articulo 18.4 CE. En cambio, no se extrae de este precepto constitu-
cional el rechazo a la presencia de leyes sectoriales, que, por otra parte, ya
existian con anterioridad. Con la aprobacién de la LORTAD y de la LOPD,
nuestro legislador ha optado por disponer de una norma general sobre pro-
teccién de datos, sin perjuicio de que existan diversas regulaciones sectoriales
a las que éstas se remiten. Una Ley general de proteccién de datos tiene la
ventaja de facilitar la configuracién de un ordenamiento juridico de protec-
cién de datos, que permite una interpretacién uniforme y una mayor seguri-
dad juridica, reduciendo el riesgo de incoherencias. No obstante, la normati-
va sectorial se adapta mejor a las especificidades y a las necesidades concretas.
La complejidad técnica de muchas materias y la propia tendencia a la super-
produccién normativa en el Estado contempordneo hacen dificil que una sola
norma regule la informdtica y las tecnologfas de la informacién. Ademds, la
normativa sectorial no siempre ha sido utilizada para excepcionar y limitar
las garantias de la legislacién general, sino también para intensificar la tutela,
como ha hecho la Ley 41/2002, de 14 de noviembre, en relacién a los datos
de salud. El modelo mixto de norma general y remisién a normas sectoriales
ayuda, ademds, a abreviar las normas generales, que asi no tienen la necesi-
dad de reproducir ni derogar la normativa sectorial precedente y que pueden
diferir en la regulacién sectorial futura aspectos nuevos sobre informdtica y
proteccién de datos. De hecho, la propia ley general llama a la aprobacién de
otras leyes cuando justifica como excepcién del consentimiento del afectado
para el tratamiento de sus datos la existencia de una habilitacién legal. Esto
lleva a un modelo de coexistencia de ley general y leyes sectoriales, que pre-
senta como principal inconveniente que el sistema juridico de proteccién de
datos se pueble de reenvios y de excepciones, que dificultan no sélo la segu-
ridad juridica, sino su propia lectura, y matizan en parte su unidad juridica.
La adecuacién de la normativa de proteccién de datos a los distintos sectores
a través de la interpretacién de la normativa general por las Autoridades de
Control es una via atn sin explorar que puede facilitar la adaptacién de la
normativa a determinados dmbitos sin necesidad de aprobar normas especi-
ficas. En todo caso, si se echa en falta alguna remisién de la LOPD a otras
Leyes con las que estd conectada materialmente. Asi, hubiera sido positiva
una mayor coordinacién entre la LOPD y la Ley 30/1992, de 26 de noviem-
bre, para evitar incongruencias, por ejemplo, entre el derecho de acceso a los
datos personales —art. 15 LOPD—, facultad contenida en el derecho fun-
damental a la proteccién de datos personales, y el derecho de acceso de los
ciudadanos a los archivos y registros administrativos, previsto en el articulo
105.b) CE y en el articulo 37 LRJAPYPAC; o entre la tutela de la Agencia
por denegacién de los derechos de acceso, rectificacién y cancelacién —art.
18 LOPD—y los recursos administrativos ordinarios.

Tanto la LORTAD como la LOPD han establecido un régimen, defini-
do por la doctrina como represivo aunque tenga realmente un cardcter permi-
sivo, que afirma el principio de libertad de tratamientos de datos, estable-
ciendo garantias de los ciudadanos para la proteccién de sus datos
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personales. Frente a las primeras leyes que centraban su atencién en el con-
trol de la informdtica como técnica que hay que dominar para evitar abu-
sos, pasando la persona y sus derechos a un segundo plano, las leyes de dlti-
ma generacién relegan los aspectos técnicos a unas pautas generales y se
orientan hacia el establecimiento de unos principios de proteccién de datos
y unos derechos y garantias del individuo frente a la acumulacién de datos
personales.

La LORTAD fue la primera norma de desarrollo del articulo 18.4 CE y,
por ello, representé un hito en la legislacién espafiola sobre tecnologfas de la
informacién. El motivo definitivo para su aprobacién fue la necesidad de ra-
tificar el Acuerdo de Schengen, que establecia la transmisién de informacién
policial entre los paises europeos, suprimiendo los controles interiores pero
reforzando al mismo tiempo los mecanismos de informacién sobre sospe-
chosos. Fue una norma intensamente criticada durante su proceso de trami-
tacién, que fue objeto de gran ndmero de enmiendas. La LOPD ha reprodu-
cido la mayorifa de preceptos de la LORTAD vy de la Directiva, incluidos
algunos articulos sobre los que habian versado diversos recursos de inconsti-
tucionalidad. Sin embargo, son muchos los defectos de la LOPD. Por una
parte, hay que reconocer que ha sido redactada con una técnica legislativa
deficiente. Asi, no tiene Exposicién de Motivos —algo completamente in-
usual en los textos normativos—, por lo que no conocemos la voluntas legis-
latoris. Ademds, carece de una sistemdtica razonable, especialmente en lo re-
lativo a la regulacién de los tratamientos realizados por las Administraciones
Publicas. No tiene sentido, por ejemplo, la autorizacién de la cesién de datos
sin consentimiento a los comisionados del Parlamento y no a éste. Estas di-
ficultades traen causa de su azarosa tramitacién parlamentaria. Lo que ini-
cialmente era un Proyecto de Ley de reforma de algunos preceptos de la
LORTAD para adecuarla a la Directiva 95/46/CE, sobre la base de un Ante-
proyecto elaborado por el Gobierno, en el que habia intervenido decisiva-
mente la Agencia Espafola de Proteccién de Datos, se transformé en un
nuevo texto completo de Proyecto de Ley Orgédnica de Proteccién de Datos
Personales, elaborado por la Comisién Constitucional del Congreso de los
Diputados, que se sintié con la voluntad y la capacidad de hacer una refor-
ma global de la LORTAD a todas luces innecesaria. Ademds, la LOPD no ha
sido objeto hasta ahora de desarrollo reglamentario, estando todavia vigente
la normativa de rango infralegal de desarrollo de la LORTAD. Uno de los re-
tos principales de la Agencia Espafiola de Proteccién de Datos para el futuro
es acometer el desarrollo reglamentario de la LOPD que dé coherencia al sis-
tema, por ejemplo, en lo relativo a las medidas de seguridad de los ficheros
manual-estructurados.

El articulo 18.4 CE, tal como se encuentra redactado, representa una
cldusula general o una cldusula abierta que ha servido al Tribunal Constitu-
cional para reconocer el derecho fundamental a la proteccién de datos perso-
nales. Las Sentencias que resuelven recursos de amparo han servido al Alto
Tribunal para interpretar el derecho fundamental a la proteccién de datos
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personales. A pesar de la escueta mencién del articulo 18.4 CE, el Tribunal
Constitucional ha afirmado que dentro del contenido esencial de este dere-
cho fundamental se encontrarfan el derecho de acceso a la propia informa-
cién personal, un conjunto de facultades positivas que permiten el control
de la propia informacidn, el principio de calidad y la prohibicién de que los
datos se empleen para una finalidad distinta, la prohibicién de cesiones de
datos sin consentimiento del interesado y sin habilitacién legal, sin perjuicio
de las necesarias excepciones en el 4dmbito publico. En el desarrollo de la ac-
tividad administrativa y jurisdiccional, las cldusulas generales que reconocen
derechos fundamentales, y por tanto la cldusula general del articulo 18.4
CE, que recoge un derecho fundamental a la proteccién de datos personales,
son vinculos positivos que habilitan al Tribunal Constitucional y obligan a la
Administracién y a los Tribunales ordinarios a aplicar siempre los principios
constitucionales y los derechos fundamentales, dando la razén a quien tenga
mejor derecho, o, en expresién de DWORKIN, a aquel que tenga derecho a
vencer. La Administracién, cuando desarrolla una actividad administrativa,
estd sometida plenamente a la ley y al Derecho; no es libre ni tiene derecho a
la arbitrariedad, sino que ha de actuar siempre vinculindose de manera fuer-
te y buscando la eficacia del derecho fundamental a la proteccién de datos
personales.

En cambio, las cldusulas abiertas —y, entre ellas, el art. 18.4 CE— son
para el legislador —y para el gobierno cuando desarrolla su actividad politi-
ca— marcos de legitimidad —vinculos negativos— dentro de los cuales se
puede mover libremente. El hecho de que los derechos fundamentales sean
proclamados constitucionalmente a través de cldusulas generales, es decir, el
hecho de que el constituyente haya elegido preferentemente valores como la
clase de norma apropiada para reconocer derechos fundamentales, es un cla-
ro indicio de la delegacién de estas materias al legislador; en el caso de los de-
rechos de la Seccién I del Capitulo IT del Titulo 1, al legislador orgdnico. Asi,
el Tribunal Constitucional y los érganos jurisdiccionales —también la doc-
trina académica—, a la hora de analizar la legitimidad constitucional de la
actividad legislativa que desarrolla el articulo 18.4 CE —tanto la LOPD
como la LORTAD—, tienen la obligacién de respetar la legitima libertad del
legislador y del gobierno, que mantienen una gran capacidad de configura-
cién. Sélo pueden declararse o considerarse inconstitucionales aquellos pre-
ceptos legales que salgan fuera del marco del articulo 18.4 CE, marco que
estd delimitado por el contenido esencial de este derecho, que es un conteni-
do minimo. Por ello, el método juridico que se tiene que aplicar para anali-
zar la legitimidad constitucional de los preceptos legales tiene como conteni-
do principal el respeto al principio democrdtico. Se trata de aplicar un
principio de restriccién judicial, que significa que sélo se podrdn declarar in-
constitucionales —o considerar inconstitucionales por la doctrina académi-
ca— los preceptos de la LOPD o de la LORTAD que representen supuestos
claros de incompatibilidad con la Constitucién, recibiendo el poder politico
el beneficio del in dubio en los casos oscuros. La aplicacién extensiva de cldu-
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sulas generales para afirmar la inconstitucionalidad de estas Leyes podria
atentar contra el principio democrdtico y serfa, por tanto, contramayoritaria.
El andlisis constitucional de la LORTAD o de la LOPD que llevan a cabo la
doctrina académica o el Tribunal Constitucional no tiene nada que ver con
la valoracién de su mayor o menor oportunidad. Es necesario separar la re-
flexién politica sobre la proteccién de los datos personales del enjuiciamien-
to constitucional de una actividad politica como es la actividad legislativa,
evitando asi que la interpretacién de la Constitucién se transforme en una
busqueda de la propia ideologfa.

La Sentencia del Tribunal Constitucional 292/2000, de 30 de noviem-
bre, resolvi6 el recurso de inconstitucionalidad presentado por el Defen-
sor del Pueblo contra algunos preceptos de la LOPD que reproducian la
LORTAD. En ella se sehala que los limites a este derecho fundamental a la
proteccién de datos personales tienen que cumplir tres condiciones para que
sean constitucionales: en primer lugar, tienen que ser establecidos por ley
—arts. 53.1 y 81 CE—; en segundo lugar, estos limites sélo estdn justifica-
dos «si responde[n] a la proteccién de otros derechos fundamentales o bienes
constitucionalmente protegidos», siempre que este limite «sea necesario para
lograr el fin legitimo previsto, proporcionado para alcanzarlo»; y, en tercer
lugar, estos limites tienen que respetar el contenido esencial del derecho fun-
damental a la proteccién de datos personales, que se extiende a un conjunto
de garantfas.

El Tribunal Constitucional considerd inconstitucional el articulo 21.1
LOPD, que permitia la comunicacién de datos entre Administraciones Pu-
blicas para el ejercicio de competencias diferentes o de competencias que
versen sobre materias distintas «cuando la comunicacién hubiere sido previs-
ta por las disposiciones de creacién del fichero o por disposicién de superior
rango que regule su uso». El argumento principal para considerar inconstitu-
cional este inciso es la vulneracién del principio de reserva de ley para limitar
derechos fundamentales —art. 53.1 CE—, al considerar que una cesién de
datos sin consentimiento es una limitacién al derecho fundamental a la pro-
teccién de datos y este articulo autoriza que se lleve a cabo a través de una
norma con rango inferior a la ley.

No obstante, tenemos que afirmar que es la propia LOPD la que estable-
ce y da cobertura legal a la comunicacién de datos entre Administraciones
Publicas para competencias diferentes o que versen sobre materias distintas.
No otra cosa es el propio articulo 21.1 LOPD. La habilitacién legal del ar-
ticulo 21.1 LOPD es la misma que otras muchas que para la cesién de datos
personales sin consentimiento del interesado aparecen ya mencionadas en el
articulo 11.2 LOPD. Da la impresién que el Tribunal Constitucional pre-
tenda ser mds exigente con los ficheros publicos que con los ficheros priva-
dos. Lo que el articulo 21.1 LOPD hace en el fondo es establecer una excep-
cién mds —ldégicamente, con la defectuosa sistemdtica que le caracteriza— al
principio general de consentimiento para la comunicacién de datos previsto
en el articulo 11 LOPD que permita la comunicacién de datos entre ficheros
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publicos habilitada por la propia norma de creacién del fichero o por una
norma de superior rango que regule su uso. No se entiende por qué hay que
exigir mds precision a la limitacién del consentimiento para las cesiones entre
Administraciones Publicas del articulo 21.1 LOPD que a otras limitaciones al
consentimiento previstas en el articulo 11.2 LOPD. Asi, no parece clara la ex-
cepcién del consentimiento cuando el tratamiento responda a una relacién
juridica cuyo desarrollo, cumplimiento y control impliquen necesariamente
la conexidén de dicho tratamiento con ficheros de terceros —art. 11.2.c)—, ni
tampoco estdn convenientemente reguladas muchas de las fuentes accesibles
al publico establecidas en el articulo 3.j) LOPD. Ademds, no se entiende por
qué el Tribunal Constitucional prohibe que la norma de creacién de ficheros
publicos prevea otros posibles cesionarios o destinatarios de la informacién,
ya que ésta es una posibilidad de cualquier responsable de ficheros, tanto pu-
blico como privado, que procede a recabar datos de personas.

El articulo 21.1 LOPD contenfa una previsién legal para la comunica-
cién de datos entre Administraciones Publicas, que el legislador consideraba
necesaria para el funcionamiento de los poderes publicos en una sociedad
democrdtica, dadas las competencias constitucionales de la Administracién,
dentro de la llamada reserva de Administracién —uverwaltungsvorbehalt—.
Era, por tanto, una habilitacién legal suficientemente previsible para los ciu-
dadanos en virtud de los bienes constitucionales a los que va encaminada la
actividad administrativa. Ademds, el articulo 21.1 LOPD establecia un im-
portante condicionante a la comunicacién de datos entre Administraciones
Publicas, si bien de cardcter formal, y es que la cesién esté prevista en la nor-
ma de creacién del fichero o en norma de superior rango que regule su uso,
lo que permite su conocimiento y eventual impugnacién por los ciudadanos.
Asi, la habilitacién de la cesién de datos personales entre Administraciones
Publicas realizada a través de un Real Decreto permitia un conjunto de ga-
rantfas, tanto en lo que afecta al trdmite de informacién publica como al in-
forme del Consejo de Estado, ademds de ser elaborada por un érgano supe-
rior al que ha creado el fichero. Por tultimo, la comunicacién de datos
personales establecida por la norma de creacién del fichero o por disposicién
de superior rango siempre podia ser impugnada por las Autoridades de Con-
trol y fiscalizada por la jurisdiccién contencioso-administrativa teniendo en
cuenta el principio de proporcionalidad. Esto no quiere decir que dentro de
una valoracién de oportunidad y no de un juicio de constitucionalidad se
pueda criticar el articulo 21.1 LOPD, ya que el legislador podia haber esta-
blecido no sélo una habilitacién para la cesién a través de normas reglamen-
tarias, sino también una delimitacién mds precisa de las circunstancias o las
causas que la justifican, en especial la necesidad de facilitar la actividad ad-
ministrativa en beneficio de otros bienes y derechos constitucionales, pero
esto no significa que el articulo 21.1 LOPD sea inconstitucional.

Hay que analizar también si esta excepcidn al consentimiento del intere-
sado para la cesién de datos entre Administraciones Publicas vulnera el con-
tenido esencial del derecho fundamental a la proteccién de datos personales.
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Pues bien, no parece razonable exigir el consentimiento del ciudadano para
la cesién de datos entre Administraciones Puablicas cuando este consenti-
miento tampoco fue necesario para la recogida y el tratamiento de los datos
de cardcter personal para el ejercicio de las funciones propias de las Adminis-
traciones Publicas en el dmbito de sus competencias —art. 6.2 LOPD—. Al
permitir la cesién de datos entre Administraciones Publicas sin consenti-
miento, lo dnico que se evita es que la Administracién Publica, también sin
consentimiento del interesado, proceda a la recogida y la obtencién de los
datos personales partiendo de cero, con el consiguiente esfuerzo administra-
tivo. No se puede considerar que es inconstitucional la cesién de datos entre
Administraciones Publicas sin consentimiento del interesado y considerar
constitucional que las Administraciones Publicas procedan a la recogida y al
tratamiento de datos personales sin consentimiento de éste. No se puede exi-
gir una ley expresa para cada cesién de datos entre Administraciones Publi-
cas sin consentimiento y no exigir la misma habilitacién legal para el trata-
miento de los datos personales por los poderes publicos sin consentimiento.
El tratamiento de datos personales sin consentimiento del interesado es el
principal elemento que diferencia a los ficheros publicos de los ficheros pri-
vados —aunque éstos también tengan esta prerrogativa en algunos trata-
mientos especificos como los relativos a los ficheros de solvencia patrimonial
y de crédito—.

Ademds, si no se ha demandado al legislador una mayor precisién sobre
lo que significa la expresién «funciones administrativas» del articulo 6.2
LOPD, tampoco se le puede exigir una mayor concrecién cuando se habilita
la cesién de datos entre Administraciones Publicas para competencias dife-
rentes que versen sobre materias distintas porque también se trata de funcio-
nes administrativas. Si es constitucional la expresién «funciones administra-
tivas» para el tratamiento sin consentimiento, no puede afirmarse al mismo
tiempo que esta expresién utilizada para las cesiones supone una renuncia
del legislador a la facultad para establecer los limites a los derechos funda-
mentales. Lo fundamental aqui es que tanto la recogida de los datos sin con-
sentimiento por una Administracién Puiblica como la cesién a otras Admi-
nistraciones Publicas se hagan para el ejercicio de las funciones propias de las
Administraciones Publicas en el 4mbito de sus competencias. Es decir, es el
ejercicio de funciones administrativas lo que legitima la actividad de trata-
miento de datos personales por las Administraciones Publicas. Légicamente,
sélo se puede ceder los datos a otra Administracién Pudblica para el cumpli-
miento de funciones administrativas. El desarrollo de estas funciones que
tratan de garantizar bienes constitucionales en beneficio del interés general
—art. 103.1 CE—, y en especial en la actividad de prestacién de derechos
fundamentales, es lo que justifica determinadas facultades y prerrogativas de
las Administraciones Publicas.

La comunicacién de datos entre Administraciones Publicas se justifica
también por los principios de lealtad y cooperacién interadministrativa
mencionados en los articulos 3 y 4 de la Ley 30/1992, de 26 de noviembre,
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que evita que la Administracidn receptora «deba pechar con los costes de una
nueva recogida y tratamiento de esos datos», a la vez que se ahorra al ciu-
dadano la molestia de someterse a ella. Exigir una habilitacién legal para la
comunicacién de datos entre Administraciones Publicas limita mucho la efi-
cacia administrativa. Téngase en cuenta que el legislador —y el gobierno en
los distintos anteproyectos— valora muchos aspectos a la hora de definir el
contenido de una ley, pero frecuentemente olvida todo lo relativo a la habili-
tacién para los tratamientos de datos personales. Ademds, algunas leyes se
han aprobado con anterioridad a la LORTAD y a la LOPD y no prevefan la
necesidad de una autorizacién legal para la cesién de datos sin consentimien-
to del interesado entre Administraciones Publicas.

La posibilidad de comunicacién de datos entre Administraciones Publi-
cas para funciones administrativas es especialmente importante para la pues-
ta en marcha de proyectos de Administracién electrénica, que se basan en la
comunicacién de datos administrativos. Se trata asi de eliminar los certifica-
dos fisicos aportados por el ciudadano y sustituirlos por el intercambio de
certificados telemdticos y transmisiones de datos entre los diferentes registros
y ficheros administrativos. Esta posibilidad, ademds de ser una exigencia de
la eficacia y de la propia simplificacién administrativa, de una Administra-
cién Publica que busca la calidad de los servicios y la satisfaccién de los ciu-
dadanos, es una consecuencia del derecho reconocido en la Ley 30/1992, de
26 de noviembre, a todos los ciudadanos de que no les sea exigida ninguna
documentacién que ya estd en poder de la propia Administracién Publica.
Las finalidades de las distintas bases de datos publicas que se pretenden in-
terconectar son casi siempre distintas, lo que exigirfa una habilitacién legal
que de cobertura al intercambio de datos personales entre las Administracio-
nes Publicas. Una posible solucién en este caso es pedirle al ciudadano el
consentimiento para recabar sus datos de otras Administraciones Publicas.
Es necesario en este 4émbito explorar las posibilidades de establecer un siste-
ma de autorizaciones que facilite el control de las autoridades de proteccién
de datos en el intercambio de datos entre Administraciones Publicas. En
todo caso, lo principal en este momento es sefalar que la Administracién
electrénica estd encaminada a ofrecer servicios administrativos transversales a
través de la red.

El consentimiento no forma parte del contenido esencial del derecho
fundamental a la proteccién de datos ni para el tratamiento de datos por las
Administraciones Publicas ni para la cesién de datos entre Administraciones,
siempre que en ambos supuestos se haga para el cumplimiento de funciones
administrativas. La exigencia del consentimiento del interesado para la co-
municacién de datos entre Administraciones Publicas no se prevé en el ar-
ticulo 8 del Convenio 108 del Consejo de Europa, que ademds establece ex-
cepciones que han sido interpretadas por el Tribunal de Estrasburgo
tratando de tener en cuenta intereses sociales importantes. Igualmente, en
virtud del Derecho comunitario es legitima la cesién de datos entre Admi-
nistraciones Publicas si existe un interés legitimo. Habrd, pues, que valorar
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los intereses en presencia, pero no se exige una habilitacién legal. Esta refle-
xién nos lleva a analizar c6mo se hizo la transposicién de la Directiva 95/46/
CE en el Derecho interno espafiol, especialmente en lo que hace referencia al
articulo 7. Da la impresién de que el articulo 6 LOPD es correcto, mientras
que el articulo 11 LOPD vy el articulo 21 LOPD son demasiado restrictivos,
sobre todo a partir de esta Sentencia del Tribunal Constitucional que declaré
inconstitucional las cesiones de datos entre Administraciones Puiblica para el
ejercicio de competencias diferentes o que versen sobre materias distintas.
Ademds, a mayor abundamiento, recientemente se ha aprobado una Directi-
va que permite la cesién de datos desde las Administraciones Publicas a los
particulares, siempre que se tengan en cuenta los intereses en presencia. Nos
estamos refiriendo a la Directiva 2003/98/CE del Parlamento Europeo y del
Consejo, de 17 de noviembre de 2003, relativa a la reutilizacién de la infor-
macién del sector publico. En esta direccidn, llama la atencién que el Dicta-
men del Grupo del articulo 29 sobre proteccidn de datos 7/2003, sobre reutiliza-
cidn de la informacion del sector piiblico y la proteccion de datos personales, haya
sido subtitulado «En busca del equilibrio». Légicamente, si se pueden ceder
datos a los particulares, con mayor motivo se podrdn ceder entre Adminis-
traciones Publicas.

En todo caso, queremos que se nos entienda bien. Nosotros no afirma-
mos que exigir mayores requisitos para la comunicacién de datos entre Ad-
ministraciones Publicas sea irrazonable. Lo que decimos es que le correspon-
de al legislador establecer los criterios que justifican estas cesiones. La reserva
es una reserva de ley, de Poder Legislativo, no una decisién que pueda ser
adoptada por el Tribunal Constitucional. Y mucho menos alegando como
fundamento para la declaracién de inconstitucionalidad la doctrina del con-
tenido esencial de los derechos fundamentales y la referencia a la nocién ge-
neralmente admitida por los juristas y en el Derecho comparado de lo que
este derecho significa. La normativa europea, tanto el Convenio 108 como la
Directiva 95/46/CE, no exigen una habilitacién legal para la cesién de datos
entre Administraciones Publicas, por lo que no se entiende la integracién
que hizo el Tribunal Constitucional del articulo 18.4 para poder llegar a afir-
mar la inconstitucionalidad del articulo 21.1 LOPD. Lo mismo se puede de-
cir de la normativa de los distintos paises de la Unién Europea que facilitan
la cesién de datos entre Administraciones Publicas sin la exigencia de una
habilitacién legal.

Hay dos posibles vulneraciones del articulo 21.1 LOPD que no fueron
analizadas por el Tribunal Constitucional: la del principio de calidad o del
principio de finalidad y la del principio de informacién como contenidos del
derecho fundamental a la proteccién de datos personales. El principio de ca-
lidad prohibe destinar los datos a una finalidad distinta para la cual han sido
recabados, por lo que si se produce una comunicacién de datos entre Admi-
nistraciones Publicas sin consentimiento del interesado para el ejercicio de
competencias diferentes o de competencias que versen sobre materias distin-
tas, lo que se estd produciendo es un tratamiento de datos para una finalidad

330



La proteccién de datos personales. Una reflexién critica de la jurisprudencia constitucional

distinta para la cual estos datos han sido recogidos. Pues bien, el ciudadano
podrd no tener que consentir para la comunicacién de datos entre Adminis-
traciones Publicas para competencias diferentes o que versen sobre materias
distintas en virtud de la legitimidad de la actividad administrativa. Tampoco
es imprescindible que preste su consentimiento para el tratamiento de datos
personales para finalidades distintas por parte del mismo responsable del fi-
chero. No tendrfa sentido exigir el consentimiento del ciudadano para el tra-
tamiento de sus datos por parte de un mismo responsable para finalidades
distintas si tampoco lo prest$ para la primera finalidad. Pero lo que no se le
puede suprimir es su facultad de estar informado de la cesién, de la entidad
cesionaria, de la nueva finalidad del tratamiento, de la posibilidad de ejerci-
tar los derechos de acceso, rectificacién y cancelacién, y de la identidad y di-
reccién del responsable del tratamiento. Tampoco se le puede suprimir la fa-
cultad de estar informado de la existencia de un tratamiento para una
finalidad distinta por parte del mismo responsable del fichero. El principio
de informacién es un elemento clave del contenido esencial del derecho fun-
damental a la proteccién de datos personales, en virtud de la nocién general-
mente admitida de lo que este derecho significa, que puede y debe ser respe-
tada en todo caso por las Administraciones Publicas. En esta misma
direccidn, si la informacién es un principio bdsico en la recogida de datos
por las Administraciones Publicas, este principio refuerza la importancia del
derecho de acceso.

A partir de este planteamiento cobra una gran importancia la declara-
cién de los ficheros y su inscripcién en el registro que garantiza la publicidad
de los tratamientos. El responsable que ya tenfa el fichero publico pero que
va a tratar los datos personales de los ciudadanos para una finalidad distinta
tiene obligacién de declarar de nuevo el fichero, a través de una disposicién
de cardcter general y proceder a una modificacién en el registro de ficheros.
Igualmente debe declarar el nuevo fichero la Administracién Pdblica cesio-
naria de los datos personales. Nosotros consideramos que la declaracién de
ficheros en el 4mbito publico a través de una disposicién de cardcter general
y su inscripcién en el registro de ficheros es un trdmite esencial, y en absolu-
to una formalidad burocrdtica. El responsable publico que declara un fiche-
ro se conciencia de que los datos no son suyos, sino de los ciudadanos, y se
sittia en mejor disposicién para respetar los principios de proteccién de datos
—especialmente el de calidad y el de informacién en la elaboracién del im-
preso de recogida— y los derechos de acceso, rectificacién y cancelacién. La
experiencia demuestra que un responsable ptblico que no declara los fiche-
ros no respeta ni los principios ni los derechos de proteccién de datos perso-
nales. En todo caso, hay que reconocer que la declaracién e inscripcién de fi-
cheros no estd extendida en la Unién Europea.

De esta forma, se puede afirmar que los requisitos tanto para la cesién de
datos entre Administraciones Publicas sin consentimiento del interesado
como para el tratamiento de los datos por el mismo responsable del fichero
para una finalidad distinta serfan: que se produzca para el ejercicio de fun-
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ciones propias de las Administraciones Publicas en el dmbito de sus compe-
tencias; que se respete siempre el principio de informacién al titular de los
datos tanto por parte del responsable del fichero que procede a un trata-
miento distinto como del cesionario de los datos; y que se produzca una
nueva declaracién del fichero y su inscripcidn en el registro.

Ademds, los planteamientos —como el de la Sentencia— restrictivos
con la comunicacién de datos entre Administraciones Publicas para el ejer-
cicio de competencias diferentes o de competencias que versen sobre mate-
rias distintas plantean el problema de qué se entiende por distintas Adminis-
traciones Publicas. No parece que tenga sentido afirmar que los distintos
Ministerios de la Administracién General del Estado, las distintas Conseje-
rfas de una misma Comunidad Auténoma y las Concejalias de un mismo
Ayuntamiento son distintas Administraciones Puiblicas cuando todas tienen
la misma personalidad juridica. Un planteamiento que califique como ce-
sién de datos los distintos accesos a un fichero de algin departamento de la
misma Administracién Publica estarfa desincentivando el proceso de descen-
tralizacién y desconcentracién de competencias. Considerar cesién el acceso
a un fichero de personal —gestionado por la Direccién General de Recursos
Humanos— por otra Direccién General de la misma Comunidad Auténo-
ma competente en materia de calidad de los servicios publicos o de medicién
del desempefio, lo que estd es animando la creacién de pocas Direcciones
Generales o favoreciendo el establecimiento de ficheros muy centralizados
para asi evitar la consideracién de cesién. Lo mismo cabe decir del acceso a
determinados ficheros de naturaleza horizontal por las distintas Consejerias
de un mismo gobierno autonémico.

Asi, en el caso de que entendiéramos que el acceso a los datos del fichero
por parte de departamentos de la misma Administracién territorial es un su-
puesto de comunicacién de datos, en virtud de la interpretacién del Tribunal
Constitucional no serfa posible su tratamiento ya que éste se producird habi-
tualmente para finalidades distintas. La tnica solucién es que existiera una
habilitacién legal, cosa que no siempre se da. Por tanto, debe entenderse que
es legitimo el acceso de los distintos departamentos de una misma Adminis-
tracién territorial a los ficheros que obran en poder de ésta. Inicialmente,
este acceso a los datos deberia estar limitado por el propio principio de cali-
dad, esto es, por la finalidad del fichero. Este planteamiento restrictivo ten-
drfa sentido si la persona hubiera dado su consentimiento para el primer tra-
tamiento, lo que no ocurre dada la excepcién a este consentimiento para el
tratamiento de datos para funciones administrativas. De nuevo parece razo-
nable que la Administracién pueda tratar los datos personales para una fina-
lidad distinta, siempre que garantice el principio de informacién. No se pue-
de afirmar que habrd que exigir el consentimiento para el nuevo tratamiento
al ser la finalidad distinta, cuando tampoco se exigié este consentimiento en
el momento de la recogida de los datos —art. 6 LOPD—. Lo que habrd que
hacer es, sencillamente, informar al ciudadano, no tratar mds que los datos
indispensables para esta finalidad, implantar las medidas de seguridad, ga-
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rantizar el deber de secreto y, sobre todo, facilitar el ejercicio de los derechos
de acceso, rectificacién y cancelacidén. Por ello, el tratamiento de datos den-
tro de la misma Administracién Publica tiene que tener presente el principio
de calidad, respetando la finalidad del tratamiento y s6lo modificindola des-
pués de garantizar el principio de informacién.

Ademds, sin negar la vocacién transformadora de la propia Constitu-
cién, y la necesidad de modificar algunas précticas administrativas y privadas
que no se ajustan a los preceptos constitucionales, no parece que tenga senti-
do considerar como manifiestamente inconstitucional la cesién de datos en-
tre Administraciones Publicas sin consentimiento del interesado, que ha sido
no sélo una préctica habitual en el 4émbito publico, refrendada, no lo olvide-
mos, tanto por la LORTAD como por la LOPD, que la autorizaban expresa-
mente, sino también una conducta desarrollada con posterioridad a la Sen-
tencia del Tribunal Constitucional 292/2000, de 30 de noviembre. Se trata
de no generar esquizofrenias entre lo que se exige a las Administraciones Pu-
blicas y lo que éstas hacen en realidad. En este dmbito demostré mds sentido
comun el legislador —no el legislador de una mayoria politica, sino el de dos
mayorfas politicas distintas— que el Tribunal Constitucional.

En todo caso, queremos manifestar abiertamente que no podemos com-
partir las reflexiones que se hacen habitualmente sobre proteccién de datos
personales y que siempre son contrarias a los tratamientos de datos persona-
les por las Administraciones Publicas. Estos planteamientos dejan entrever
un cierto prejuicio anti-Estado —sin tener en cuenta la superacién del Esta-
do liberal por el Estado social—, a la vez que se mantiene una mirada com-
placiente hacia los tratamientos de datos personales llevados a cabo por los
sujetos privados. Asi, llama la atencién que el legislador haya previsto algu-
nas prerrogativas a determinados ficheros privados, tal vez necesarias para el
funcionamiento de una economia de mercado y para la estabilidad de los sis-
temas financieros, como es el tratamiento de datos sin consentimiento del
interesado en los ficheros de solvencia patrimonial y de crédito o en los fi-
cheros de seguros, o la propia habilitacién de un censo promocional, tam-
bién sin consentimiento del interesado, sin que esto haya sido estudiado por
el Tribunal Constitucional con el mismo nivel de exigencia que han sido
analizados los ficheros publicos por la Sentencia 292/2000, de 30 de no-
viembre.

Esta reflexién se ve corroborada igualmente si se analizan las legislacio-
nes de proteccién de datos personales de los paises de la Unién Europea. Si
Espafa tiene una legislacién mds estricta en general —una buena demostra-
cién de que hemos llegado los dltimos a legislar sobre esta materia y quere-
mos ser ahora los mds rigurosos—, esto se manifiesta especialmente en las
cesiones de datos entre Administraciones Publicas, conducta habilitada en
otros paises de la Unién Europea. La mayoria de las Autoridades de Control
de los paises de la Unién Europea —a excepcién de Espafia y de Portugal—
suelen tener un nivel de teorizacién bastante elevado sobre el derecho funda-
mental a la proteccién de datos personales —especialmente la Autoridad
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francesa y la italiana—, que no se ve refrendado ni por el contenido de las le-
gislaciones de estos paises, ni por las potestades que éstas atribuyen a las
Autoridades de Control, ni por la actividad de inspeccién y sancién, que no
llevan a cabo en realidad. En pocos dmbitos se ve tanta incongruencia entre
lo que se predica en los foros internacionales y lo que efectivamente se lleva a
cabo en los respectivos paises. No existe realmente una tutela del derecho
fundamental a la proteccién de datos personales en el dmbito europeo, tal
vez porque este derecho no estd todavia en sus respectivos textos constitucio-
nales.

Si compartimos otras consideraciones del Tribunal Constitucional pre-
sentes en la Sentencia 292/2000, de 30 de noviembre. A nuestro parecer,
la limitacién del principio de informacién cuando impida o dificulte gra-
vemente las funciones de control y verificacién de las Administraciones
Publicas, o cuando afecte a la persecucién de infracciones administrativas
—art. 24.1 LOPD—, representa una vulneracién del derecho fundamental
a la proteccién de datos personales. Como hemos razonado anteriormente,
el principio de informacién es una garantia esencial del derecho fundamen-
tal en el dmbito puablico, que permite conocer la existencia de tratamientos
con nuestros datos personales y facilita el ejercicio del derecho de acceso.
Igualmente, el derecho de acceso, rectificacién y cancelacién es una facultad
imprescindible del derecho fundamental a la proteccién de datos personales,
que forma parte de su contenido esencial, sin el cual este derecho no es reco-
nocible como perteneciente a su tipo previo y sin cuyo ejercicio los intereses
juridicos que dan vida a este derecho resultan desprotegidos. Por tanto,
suprimir las facultades de acceso, rectificacién y cancelacién por razones
de interés publico o ante intereses de terceros mds dignos de proteccién
—art. 24.2 LOPD— equivale a vaciar de contenido efectivo este derecho
fundamental, imponerle restricciones injustificadas y desproporcionadas que
lo hacen impracticable y lo despojan de su necesaria proteccién.
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