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I. LA HISTORIA CLINICA EN EL MARCO CONSTITUCIONAL:
ENTRE EL DERECHO A LA VIDA'Y A LA ASISTENCIA
SANITARIA'Y EL DERECHO A LA INTIMIDAD

Los datos de salud y la historia clinica tienen una enorme importancia por-
que son instrumentos necesarios para garantizar la asistencia sanitaria de las per-
sonas, y, por tanto, estdn intimamente vinculados al derecho a la vida —art. 15
CE-y ala proteccién de la salud —art. 43 CE-'. La acumulacién de datos sani-

! Sobre esta cuestién me he referido anteriormente en A. TRONCOSO REIGADA, «La proteccién de los datos
de salud y la historia clinica», Actas del X Congreso Nacional de Derecho Sanitario, Fundacién Mapfre
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tarios de los pacientes en las historias clinicas y su correcta conservacién son ele-
mentos necesarios para poder llevar un seguimiento del estado de salud de las
personas. De hecho, la supresion de datos relevantes de la historia clinica puede
llegar a afectar gravemente a los tratamientos sanitarios, y, en tltima instancia, a
la vida de las personas.

La gestién de la asistencia y de los servicios sanitarios en atencion primaria,
en atencion especializada y en la urgencia exige necesariamente una acumulacién
masiva de informacién personal de los ciudadanos pues es a éstos a los que se les
trata de garantizar su salud. Ademds de la asistencia sanitaria como derecho sub-
jetivo, la salud publica es un bien juridico colectivo. Existe un interés social que
comprende los beneficios colectivos de la investigacién médica y las politicas de
prevencion y de salud publica, actividades éstas que se materializan sobre infor-
macién sanitaria de personas. La actividad sanitaria tiene como soporte recursos
humanos y materiales limitados. Se hace imprescindible una actuacién de plani-
ficacién sanitaria que garantice la equidad en el acceso a las prestaciones. Los ser-
vicios sanitarios tratan de manera masiva informacién del personal destinado en
el Sistema Nacional de Salud. También, mds en general, la busqueda de la cali-
dad a través del control en el desempefio de la actividad sanitaria mediante pro-
tocolos, guias y pautas clinicas conlleva el manejo de datos personales. La mejo-
ra de la efectividad del trabajo exige en muchas ocasiones el tratamiento masivo
de informacién de los pacientes y de los empleados. Asi, la necesidad de buscar
la eficiencia en el recurso a las prestaciones sanitarias exige adaptar y equilibrar
los recursos para evitar dar a unos pacientes unos cuidados mds costosos en detri-
mento de otros cuidados mds bdsicos y necesarios.

Como ya hemos senalado en alguna otra ocasidn, las tecnologfas de la infor-
macién y la comunicacién son un instrumento muy positivo para la actividad
sanitaria que redunda en la mejora de la calidad asistencial de los pacientes.
Proyectos como la historia clinica electrénica y la tarjeta sanitaria, que requieren

Medicina, 2004 y en la «Presentacién» a la Guia de Proteccién de Datos en los Servicios Sanitarios Piiblicos,
Civitas, 2004, pp. 11-61 Cfr. también mi «Prélogo» al libro de J. SANCHEZ-CARO y E ABELLAN, Datos de
salud y datos genéticos. Su proteccion en la Unidn Europea y en Espaiia, Comares, Granada, 2004, pp. XV-
XXX. También he tenido la oportunidad de abordar estas cuestiones en distintas conferencias organizadas
en el marco del Congreso Anual de la Sociedad Espafiola de Informdtica Sanitaria. Cfr. «La proteccién de
los datos de salud», Revista de la Sociedad Espariola de Informdtica Sanitaria, nam. 48, 2004 y «La confi-
dencialidad de la historia de salud», Revista de la Sociedad Espafiola de Informdtica Sanitaria, ntm. 58,
2006. El trabajo que ahora desarrollamos se circunscribe por razones de espacio a la historia clinica con
finalidad asistencial. No abordamos en esta ocasién otras cuestiones interesantes como los ensayos clini-
cos, la investigacién genética y biomédica, la farmacia o la receta electrénica. El tratamiento de datos de
salud en el trabajo es especialmente importante —en la propia némina, en la actividad de prevencién de
riesgos laborales, en la extemalizacién de los servicios médicos de la empresa a través de mutuas, en la acti-
vidad de control del absentismo laboral—. Nos hemos ocupado de la cuestién en «Libertad sindical, liber-
tad de empresa y autodeterminacién informativa» en A. FARRIOLS, La proteccidn de datos de los trabajado-
res, Fundacién Largo Caballero, Madrid, 2006.

> Cfr. AA.VV., Calidad en la asistencia sanitaria, Instituto Europeo de Salud y Bienestar Social, Madrid, 1999,
pp- 25-29 y 57-75; AA. VV., La gestion del proceso asistencial: impacto de los sistemas de informacion médica,
MSC, Madrid, 2000, pp. 15-37; AA.VV., Libro blanco para la mejora de los servicios piiblicos. Una nueva
Administracion al servicio de los ciudadanos, MAP, Madrid, 2000, pp. 68-78; Calidad.com. Ejemplos de pric-
ticas de Calidad en la Comunidad de Madyrid, Madrid, 2000.
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el establecimiento de repositorios de informacién sanitaria bdsica del ciudadano
que permitan, por una parte, poner a disposicién de cada ciudadano sus datos
sanitarios, y, por otra, poner a disposicién de los profesionales, con distintos
niveles de acceso, informacién sanitaria sobre sus pacientes, contribuyen al pro-
greso de la atencién sanitaria de los ciudadanos. La historia clinica electrénica
mejora la atencién sanitaria a pacientes desplazados, al facilitar todos los datos
sanitarios relevantes’. Lo mismo se puede decir de proyectos como el de facilitar
informacién sanitaria personalizada a través de la red, que permite dar a grupos
de enfermos —hemofilicos, enfermos de sida, celiacos, etc.— una informacién mds
concreta sobre su patologia y sobre los avances cientificos y farmacoldgicos; o la
posibilidad de ofrecer servicios interactivos como la cita previa, la receta electré-
nica o los proyectos de telemedicina‘. Ademds, los sistemas sanitarios ptblicos se
encuentran con un aumento de las demandas de los ciudadanos, que requieren
cada vez mds prestaciones, lo que obliga a aumentar la eficiencia de los recursos
a través del ahorro del gasto corriente. Las tecnologfas de la informacién facili-
tan el almacenamiento de las pruebas diagndsticas, evitando su repeticién y per-
miten reducir el tiempo que el personal facultativo dedica a la gestién —a la bus-
queda de la informacién—, con la mejora consiguiente en el tiempo dedicado a
la atencién a los pacientes. El proyecto de receta electrénica, ademds de mejorar
la atencién farmacolégica, estd encaminado a la busqueda de la eficiencia y al
control del fraude. Igualmente, las tecnologfas permiten el establecimiento de
redes de investigacion y de benchmarking, lo que mejora la gestién del conoci-
miento y el intercambio de experiencias entre los distintos servicios sanitarios.

* La historia clinica electrénica es un proyecto complejo, debido fundamentalmente a que en el 4mbito sani-
tario el back office, a pesar de encontrarse parcialmente informatizado con aplicativos en local, se encuen-
tra muy desestructurado y hay una gran dificultad para establecer modelos de intercambios que sean v4li-
dos. En la Comunidad de Madrid hay que destacar el Proyecto AP-Madrid. Con este proyecto se estable-
ce una historia clinica centralizada —un centro de proceso de datos a nivel de Consejerfa— para toda la aten-
cién primaria. Progresivamente se pretende hacer lo mismo con la atencién especializada— se comienza con
los nuevos hospitales y se avanzard progresivamente con los mds antiguos-. Entre atencién primaria y espe-
cializada no habrd un modelo unificado sino una interoperabilidad ya que mucha informacién que hay en
atencién primaria no es necesaria para la atencién especializada. El Servicio Vasco de Salud tiene desde
hace varios afios todo centralizado —tanto la atencién primaria como la especializada—. En Galicia estd cen-
tralizada la atencién primaria. En Catalufia, dado que el modelo del Servei Catali de Salud es un modelo
publico-privado —de sanidad privada concertada que forma parte de la red publica— no es posible centra-
lizar la historia clinica en la Consejerfa. Por eso se pone en marcha un modelo de Historia Clinica
Compartida. La Consejerfa centraliza dnicamente unos indices y unos directorios de pacientes y cada cen-
tro sanitario comparte una informacién bésica de cada paciente —no toda la historia clinica si no un resu-
men—. El profesional que atiende al paciente en cualquier centro se ve dirigido tecnolégicamente a través
de la Consejerfa con el centro donde estd la informacién. El problema va a ser determinar qué informa-
cién se va a compartir. Este modelo de Catalufia es muy interesante porque es el que mejor se puede exten-
der al Sistema Nacional de Salud donde dada la descentralizacién de la gestién sanitaria en nuestro pais
no va a ser posible tener una historia clinica centralizada de émbito nacional sino un proyecto de historia
clinica compartida. Se debe establecer un centro de intercambio electrénico de informacién sanitaria,
semejante a los centros de compensacién de pagos bancarios. No se debe hablar de una historia clinica
electrénica sino en una informacién sanitaria bdsica del ciudadano, més reducida, que se puede compar-
tir —infra apdo. 5—.

Cfr. E J. LOPEZ CARMONA, «Salud en la red», en AA.VV., Telemedicina, atencidn sanitaria y sus aspectos lega-
les, MSC-GGP]J, Madrid, 2002. Cfr. también del mismo autor «e-Salud, confidencialidad y seguridad de

la informacidn en el émbito asistencialy, Revista datospersonales.org ntim. 10.

-
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Por tanto, las tecnologfas de la informacién se constituyen en un auténtico
motor del cambio y del progreso en la calidad asistencial y en la equidad en el
acceso a las prestaciones. Lo mismo se puede decir del impulso que las nuevas
tecnologfas han dado a la investigacidn genética que tiene que ser aprovechada
para la mejora del derecho a la salud.

Sin embargo, al mismo tiempo que reconocemos que los servicios sanitarios
trabajan con informacién personal —especialmente de pacientes— y que ésta sélo
puede ser gestionada eficazmente con el apoyo de las tecnologfas de la informa-
cién y la comunicacién, tenemos que sefialar que los datos de salud de un
paciente son algo que afecta de lleno a la esfera mds personal e intima de una
persona, algo que habitualmente puede querer reservarse para uno mismo o para
los mds cercanos. Su conocimiento por terceras personas puede atentar grave-
mente a la intimidad personal y familiar. No hay que olvidar que en una histo-
ria clinica no sélo se encuentran datos de salud sino también de raza, de orien-
tacién sexual o de creencias. Existe un vinculo fuerte entre la confidencialidad
de la informacién de salud y el libre desarrollo de la personalidad ya que muchas
enfermedades —psiquidtricas, de transmisién sexual— generan un rechazo social.
Las instituciones sanitarias no s6lo almacenan datos de salud sino también mues-
tras biol6gicas que permiten la investigacién genética y que son capaces de reve-
lar no sélo la salud presente sino la futura y no sélo referida al paciente sino tam-
bién a la familia. Esta informacién genética puede convertirse en un importan-
te elemento de discriminacién en el dmbito laboral o asegurador’. Ademds, el
acceso indebido a una informacién de salud puede dificultar el ejercicio de otros
derechos fundamentales. Asf, un alumno portador del virus del VIH puede tener
dificultades para escolarizarse y para disfrutar del derecho a la educacién —art. 27
CE—; un alcohdlico rehabilitado que demanda un empleo puede encontrarse
con problemas para ejercer su derecho al trabajo —art. 35 CE-°. La confidencia-
lidad de la historia clinica —el acceso a la informacién sanitaria sélo las personas
autorizadas y no terceras personas- es también un instrumento de garantfa de la
asistencia sanitaria ya que la atencion sanitaria estd basada en la confidencialidad
de la relacién médico-paciente, que es, sobre todo, una relacién de confianza. Si
el paciente piensa que la informacién que revela al facultativo va a ser conocida
por terceras personas, se dafia la confianza en la relacién médico-enfermo, se
limita la informacién que el paciente da al facultativo y, en definitiva, se perju-

> El Convenio para la proteccién de los derechos humanos y la dignidad del ser humano con respecto a las
aplicaciones de la biologfa y la medicina, firmado en Oviedo el 4 de abril de 1997, y ratificado por Espafia
en el afio 1999, sefiala en el art. 12 que «[s]élo podrdn hacerse pruebas predictivas de enfermedades gené-
ticas o que permitan identificar al sujeto como portador de un gen responsable de una enfermedad, o detec-
tar una predisposicién o una susceptibilidad genética a una enfermedad, con fines médicos o de investiga-
cién médica y con un asesoramiento genético apropiado».

¢ Cfr. A. PUENTE ESCOBAR, «El tratamiento de los datos relativos a la salud. La ley 41/2002, de 15 de noviem-
bre». Revista Otrost, nim. 50, 2003, pp. 76-82.

7 Especial importancia tiene la atencién del propio profesional sanitario enfermo que muchas veces oculta su
enfermedad por desconfianza acerca de la confidencialidad de esta informacién en los sistemas sanitarios lo
que perjudica gravemente no sélo su salud sino también la de sus pacientes y compaieros.
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dica la asistencia. Por tanto, junto al interés personal en el respeto al derecho a
la intimidad, la confidencialidad de las historias clinicas es un bien constitucio-
nal colectivo’. En esta direccidn, la acumulacién de datos personales en los sis-
temas de informacién sanitarios es una potencial amenaza a los derechos de las
personas. Como sefiala el documento Principios Eticos de la Sanidad en la
Sociedad de la Informacién, elaborado por el Grupo Europeo de Etica de la
Ciencia y de las Nuevas Tecnologfas en su dictamen para la Comisién Europea,
de 30 de julio de 1999, existen en este campo importantes valores en conflicto
ya que la sociedad de la informacién y la comunicacién afecta a la privacidad de
las personas®. Asi, los distintos proyectos en este 4mbito -e-salud, hospital digi-
tal, receta electrénica, historia clinica electrénica, etc- deben hacerse compatibles
con los derechos de esas personas a las que queremos ofrecer una mejor atencién.
El derecho a la vida que conlleva la atencién sanitaria y que requiere datos de
salud de las personas y el derecho a la intimidad que exige la confidencialidad de
esta informacién personal son dos bienes constitucionales que frecuentemente
entran en colisién y que deben ser adecuadamente compatibilizados. Es posible
que el derecho a la vida y a la salud pueda primar en ocasiones sobre el derecho
a la intimidad de las personas pero también la intimidad personal obliga a modi-
ficar muchos modelos de gestién sanitaria. No se trata de optar entre el derecho
a la intimidad y una eficaz atencién sanitaria sino buscar el respeto a todos ellos
teniendo en cuenta el principio de proporcionalidad. Este serd uno de los deba-
tes centrales de los proximos afios donde la presién de las tecnologias de la infor-
macién por sf mismas y por las demandas asistenciales, epidemioldgicas y cien-
tificas van a obligarnos a recuperar la necesidad de un gran pacto, como sefala-
ba Frosini, que tenga en cuenta todos los valores y derechos en presencia.

La Constitucién Espafiola contiene los principios y derechos que repre-
sentan el marco constitucional de aplicacién inicial a los tratamientos de datos
personales en los servicios sanitarios. Por una parte, hay que recordar el dere-
cho a la vida —art. 15 CE~y a la proteccién de la salud, por lo que compete a
los poderes publicos organizar y tutelar la salud publica a través de medidas
preventivas y de las prestaciones y servicios necesarios —art. 43 CE-’. El ciuda-
dano se ha beneficiado de una progresiva universalizacién efectiva del derecho

¢ Ethical issues and healthcare in the information society. Opinion of the european group of ethics in science and
new technologies to the European Commission, 30 de julio de 1999.

? El derecho a la vida y a la integridad fisica, reconocido en la Seccién 1° del Capitulo II del Titulo I de la
Constitucién, tiene una vertiente prestacional, objetiva, que hace referencia a la labor activa de los pode-
res publicos en garantia del mantenimiento de la vida y de la integridad fisica a través de una atencién
sanitaria. El derecho a la proteccién de la salud como principio rector de la politica social y econémica estd
recogido en el art. 43.1 y 2 CE. Este precepto no alberga derechos sino una directiva que debe orientar la
legislacién positiva, la prdctica judicial y la actuacién de los poderes publicos, pero que sélo puede ser ale-
gado de acuerdo con lo que dispongan las leyes que lo desarrollen. Por tanto, el derecho subjetivo y prin-
cipio rector del art. 43 no es un derecho fundamental —no tiene aplicacién inmediata, no tiene una ver-
tiente objetiva ex constitutione exigible a los poderes ptiblicos—, y no tiene contenido esencial —en el enjui-
ciamiento de la legitimidad del desarrollo legislativo no se puede ir de lo abstracto a lo concreto—. Se estd
a expensas del desarrollo legislativo, en donde el legislador tiene un amplio margen de libertad. Cf. M.
JIMENEZ DE PARGA, «El derecho constitucional a la proteccién de la salud» en La salud como valor consti-
tucional y sus garantias, Universidad Rey Juan Carlos, Madrid, 2004, pp. 9-24.
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a recibir una asistencia sanitaria, que le ha hecho titular de un conjunto de
prestaciones por parte de los poderes publicos” y que se ha extendido incluso
a los extranjeros''. Igualmente, el art. 18.1 garantiza «el derecho al honor, a
la intimidad personal y familiar y a la propia imagen», al tiempo que el 18.4
sefala que la ley «limitard el uso de la informdtica para garantizar el honor y
la intimidad personal y familiar y el pleno ejercicio de los derechos». El
Tribunal Constitucional ha reconocido un derecho especifico a la autode-
terminacion informativa en la Sentencia 292/2000, de 30 de noviembre,
definiéndolo como el «[p]oder de disposicién y de control sobre los datos
personales que faculta a la persona para decidir cudles de esos datos propor-
cionar a un tercero, sea el Estado o un particular, o cudles puede este terce-
ro recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesién o uso» —E J. 70—
Es importante sefialar que este derecho fundamental a la proteccién de datos
personales no tiene un cardcter abstracto o genérico. Atribuye a su titular un
haz de facultades que consiste en el poder juridico de imponer a terceros la
realizacién o la omisién de determinados comportamientos. Dentro del con-
tenido de este derecho fundamental, se encontrarian los principios de cali-
dad de los datos, informacién en la recogida de los mismos, consentimiento
del afectado para su tratamiento y para la cesidn, seguridad informdtica y
deber de secreto. También los derechos de acceso, oposicidn, rectificacién y
cancelacién sobre los datos de cardcter personal sometidos a tratamiento™.
Se reconoce asf el derecho de todos los pacientes a conocer qué datos sobre
su salud se van a recoger y registrar, quién los va a utilizar, para qué finali-
dad y también su derecho de acceso a esta informacién y de rectificacién
cuando ésta sea errénea o inexacta. El Tribunal Constitucional ha definido
el derecho fundamental a la proteccién de datos como un derecho auténo-
mo nuevo y diferenciado del derecho a la intimidad que atribuye a la perso-
na el control sobre sus datos personales, sean o no sean intimos —los datos
de conocimiento publico también entran dentro del poder de disposicién y
control que da este derecho fundamental- y que protege a la persona —a la

1 La Ley 14/1986, de 25 de abril, General de Sanidad contenfa la semilla de la universalizacién al estable-
cer que el acceso a las prestaciones sanitarias se haga en condiciones de igualdad —art. 3—.

" La extensién a los extranjeros sin permiso de residencia pero empadronados en un municipio de los dere-
chos de asistencia sanitaria y farmacéutica, y a los extranjeros no empadronados menores de edad se ha
hecho efectivo a través de la Ley Orgdnica 4/2000, de 11 de enero, sobre derechos y libertades de los
extranjeros en Espafia y su integracién social —art. 12—. Con anterioridad, el art. 10.3 LOPJM reconocié
a los menores extranjeros el derecho a la asistencia sanitaria, atin cuando no residieran legalmente en
Espafia. Cff: el estudio del Defensor del Menor en la Comunidad de Madrid sobre el derecho a la protec-
cién de la salud que se encuentra en Menores inmigrantes en Espaiia, Comunidad de Madrid, 2001, pp.
26-35.

12 Cfi. . LUCAS MURILLO, El derecho a la autodeterminacion informativa, Tecnos, Madrid, 1990; P. Lucas
MURILLO, Informdtica y Proteccidn de Datos Personales, CEC, Madrid, 1993; J. M. ALVAREZ CIENFUEGOS,
La defensa de la intimidad de los ciudadanos y la tecnologia informdtica, Aranzadi, Pamplona, 1999. Cfr
también A. TRONCOSO REIGADA, «La proteccién de datos personales. Una reflexién critica de la jurispru-
dencia constitucional», Cuadernos de Derecho Pitblico, nim. 19-20, 2003, pp. 231-334.
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propia informacién personal— frente a las tecnologfas de la informacién
—también frente a los tratamientos manuales—, teniendo una dimensién
esencialmente activa —ejercicio del derecho de acceso, adecuacién del trata-
miento a la finalidad, informacién de los tratamientos— que no encaja bien
con la idea de injerencia o intromisién ilegitima ya que es el propio interesa-
do el que en muchas ocasiones da sus datos personales. La proteccién de datos
personales, a la vez que es un derecho auténomo, es un instrumento de garan-
tfa de otros derechos fundamentales ya que la informdtica puede ser utilizada
para limitar el pleno ejercicio de los derechos. No obstante, a nuestro juicio,
el derecho fundamental a la proteccién de datos personales no debe ser visto
como un derecho absolutamente independiente sino vinculado con el derecho
a la intimidad, aunque tutele otros derechos fundamentales como también
hace el derecho a la intimidad®. De hecho, el dnico derecho mencionado
expresamente en el art. 18.4 CE es el derecho a la intimidad. Muchos trata-
mientos de datos personales afectan principalmente al derecho a la intimidad.
Esto ocurre especialmente en el dmbito sanitario ya que los datos de salud son
por definicién datos intimos'. Por tanto, la proteccién de los datos de salud
no sélo es consecuencia del derecho a controlar nuestros datos sino también
del derecho a tener una vida privada y, en el fondo, de nuestra propia digni-
dad personal®.

Hay otros preceptos constitucionales que afectan indirectamente a la pro-
teccién de datos sanitarios y a la historia clinica. Asi, el art. 24 CE senala que
todas las personas tienen derecho «a obtener la tutela efectiva de los jueces y
tribunales en el ejercicio de sus derechos e intereses legitimos sin que, en nin-
guin caso, pueda producirse indefensién», encomendando al legislador la regu-
lacién de «los casos en que, por razén de parentesco o de secreto profesional, no
se estard obligado a declarar sobre hechos presuntamente delictivos». En el
Titulo VIII relativo a la distribucién territorial del poder se establece que el
Estado tiene competencia exclusiva para regular «las condiciones bdsicas que
garanticen la igualdad de todos los espafioles en el ejercicio de los derechos y
en el cumplimiento de los deberes constitucionales» —art. 149.1.1°— y para
regular las «bases y coordinacién general de la sanidad» —art. 149.1.16°; las
CCAA tienen en razén del art. 148.1.21° —competencias sobre «sanidad e
higiene»— y, sobre todo, sobre la gestién de la asistencia sanitaria. La reforma

5 Esta cuestién la hemos analizado en «La proteccién de datos personales. Una reflexién critica de la juris-
prudencia constitucionaly, Cuadernos de Derecho Piiblico, nims. 19-20, 2003, esp. pp. 244-252.

' Este es el motivo por el que De Miguel ha vinculado la proteccién de datos al derecho a la intimidad. Cfr.
N. DE MIGUEL SANCHEZ, Tratamiento de datos personales en el dmbito sanitario: intimidad versus interés
piiblico, Tirant lo Blanch, Valencia, 2004, pp. 27-36 y Secreto médico, confidencialidad e informacién sani-
taria, Marcial Pons, Madrid, 2002, pp. 262-270. Asi, para esta autora, «se trata de una manifestacién
especifica del derecho a la intimidad dotada de sus propias caracteristicas, pero no de un derecho inde-
pendiente, que responda a criterios que permitan sostener su autonomia» —ibidem p. 315—.

"5 Esto es lo que hace que el nimero de denuncias de proteccién de datos en el dmbito de salud sean mucho
mds abundantes que en otros dmbitos: en este caso, el ciudadano lo denuncia porque se ve afectado en su
mds estricta intimidad.
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de los Estatutos de Autonomia ha incluido también el reconocimiento de
derechos y el establecimiento de principios rectores de las politicas publicas en
el 4mbito sanitario.

I1. PRINCIPIOS Y DERECHOS DE LOS CIUDADANOS
EN RELACION CON LA HISTORIA CLINICA

a) La legislacion reguladora de la historia clinica y de la proteccién

de los datos de salud

El principal desarrollo legislativo producido hasta ahora sobre el derecho
a la intimidad reconocido en el art. 18.1 de la Constitucién ha sido la Ley
Orgdnica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor, a
la intimidad personal y familiar y a la propia imagen'®. Esta Ley, bdsicamente,
desarrolla el contenido de este derecho como limite a la libertad de expresion
y al derecho a la informacién, en los términos previstos en el art. 20.4 CE. Por
ello, la principal doctrina y jurisprudencia constitucional sobre el derecho a la
intimidad ha tratado, sobre todo, de deslindar estos dos derechos enfrentados.

La legislacién vigente hasta ahora sobre la historia clinica y sobre la pro-
teccién de datos sanitarios, y, mds en general, sobre derechos y obligaciones de
los pacientes se caracterizaba por su escasez y por su antigiiedad”. La Ley
14/1986, de 25 de abril, General de Sanidad tiene como objetivo el estableci-
miento y la ordenacién del sistema sanitario, pero también alberga una volun-
tad humanizadora, en concreto en su Capitulo I «De los principios generales»,
dentro del Titulo Primero «Del Sistema de Salud», donde se recogfan distin-
tos derechos con respecto a las administraciones sanitarias, como el reconoci-
miento de la dignidad de la persona, de la libertad individual, del respeto de

' Cfr. SSTTC 117/1994; 231/1998; 76/1990; M. MEDINA GUERRERO, La proteccidn constitucional de la
intimidad frente a los medios de comunicacién, Tirant lo Blanch, Valencia, 2005, pp. 70-180; C. Ruiz
MIGUEL, La configuracién constitucional del derecho a la intimidad, Tecnos, Madrid, 1995; F. HERRERO-
TEIEDOR, Honor, intimidad y propia imagen, Colex, Madrid, 1984; P. A. MUNAR, «Derecho a la intimi-
dad», Enciclopedia Juridica Bdsica, Civitas, Madrid, 1995, III, pp. 3725-3728; J. VIDAL MARTINEZ, E/
derecho a la intimidad en la Ley Orgdnica de 5 de mayo de 1982, Madrid, 1984; L. M. FARINAS MANTO-
NI, El derecho a la intimidad, Madrid, 1983; D. ORTEGA, Derecho a la informacién versus derecho al honor,
CEPC, Madrid, 1999.

7 La primera definicién de derechos del enfermo hospitalario es realizada por el Reglamento de Régimen,
Gobierno y Servicios de las Instituciones Sanitarias de la Seguridad Social, aprobado por Orden
Ministerial de 7 de julio de 1972. Hay que destacar también el Real Decreto 2082/1978, de 25 de agos-
to, por el que se aprueban normas provisionales de Gobierno y Administracién de los servicios hospitala-
rios y las garantfas de los usuarios —~Anexo II.Trece-apdos A al M— que desarrollaban algunas garantfas de
los usuarios de los servicios hospitalarios. También hay que citar la Carta de los Derechos y Deberes de
los Pacientes y el Plan de Humanizacién de Hospitales ideado por el INSALUD en 1981. Posteriormente,
el Reglamento General de Estructura, Organizacién y Funcionamiento de los Organismos de la Seguridad
Social, de 1 de marzo de 1985, crea la Comisién de Humanizacién de Asistencia, encargada de velar por
el bienestar y atencién al paciente, analizar la informacién recabada por el Servicio de Atencién al Paciente
y ocuparse de los aspectos que pudieran mejorar la asistencia.
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la intimidad personal y la garantia de la confidencialidad de la informacién per-
sonal —arts. 9, 10 y 61—. La Ley General de Sanidad reconocia el derecho de
todas las personas a «la confidencialidad de toda la informacién relacionada con
su proceso y con su estancia en instituciones sanitarias putblicas y privadas que
colaboren con el sistema puiblico —art. 10.3—, lo que exige que la historia clinica
esté a disposicién de los enfermos y de los facultativos que directamente estén
implicados en el diagndstico del enfermo, asi como a efectos de inspeccién médi-
ca o para fines cientificos, «debiendo quedar plenamente garantizados el derecho
del enfermo a su intimidad personal y familiar y el deber de guardar el secreto
por quien, en virtud de sus competencias, tenga acceso a la historia clinica» —art.
61 LGS-". No ha habido hasta ahora abundantes estudios constitucionales
sobre la proteccién de datos sanitarios y sobre la historia clinica desde la perspec-
tiva del derecho a la intimidad®. Asf, la mayorfa de los trabajos sobre este campo
se han desarrollado desde el punto de vista del derecho administrativo sanitario
o desde el campo de la ética médica®. Tampoco la jurisprudencia constitucional
ha tenido la oportunidad de madurar la cuestién, aunque sf la jurisprudencia del
Tribunal Supremo®.

'* Las obligaciones y deberes de los pacientes con las instituciones y organismos del sistema sanitario estdn
recogidos, entre otros, en el art. 11 de la Ley General de Sanidad y en la Ley Orgédnica 3/1986, de 14 de
abril, de Medidas Especiales en materia de Salud Publica, que establece distintas medidas que pueden ser
adoptadas por las Administraciones Publicas con el objetivo de proteger la salud publica y que también
implican obligaciones a los particulares.

" Merece una atencién especifica N. DE MIGUEL SANCHEZ, Tratamiento de datos personales en el dmbito sani-
tario: intimidad versus interés pitblico, cit. pp. 43-79 y Secreto médico, confidencialidad e informacién sani-
taria, cit. pp. 260-306. Tiene un especial interés los trabajos de Javier Sdnchez-Caro y Fernando Abelldn.
Cfr. J. SANCHEZ CARO y E ABELLAN, La historia clinica, Fundacién Salud, Madrid, 2000; id, Telemedicina
y proteccién de datos sanitarios, Fundacién Salud, Granada, 2002, pp. 52-136; id., Derechos y deberes de los
pacientes, Fundacién Salud, Granada, 2003. Cfr. también AA.VV., La Proteccién de Datos Personales en el
Ambito Sanitario, Aranzadi, Cizur Menor (Navarra), 2002, pp- 145 y ss. En cambio, sf se estdn realizan-
do estudios desde el derecho constitucional en relacién con los datos genéticos. Cfr J. RODRIGUEZ-DRIN-
COURT, Genoma Humano y Constitucién, Civitas, Madrid, 2002, pp. 37 y 122. Sobre esta cuestién, Cfr.
también J. BLAZQUEZ Ruiz, Derechos Humanos y Proyecto Genoma, Comares-MSC, Granada, 1999, pp.
51-63 y 141-171; C. Ruiz MIGUEL, «La nueva frontera del derecho a la intimidad». Revista Derecho y
Genoma Humano ntim. 14, 2001, pp. 147-167; J. A. RODRIGUEZ SEOANE, «De la intimidad genética al
derecho a la proteccién de datos genéticos. La proteccién iusfundamental de los datos genéticos en el
Derecho espafiol (A propésito de las SSTC 290/2000 y 292/2000, de 30 de noviembre)». Revista Derecho
y Genoma Humano ntm. 17, 2002, pp. 152-154; J. SANCHEZ-CARO y E ABELLAN, Datos de salud y datos
genéticos. Su proteccidn en la Unidn Europea y en Espania, Fundacién Salud 2000, Madrid, 2004. A esta
cuestién he tenido la oportunidad de referirme puntualmente en «Ficheros de perfiles de ADN y derecho
fundamental a la proteccién de datos personales» en A. TRONCOSO REIGADA, Estudios sobre
Administraciones Pilblicas y Proteccidn de Datos Personales, Civitas-APDCM, Madrid, 2006, pp. 21-68.

2 Cfr.; C. SANCHEZ CARAZO, La intimidad. y el secreto médico, Diaz de Santos, Madrid, 2000, pp. 191-222;
J. SANCHEZ-CARO y F ABELLAN, El médico y la intimidad, Diaz de Santos, Madrid, 2001; R. GARCIA
ONTOS0, M. SANCHEZ GONZALEZ, E. SOLA y L. RODRIGUEZ RAMOS, «Intimidad y confidencialidad en
la préctica clinica», VI Congreso Nacional de Derecho Sanitario, Fundacién Mapfre Medicina, 2000, pp.
63-108.

' La jurisprudencia relativa al derecho a la intimidad en el dmbito sanitario de la Sala Contencioso-
Administrativa del Tribunal Supremo y de la Audiencia Nacional, ademds de otras de interés en
Audiencias Provinciales, es muy numerosa. Cff: la seccién de jurisprudencia de diariomedico.com, o en
soporte papel, el trabajo de la Asociacién Espafiola de Derecho Sanitario, presentado por J. M. ALVAREZ
CIENFUEGOS, sobre La Historia Clinica, Madrid, 1997.
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En los ultimos los ciudadanos se han hecho mds conscientes de sus dere-
chos en el dmbito sanitario, especialmente en lo que hace referencia al fortale-
cimiento del principio de autonomia personal en las relaciones médico-enfer-
mo que supera una visién mds paternalista®?, el incremento de la preocupacién
social ante el dolor, especialmente en situaciones clinicas irreversibles, el acce-
so del paciente a su historia clinica y la intimidad y confidencialidad de sus
datos sanitarios®. Progresivamente se ha ido reconociendo un conjunto de
derechos de los pacientes, entre los que destacarfan entre otros la facultad de
exigir una explicacién comprensible sobre la naturaleza de su enfermedad y
sobre los distintos tratamientos terapéuticos —derecho a la informacién*-y su
autonomfa de decisién para aprobar su sometimiento a estos tratamientos, lo
que se ha venido a denominar el «consentimiento informado»* El reconoci-
miento de los derechos de los pacientes se ha producido especialmente en el
dmbito supranacional donde se han ido aprobando algunas normas y resolu-
ciones de interés, entre las que merece destacarse especialmente el Convenio
para la Proteccién de los Derechos Humanos y la Dignidad del ser humano
con respecto a las aplicaciones de la biologfa y de la medicina, aprobado por el
Comité de Ministros del Consejo de Europa y suscrito en Oviedo el 4 de abril
de 1997, ratificado por Espana el 23 de julio de 1999%, siendo el primer ins-

2 Ya la Ley General de Sanidad —art. 10.5— sefialaba que todos tienen derecho a que se les dé «en términos
comprensibles, a ¢l y a sus familiares o allegados, informacién completa y continuada, verbal y escrita,
sobre su proceso, incluyendo diagndstico, prondstico y alternativas de tratamiento», derecho a la informa-
cién que es, légicamente, el presupuesto del derecho a la libre eleccién entre opciones terapéuticas —art.
10.6 LGS- y a negarse a recibir el tratamiento —art. 10.9 LGS—. El Acuerdo del Pleno del Consejo
Interterritorial del Sistema Nacional de Salud sobre Consentimiento Informado, adoptado el 6 de
noviembre de 1995, reconocfa que «todo paciente tiene derecho a que se le informe de su enfermedad y
de las circunstancias relevantes que ésta implica.

» Cfr. M. IRABURU, Con voz propia. Decisiones que podemos tomar ante la enfermedad, Alianza Editorial,
Madrid, 2005, esp. pp. 87-109; «Confidencialidad e intimidad», Anales del Sistema Sanitario de Navarra,
vol. 29, nim. 3, 2006, pp. 49-59; «Estudio multicéntrico de investigacién sobre la confidencialidad»,
Med. Clin. Barc. 2007, pp. 575-578.

2 El Real Decreto 63/1995, de 20 de enero, sobre ordenacién de las prestaciones sanitarias del Sistema
Nacional de Salud inclufa una genérica referencia a la informacién como derecho y como prestacién efec-
tiva dentro del catdlogo de prestaciones. Cfr. anexo 1, apdo. 5.

» (fr. A. PELAYO GONZALEZ-TORRE, La intervencion juridica de la actividad médica: el consentimiento infor-
mado, Cuadernos Bartolomé de las Casas, Dykinson, Madrid, 1997; J. C. GALAN CORTES, El consenti-
miento informado del usuario de los servicios sanitarios, Colex, Madrid, 1997; P. SIMON LORDA, E/ consen-
timiento informado, Triacastela, Madrid, 2000; J. SANCHEZ-CARO y E ABELLAN, Derechos y deberes de los
pacientes, Granada, 2003, esp. pp. 1-15. El consentimiento informado ha sido estudiado en los distintos
Congresos Nacionales de Derecho Sanitario que celebra la Asociacién Espafiola de Derecho Sanitario y
que publica la Fundacién Mapfre Medicina. Cfi: en el IV Congreso Nacional —ed. 1998— J. M. ALVAREZ
CIENFUEGOS, «La informacién clinica y el grupo de expertos del Ministerio de Sanidad y consumo: con-
clusiones», pp. 113-120.; en el V Congreso Nacional —ed. 1999— A. LIBANO, «El consentimiento infor-
mado 25 afios después» pp. 299-302.

2 Este Convenio materializaba su respaldo al consentimiento informado y al derecho a la intimidad del
paciente. Cfr. los articulos de M. CARCABA, MARCELO PALACIOS, O. QUINTANA y C. DE SOLA sobre el
Convenio de Oviedo en Actas del VI Congreso Nacional de Derecho Sanitario, Fundacién Mapfre Medicina,
pp. 189-227.
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trumento internacional con cardcter juridico vinculante para los paises que
lo suscriben, como ha sido destacado por el Predmbulo de la Ley 41/2002,
de 14 de noviembre, que mds adelante analizaremos. Su especial valia, sefia-
la este Predmbulo, reside en el hecho de que establece un marco comun para
la proteccién de los derechos, estableciendo la necesidad de reconocer los
derechos de los pacientes, entre los cuales estd el consentimiento informado
y la tutela de intimidad de la informacidn relativa a la salud de las personas.
Hay que mencionar también la Recomendacién 1418/1999, de la Asamblea
Parlamentaria del Consejo de Europa, sobre la proteccién de los derechos
humanos y la dignidad de los enfermos terminales y moribundos.
Igualmente debemos mencionar la Declaracién sobre la promocién de los
derechos de los pacientes en Europa, promovida el afio 1994 por la Oficina
Regional para Europa de la Organizacién Mundial de la Salud y la
Recomendacidn, de 13 de febrero de 1997, del Comité de Ministros del
Consejo de Europa a los Estados miembros sobre proteccién de datos médi-
cos. Es obvio recordar aqui que la Constitucién establece en el art. 10.2 que
las normas y preceptos relativos a los derechos fundamentales y a las liberta-
des «se interpretardn de conformidad con la Declaracién Universal de
Derechos Humanos y los tratados y acuerdos internacionales sobre las mis-
mas materias ratificados por Espafia».

El desarrollo legislativo de los derechos de los pacientes ha sido tradicio-
nalmente deficiente. El catdlogo de derechos descritos en la Ley General de
Sanidad no hacfa mencién en unos casos y no agotaba en otros los concretos
derechos fundamentales desarrollados en estos textos internacionales y recono-
cidos en sede jurisdiccional. Existia, ademds, una gran dispersién y una falta
de sistematizacién de la normativa nacional e internacional relativa a derechos
de los pacientes. Por tanto, era necesario llevar a cabo un desarrollo legislativo
de los derechos de los pacientes, algunos de los cuales estaban implicitos en la
Constitucién o en la normativa sanitaria. Se hacfa cada vez mds imprescindi-
ble la necesidad de orientar mejor la actuacién de los profesionales sanitarios,
de forma que esta orientacién no venga s6lo de los Cédigos deontolégicos pro-
fesionales sino a través de las normas juridicas, en virtud de la funcién peda-
gbgica que tiene el derecho. Situaciones como las huelgas de hambre de los
presos del Grapo o la negativa a las transfusiones de sangre por parte de testi-
gos de Jehovd, por poner sélo dos ejemplos, han revelado la conveniencia de
que sea el legislador y no los Tribunales —los jueces de guardia o el Tribunal
Constitucional— los que desarrollen los derechos fundamentales que la
Constitucién reconoce, dando preferencia a unos valores sobre otros cuando
entren en colisién.

La necesidad de una normativa sobre derechos de los ciudadanos en el
dmbito sanitario, también en lo que hace referencia al consentimiento infor-
mado y a la historia clinica, era especialmente importante en la Legislatura en
la que se iba a acometer las transferencias del Instituto Nacional de la Salud a
las once Comunidades Auténomas restantes. Era imprescindible que se garan-
tizase la igualdad de derechos de los ciudadanos en el 4mbito sanitario, cual-
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quiera que sea en lugar de residencia —art. 137 y 149.1.1° CE-. Como sefa-
16 el Acuerdo de la Subcomisién Parlamentaria para la Consolidacién y
Modernizacién del Sistema Nacional de Salud, era necesario evitar que se pro-
duzcan discriminaciones por razones territoriales, asegurando el acceso equita-
tivo a unos contenidos materiales. El sistema sanitario publico «es un impor-
tante elemento de justicia redistributiva y de cohesién social que se ha de con-
solidar atendiendo a los principios bdsicos de equidad, solidaridad y asegura-
miento publico y dnico». Por eso, era imprescindible aprobar una Ley Bdsica
sobre los derechos de los ciudadanos en el dmbito sanitario que regulase las
condiciones que garantizan la igualdad de todos los ciudadanos en el ejercicio
de sus derechos y en el cumplimiento de sus deberes constitucionales —art.
149.1.1° CE~. Era ademds una competencia exclusiva del Estado al hacer refe-
rencia a las bases y coordinacién general de la sanidad —art. 149.1.16—*. Hasta
la aprobacién de las reformas de los Estatutos de Autonomia, las Comunidades
Auténomas se debian limitar a la divulgacién de los derechos de los usuarios
en los servicios sanitarios —a través de Cartas de derechos o servicios como ocu-
rre en el Servicio Vasco y Cataldn de Salud—, porque carecian de competencia
para establecer clases nuevas de derechos o desarrollarlos. Por ese motivo, es
discutible la competencia de los Parlamentos Autonémicos para aprobar nor-
mas relativas a la autonomia de los pacientes o al derecho a la intimidad, aun-
que si para regular el ejercicio de los derechos que se aprueben por la legisla-
cién estatal. En especial hay que cuestionar la competencia del Parlamento de
Catalufia para aprobar la —primera— Ley 21/2000, de 29 de diciembre, relati-
va al derecho a la informacién y a la consideracién de las voluntades anticipa-

7 Cfr. mds ampliamente AA.VV., Transferencias sanitarias: descentralizar y vertebrar, Pricewaterhouse-Coo-
pers, Madrid, 1999.

2 El Ministerio de Sanidad elaboré durante el afio 2000 un Anteproyecto de Ley de derechos fundamenta-
les en el dmbito sanitario, mds amplio y mds ambicioso que el texto que finalmente aprobara el Congreso
en la Ley 41/2002 y en el que tuve la oportunidad de intervenir como Director de Gabinete de la
Subsecretarfa del Ministerio de Sanidad y Consumo. Cf%: mds ampliamente A. TRONCOSO REIGADA en
las Actas del X Congreso Nacional de Derecho Sanitario, cit. Este texto fue empleado para presentar las 126
enmiendas a la Proposicién de Ley 41/2002 y como borrador inicial de la Ley 16/2003, de 28 de mayo
de Cohesién y Calidad del Sistema Nacional de Salud. Un elemento fundamental era la afirmacién de la
titularidad del derecho a la atencién sanitaria a toda persona. Esto implicarfa: por una parte, la desvincu-
lacién del derecho a recibir una prestacion asistencial de la existencia, aunque sea de manera indirecta, de
una relacién laboral; por otra parte, la ampliacién del titular de los derechos no sélo a los ciudadanos sino
también a los extranjeros, en los términos que lo ha previsto la reciente Ley 4/2000, de 11 de enero, sobre
derechos y libertades de los extranjeros en Espafa y su integracion social, que no ha sido modificado en
este apartado por la Ley Orgdnica 8/2000. Asi, el Acuerdo de la Subcomisién Parlamentaria para la
Consolidacién y Modernizacién del Sistema Nacional de Salud, aprobado en el Pleno del Congreso de
los Diputados el 18 de diciembre de 1997 sefialaba también la necesidad de «llevar a cabo la universali-
zacién efectiva del derecho a la asistencia sanitaria, extendiéndolo a todos los grupos sociales y desvincu-
léndolo de los regimenes de afiliacién de la seguridad social». La primera recomendacién del acuerdo es
«consolidar el aseguramiento sanitario universal». En ella se afirma la necesidad de poner en marcha la
reforma legal adecuada que permita «fijar los contenidos y el cardcter del derecho a la asistencia sanitaria
como derecho publico subjetivo, personal y no contributivo, resaltando la importancia de la orientacién
de los servicios a los usuarios». También el Plan Estratégico del Insalud de 1999 iba dirigido a facilitar a
los ciudadanos informacién sobre las prestaciones y su acceso a las mismas y la bisqueda de férmulas que
garanticen el ejercicio real de sus derechos.
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das ya que el desarrollo de los derechos fundamentales es competencia del
legislador estatal®.

Esto no ha impedido que los Parlamentos de las Comunidades
Auténomas hayan ido aprobando Leyes de Salud o Leyes Sanitarias que
regulan algunos derechos como el consentimiento informado o el acceso a la
historia clinica y que tienen contenidos idénticos o muy divergentes —no se
sabe que es peor—. La legislacién autonémica se ha caracterizado por regular
el derecho a la proteccién de datos sanitarios y la confidencialidad de la his-
toria clinica. Asi, en esta direccién hay que sefialar la Ley 12/2001, de 21 de
diciembre, de Ordenacién Sanitaria de la Comunidad de Madrid —LOS-
CAM- que establece como principios informadores de la organizacién y
funcionamiento del Sistema Sanitario de la Comunidad de Madrid, la orien-
tacién al ciudadano como persona, su autonomia y la garantia de los dere-
chos a la intimidad y a la proteccién de los datos de cardcter personal —art.
26.1 LOSCAM-. Igualmente se afirma que «el ciudadano tiene derecho a
mantener su privacidad y a que se garantice la confidencialidad de sus datos
sanitarios, de acuerdo a lo establecido en la legislacién vigente» —art. 27.3
LOSCAM-. Por dltimo, se indica que la autoridad sanitaria garantizard «el
derecho a recibir informacién sanitaria por medio del desarrollo de redes de
informacidn sanitaria integrada de calidad, cumpliendo con todas las medi-
das que estén vigentes en materia de protecciéon de datos de cardcter perso-
nal y de identificacién mediante firma digital avanzada» —art. 29.26) LOS-
CAM-.

Este es el escenario en el que es aprobada por las Cortes Generales la Ley
41/2002, de 14 de noviembre, bdsica reguladora de la autonomia del pacien-
te y de derechos y obligaciones en materia de informacién y documentacién
clinica. Posteriormente es aprobada la Ley 16/2003, de 28 de mayo de
Cohesién y Calidad del Sistema Nacional de Salud que reconoce expresamen-
te el derecho a una asistencia sanitaria pablica, universal y gratuita®. Son Leyes
cercanas en el tiempo pero muy diferentes en su génesis. Si la Ley 16/2003, de
28 de mayo nace de un proyecto de Ley del Gobierno, la Ley 41/2002, de 14
de noviembre es consecuencia de una Proposicién de Ley, planteada por el
Grupo Cataldn en el Senado, cuyo contenido ha sido fruto de distintos textos
y trabajos preparatorios en el Gobierno, especialmente durante los afios 1997-

» La Ley Catalana es reproduccion de un borrador de anteproyecto del Ministerio, en el que participaron
un grupo de expertos. Cfr. el texto D. MARTINEZ, «Informacién y documentacién clfnica: una propuesta
de regulacién bdsica», Actualidad de Derecho Sanitario nim. 63, 2000, pp. 505-525.

* La Ley de Cohesién y Calidad del Sistema Nacional de Salud ha establecido los principios vertebradores
de la descentralizacion politica de la sanidad, al tiempo que han definido la integracién de los diferentes
servicios de salud y politicas sanitarias dentro en un Sistema Nacional de Salud, con el objetivo de que la
descentralizacién no afecte a la igualdad del derecho a recibir una asistencia sanitaria. La efectividad del
derecho a recibir una asistencia sanitaria de calidad en todo el territorio nacional exige el establecimiento
de un conjunto de principios que vertebren el Sistema Nacional de Salud para que éste funcione como
un auténtico Sistema donde el aseguramiento publico universal e igual sea una realidad con independen-
cia del lugar de residencia.
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2001°". Esta Ley que desarrolla la autonomia del paciente y los derechos de
informacién y documentacién clinica en el Sistema Nacional de Salud tiene el
cardcter de Ley bdsica, al regular las condiciones que garantizan la igualdad de
todos los ciudadanos en el ejercicio de sus derechos y en el cumplimiento de
sus deberes constitucionales —art. 149.1.1 CE-*% La Ley 41/2002, de 14 de
noviembre, como refleja su Predmbulo, es fruto de la voluntad del legislador
de tratar de humanizar mds los servicios sanitarios y atender mejor la dignidad
de la persona, a través de un mayor respeto a la autonomia del paciente y a la
confidencialidad de su historia clinica. En esta direccién, la Ley 41/2002, de
14 de noviembre, trata de tener su origen en lo previsto de manera muy ini-
cial en la Ley General de Sanidad —arts. 9, 10 y 61—y en el Convenio de
Oviedo, ya citado, para la Proteccién de los Derechos Humanos y la Dignidad
del ser humano, con respecto a las aplicaciones de la biologia y de la medici-
na, aprobado por el Comité de Ministros del Consejo de Europa en 1997.

La Ley 41/2002, de 14 de noviembre, bdsica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacién y documenta-
cién clinica representa la primera regulacién especifica de 4mbito nacional sobre
historia clinica, intimidad del paciente y proteccién de datos médicos. La histo-
ria clinica es, junto con el testamento vital y las voluntades anticipadas, uno de
los temas que mds ha centrado la atencién de los médicos y de los juristas en los
tltimos diez afios. La dudas sobre la titularidad de la historia clinica y los distin-
tos niveles de acceso ha favorecido la aparicién de frecuentes conflictos que han
terminado en el dmbito jurisdiccional. Detrds de estos conflictos late la distinta
percepcion sobre de quién es la historia clinica, sobre sus fundamentos éticos y
deontoldgico y sobre cémo resolver las incertidumbres y cuestiones que plantea
su consulta diaria en la prictica clinica. La Ley 41/2002, de 14 de noviembre,
trata de resolver los conflictos que surgen en el acceso y utilizacién de la historia
clinica. Es una Ley que recoge muchas soluciones anticipadas por la jurispruden-
cia acerca del acceso a la historia clinica de los menores, de los fallecidos o de ter-
ceras personas por lo que es un texto legal que se caracteriza por resolver proble-
mas, aportando respuestas concretas, no s6lo principios generales.

No obstante, la principal regulacién hasta ahora de la historia clinica era
la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Cardcter Personal -LOPD-%, que si bien es una norma general y no una regu-

3 El Predmbulo cita expresamente el convenio de colaboracién entre el Consejo General del Poder Judicial
y el Ministerio de Sanidad y Consumo, en concreto el seminario conjunto sobre informacién y documen-
tacién clinica, que dio lugar a un Documento Final de un grupo de expertos en noviembre de 1997,
publicado 1998, junto con las ponencias del Seminario y un andlisis jurisprudencial 1990-1999. Cfr.
AANY, Informacién y documentacién clinica, vol. 1y 11, CGPJ-MSC, Madrid, 1998 e Informacién y docu-
mentacidn clinica. Su tratamiento jurisprudencial, MSC, Madrid, 2000.

32 Sin embargo, el Parlamento de Catalufia recurrié esta Ley ante el Tribunal Constitucional por atribuirse
toda ella el cardcter de bdsico que, a su juicio, debifa limitarse a algunos articulos de manea que se respe-
te mds la autonomfa de la organizacion sanitaria de las Comunidades Auténomas. Se critica especialmen-
te el arto 14.2 que establece que cada centro archivard las historias clinicas de sus pacientes.

» Cfr. ]. APARICIO, Estudio sobre la Ley Orgdnica de Proteccién de Datos de Cardcter Personal, Aranzadi,
Navarra, 2002; M. V1ZCAINO, Comentarios a la Ley Orgdnica de proteccion de datos de cardcter personal,
Civitas, Madrid, 2001.
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lacién sectorial para el dmbito sanitario, se aplica plenamente a los tratamien-
tos de datos de salud. No podia ser de otra forma ya que esta Ley tiene como
objeto «garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas
fisicas y, especialmente, de su honor, intimidad personal y familiar».

La Ley Orgdnica 15/1999, de 13 de diciembre, es especialmente aplicable a
la historia clinica ya que ésta es un tratamiento de datos personales, bien infor-
matizado, bien manual estructurado, y esta Ley tiene como dmbito de aplicacién
los datos personales registrados en soportes fisicos, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos» —art. 2—.
Ademds, las definiciones que se contienen en el art. 3 LOPD subrayan que fiche-
ro es «todo conjunto organizado de datos de cardcter personal, cualquiera que
fuere la forma o modalidad de su creacién, almacenamiento, organizacién y
acceso», y tratamiento «toda operacién y procedimiento técnico de cardcter
automatizado o no, que permita la recogida, grabacién, conservacién, elabora-
cién, modificacién, bloqueo y cancelacién, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias». Estas
definiciones encajan con las que el art. 3 de la Ley 41/2002, de 14 de noviem-
bre, hace tanto de documentacién clinica —«soporte de cualquier tipo o clase que
contiene un conjunto de datos e informaciones de cardcter asistencial» como de
historia clinica— «conjunto de documentos que contienen los datos, valoraciones
e informaciones de cualquier indole sobre la situacién y la evolucién clinica de
un paciente a lo largo del proceso asistencial». De hecho, el Preimbulo de la Ley
41/2002, de 14 de noviembre, cita expresamente la Ley Orgdnica 15/1999, de
13 de diciembre, de Proteccién de Datos de Cardcter Personal, y la Directiva
Comunitaria 95/46, del Parlamento y del Consejo, de 24 de octubre de 1995,
relativa a la Proteccién de las Personas Fisicas en lo que respecta al Tratamiento
de Datos Personales y a la Libre Circulacién de estos Datos.

De esta forma se entiende que para que sea de aplicacién la Ley Orgédnica
15/1999, de 13 de diciembre es necesario que exista un tratamiento de datos
personales. Esto no presenta dudas en el tratamiento automatizado de datos per-
sonales pero si cuando se trata de informacién en papel. Como sefialaremos mds
adelante®, no toda acumulacién de documentacién en papel supone un fichero.
Para que pueda hablarse de fichero manual, es necesario que la informacién cli-
nica se encuentre estructurada con arreglo a personas. Ademds, es necesario que
el tratamiento que se haga sea de datos personales. El arto 3.2) LOPD define
dato de cardcter personal como cualquier informacién concerniente a persona
fisica identificada o identificable. Por tanto, un dato de cardcter personal no es
s6lo el relativo a personas identificadas sino también identificables. La Directiva
95/46/CE considera identificable una persona si su identidad puede determinar-
se, directa o indirectamente, como, por ejemplo, un nimero de identificacién.

Senala el Considerando 26 de la Directiva que para determinar que una per-
sona es identificable, hay que considerar el conjunto de medios que pueden ser

3 Cfr. infra apdo. 6.
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razonablemente utilizados por el responsable del tratamiento para identificar a
una persona. Para que exista un dato de cardcter personal, en contraposicién al
dato disociado «no es imprescindible una plena coincidencia entre el dato y una
persona concreta, sino que es suficiente con que tal identificacién pueda efec-
tuarse sin esfuerzos desproporcionados»”. Para determinar que una persona es
identificable, «<hay que considerar el conjunto de los medios que puedan ser
razonablemente utilizados por el responsable del tratamiento o por cualquier
otra persona, para identificar a dicha persona». Asi, el nimero de tarjeta sanita-
ria es un dato de cardcter personal. Por dltimo, hace falta que la informacién sea
de personas, entre las que deben incluirse las personas fisicas —no las personas
juridicas también las fallecidas™.

Hasta la Ley 41/2002, de 14 de noviembre ha sido la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal
—LOPD- la legislacién mds especifica para regular el acceso a la historia clini-
ca. Asi, no se encuentran los ficheros sanitarios en el amplio 4dmbito de los
ficheros que el art. 2 de la Ley 15/1999, de 13 de diciembre, excepciona
—ficheros domésticos, ficheros de materias clasificadas, ficheros de terrorismo
o de delincuencia organizada— o que se rigen principalmente por sus disposi-
ciones especificas —ficheros de régimen electoral general, ficheros estadisticos,
de calificacién del personal de las Fuerzas Armadas, del Registro Civil y del
Registro Central de Penados y rebeldes, y de imdgenes y sonidos procedentes
de videocdmaras de las Fuerzas y Cuerpos de Seguridad-. De hecho, la propia
Ley 15/1999, de 13 de diciembre, contempla especificamente los tratamientos
de datos de salud —arts. 7, 8 y 11-7".

No obstante, como ya hemos sefialado en otra ocasién, la Ley Orgdnica
15/1999, de 13 de diciembre, es confusa y representa un ejemplo de técnica
legislativa deficiente, ademds de no ser fdcilmente adaptable a las peculiaridades
propias de la realidad asistencial®. La Ley 41/2002, de 14 de noviembre, bdsica
reguladora de la autonomia del paciente y de derechos y obligaciones en mate-
ria de informacién y documentacién clinica representa la legislacion especifica
de los tratamientos de datos sanitarios que se materializan a través de los distin-

» Sentencia de la Audiencia Nacional, de 8 de marzo de 2002.

% Esta cuestién la analizaremos infra apdo. 3.4). También se ha reconocido el derecho de acceso de un
paciente al proceso asistencial de su propio nacimiento, que se podrd dar siempre que no afecte a la inti-
midad de la madre.

¥ Sin embargo, el Tribunal Superior de Justicia de Madrid, en la Sentencia de 12 de julio de 2000 Seccién
Octava—, considera que el fichero de historias clinicas para la actividad profesional del facultativo es un
fichero de cardcter personal. La Sentencia afirma que «el contenido del ordenador personal de un profe-
sional de la medicina, en el que se incluyen las historias clinicas de sus pacientes, queda fuera del dmbito
de aplicacién de la LORTAD vy consiguientemente, de la accién inspectora de la Agencia de Proteccién
de datos, pues las eventuales violaciones del deber de confidencialidad del médico —extremo que en este
caso concreto no consta que se haya producido en ningtin momento— tienen sus posibles cauces juridicos
de reaccién distintos y al margen de los establecidos en la LORTAD, por lo que los ficheros del faculta-
tivo, en cuanto se limitaban a recoger las historias clinicas de sus pacientes, permanecen al margen de
dicha ley, y, en consecuencia, nunca podrd incurrir en las infracciones tipificadas». Esta Sentencia debe ser
considerada como un caso fortuito.

* Cfr. A. TRONCOSO REIGADA, «La proteccién de datos personales», ciz. pp. 261-267.
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tos documentos de informacién y documentacién clinica. La aprobacién de esta
norma viene a paliar parcialmente la posible insuficiencia de la Ley Orgdnica
15/1999, de 13 de diciembre, para regular la problemdtica especifica de los tra-
tamientos de datos de salud®. Por tanto, la problemdtica de la historia clinica y
de la confidencialidad de los datos salud tiene que ser abordada desde dos pers-
pectivas: por una parte, a partir de la Ley Orgdnica 15/1999, de 13 de diciem-
bre, de Proteccién de Datos de Cardcter Persona, que tiene el cardcter de ley
general; por otra, a partir de la Ley 41/2002, de 14 de noviembre, bésica regu-
ladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacién clinica, que seria la ley especial.

Si bien es cierto que la legislacién de proteccién de datos personales no
se adapta plenamente a la realidad sanitaria, también es verdad que la Ley
15/1999, de 13 de diciembre, admite la posibilidad de que los responsables
de los ficheros y tratamientos puedan ampliar o especificar la regulacién de
proteccién de datos a las peculiaridades del sector en el que operan, median-
te la aprobacién de unos Cédigos Tipo —art. 32—. Estos establecen unas con-
diciones de organizacién, régimen de funcionamiento, procedimientos apli-
cables, normas de seguridad del entorno, programas o equipos, obligaciones
de los implicados en el tratamiento y uso de la informacién personal, asi
como un conjunto de garantfas que contribuyen al respeto a los principios y
derechos de proteccién de datos®. De esta manera, se facilita la integracién
de las disposiciones de la LOPD en el 4mbito sanitario, implantado un régi-
men homogéneo de proteccién de datos de cardcter personal entre los miem-
bros de este sector. Légicamente, la adhesién al Cédigo Tipo en ningin caso
modifica el régimen de obligaciones establecido por la LOPD y por el resto
de normativa vigente en materia de proteccién de datos®. Como ejemplo de
Cédigos Tipo para el sector sanitario que figuran inscritos en la Agencia
Espafola de Proteccién de Datos, hay que destacar los promovidos por el
Colegio de Médicos de Madrid asi como por agrupaciones empresariales de
centros sanitarios catalanes, constituidas en 1977: el Cédigo Tipo de la
Agrupacién Catalana de Establecimientos Sanitarios (ACES), y el Cédigo
Tipo de la Unién Catalana de Hospitales (UCH)*. También hay que destacar

* Distintos autores han afirmado la necesidad de una regulacién especifica que adapte la normativa general
de proteccién de datos a la realidad sanitaria y que contemple también otras garantias frente al tratamien-
to de otros datos de salud derivados de la investigacién genética, de los avances de la biotecnologfa y de
la clonacién terapéutica. Cff:. J. SANCHEZ-CARO, de J. SANCHEZ-CARO y E ABELLAN, Datos de salud y datos
genéticos, op. cit. y ]. M. ALVAREZ-CIENFUEGOS SUAREZ. «La aplicacién de la firma electrénica y la protec-
cién de datos relativos a la salud», Revista Actualidad Informdtica Aranzadi, abril, 2001, p. 4.

“ Cfr. ]. RUBI NAVARRETE, «Los cédigos tipo: la alternativa de la autorregulacién», Actualidad Informdtica
Aranzadi, nim. 35, 2000.

W Cfy. Memoria de la Agencia Espariola de Proteccién de Datos 2002. Muchas veces el cédigo tipo sirve como
una especie de sello de calidad o de acreditacién de cumplimiento de la LOPD.

© La Agrupacién Catalana de Establecimientos Sanitarios (ACES) es una asociacién privada sin 4nimo
de lucro, integrada por centros y establecimientos sanitarios privados de la Comunidad Auténoma de
Catalufia; la Unién Catalana de Hospitales (UCH), es también una asociacién empresarial voluntaria
de entidades prestadoras de asistencia sanitaria, sociosanitaria y social y de otras entidades proveedoras de
bienes y servicios a aquéllas, cuyo 4mbito de actuacién se limita igualmente a Catalufa.

61



Antonio Troncoso Reigada

el Cédigo Tipo del Consejo General de Colegios de Médicos de Espafia y el
Cédigo Tipo de Tratamiento de Datos de Cardcter Personal para Odontdlogos
y Estomatélogos de Espafia.

Vamos a analizar seguidamente las exigencias que establecen la Ley
41/2002, de 14 de noviembre y la LOPD a los tratamientos de datos en el
dmbito sanitario y muy especialmente a la historia clinica para garantizar la
proteccién de los datos de salud y la confidencialidad de las historias clinicas.
Asi, vamos a analizar quién es el responsable de las historias clinicas y cudles
son las principales diferencias entre los servicios sanitarios ptblicos y los servi-
cios sanitarios privados en este 4mbito; la finalidad y calidad de la historia cli-
nica, la informacién y el consentimiento para el tratamiento de datos de salud;
la seguridad y la obligacién de secreto; y el derecho de acceso, rectificacién y
cancelacién del paciente de los documentos que conforman la historia clinica,
asf como la tutela de estos derechos.

b) El responsable de las historias clinicas en los servicios sanitarios piiblicos
y en los servicios sanitarios privados: principales diferencias

La determinacién de quién es el responsable del fichero de historias clini-
cas o de datos sanitarios es de gran importancia porque serd éste el obligado a
declarar los ficheros, serd ante ¢l ante quien se ejerciten los derechos de acce-
so, rectificacién y cancelacién y es también éste quien va a responder ante la
posible infraccién que se cometa en este dmbito. La Ley 15/1999, de 13 de
diciembre, sefala que el Responsable del fichero serd la persona fisica o juridi-
ca, de naturaleza publica o privada, u érgano administrativo, que decida sobre
la finalidad, contenido y uso del tratamiento. La legislacién propia de la
Comunidad de Madrid —la Ley 8/2001, de 13 de julio, de Proteccién de Datos
de Cardcter Personal en la Comunidad de Madrid— es algo mds precisa a este
respecto al establecer que cuando no sea posible la determinacién del respon-
sable del fichero, por estar atribuidas a diferentes érganos la competencia para
decidir sobre la finalidad, contenido y uso del tratamiento, se entenderd por
responsable del fichero el érgano titular de la funcién especifica en que se con-
crete la competencia material a cuyo ejercicio sirva instrumentalmente el
fichero —art. 7—. Por tanto, serd el érgano titular de la competencia adminis-
trativa el que asume la responsabilidad del mismo y el que tienen que estable-
cer los distintos niveles de acceso®.

La Ley 41/2002, de 14 de noviembre, procura aportar luces acerca de quién
es el responsable del fichero de historias clinicas. Con anterioridad a la aproba-
cién de esta Ley ha existido una viva polémica sobre de quién era la historia cli-
nica. Unos decfan que era una informacién personal patrimonio del paciente;
otros la vinculaban al profesional que era titular de los derechos de propiedad

“ Este es un tema complejo porque verdaderamente quien decide que se traten datos de salud y cudl debe
ser su finalidad es principalmente el legislador, no el érgano administrativo.
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intelectual al verter en la historia clinica sus propios conocimientos; por dltimo,
se mantenfa que era del centro que prestaba la asistencia sanitaria®. Pues bien,
el art. 17.4 de la Ley 41/2002, de 14 de noviembre establece que la gestién de
la historia clinica por los centros con pacientes hospitalizados, o por los que
atiendan a un nimero suficiente de pacientes bajo cualquier otra modalidad
asistencial, segin el criterio de los servicios de salud, se realizard a través de la
unidad de admisién y documentacién clinica, encargada de integrar en un solo
archivo las historias clinicas. Por tanto, la gestién del fichero de historias clini-
cas le corresponde a las unidades de admisién y documentacién clinica. Ahora
bien, la custodia de dichas historias clinicas «estard bajo la responsabilidad de
la direccién del centro sanitario». Por tanto, en los centros sanitarios corres-
ponde la responsabilidad del fichero de historias clinicas a la direccién del cen-
tro®. Los profesionales sanitarios que desarrollen su actividad de manera indi-
vidual son «responsables de la gestién y de la custodia de la documentacién
asistencial que generen» —art. 17.5 de la Ley 41/2002, de 14 de noviembre—.
El responsable del fichero de historia clinica de una consulta individual serd
del propio profesional sanitario —el dentista, el psiquiatra, el ginecélogo, etc—*
La responsabilidad del fichero de historias clinicas que corresponde a la

#“ Sirva como ejemplo de la polémica la conferencia que tuve la oportunidad de impartir en el Colegio de
Médicos de Zaragoza en el afio 2002 en un Seminario que llevaba por titulo «;De quién es la historia cli-
nica?». N. DE MIGUEL ha hecho un estudio doctrinal de las tres posturas —Intimidad e historia clinica»,
cit. p. 28—. Ha defendido la propiedad del centro R. DE ANGEL YAGUEZ, «Problemitica de la historia cli-
nica», Informacién y Documentacién clinica, I, cit; 1a propiedad del médico la ha mantenido R. DE LOREN-
70, «;De quién son propiedad las historias clinicas?», Deontologia, Derecho y Medicina, llustre Colegio
Oficial de Médicos de Madrid, Madrid, 1997; la propiedad del paciente la ha justificado T. GARCIA
HERNANDEZ y B. MARZO MARTINEZ, «La propiedad de la historia clinica», La Ley, vol. 5, 1996. Una posi-
cién integradora ha sido mantenida por C. M. ROMEO CASABONA, C.M. y CASTELLANO ARROYO, M., «La
intimidad del paciente desde la perspectiva del secreto médico y el acceso a la historia clinica», Derecho y
Salud, vol. 1, ndm. 1, 1993, pp. 14-15.

Asf, por ejemplo, corresponde a la gerencia de un hospital la responsabilidad de la infraccién cuando apa-
recen historias clinicas abandonadas en la calle, sin perjuicio de eventuales responsabilidades de otros
empleados por negligencia grave o mala fe en el desarrollo de sus funciones.

Un supuesto complicado es el del profesional sanitario individual que alquila un quiréfano en un hospi-
tal privado para operar, facilitindole también el hospital el anestesista y los cuidados de enfermerfa. Es
razonable considerar que se trata de dos responsables distintos que tienen obligacién de conservar infor-
macién clinica. Tampoco parece descartable que se unifique la informacién clinica en el profesional sani-
tario que va a continuar la asistencia, en el marco de un contrato del art. 12 LOPD o con una cesién
mediante consentimiento expreso del paciente. Otro supuesto dificil es el de los facultativos que ejercen
en un centro sanitario privado. Estd claro que si media una relacién laboral o un arrendamiento de servi-
cios —en virtud del cual existe una relacién de dependencia entre el centro sanitario y el facultativo—, la
responsabilidad de la historia clinica serfa del centro sanitario, existiendo una relacién asistencial entre el
paciente y el centro. Un facultativo no puede dejar un centro médico —con el que mantiene una relacién
laboral y mercantil— y llevarse las historias clinicas a otro centro donde pretende continuar desarrollando
la actividad asistencial. El centro médico es el responsable de las historias clinicas y tiene una obligacién
de custodia. Deben ser los pacientes —que lo deseen— los que soliciten una copia de la historia clinica para
cambiar de centro médico y de facultativo. O puede ser el mismo médico el que traslade la solicitud con
el consentimiento expreso del paciente. En el supuesto de que el centro sanitario se limita a alquilar las
consultas a los facultativos, no existirfa una relacién de dependencia entre el centro sanitario y los facul-
tativos que en el desarrollan su actividad profesional; se tratarfa, entonces, de un facultativo que ejerce la
profesién de manera individual y que serfa responsable de las historias clinicas de los pacientes, teniendo
con estos directamente una relacién asistencial. Por tltimo, los profesionales sanitarios privados que atien-
dan a los asegurados de una companfa aseguradora sanitaria no mantienen con ésta una relacién de depen-
dencia y son los responsables de las historias clinicas de sus pacientes. Cualquier transmisién de informa-
cién personal a estas companias debe ser considerada una cesién de datos personales. Cfr. infra apdo. 3.c).
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direccién del centro sanitario no tiene que hacer olvidar que la cumplimen-
tacién de la historia clinica, en los aspectos relacionados con la asistencia
directa al paciente, serd responsabilidad de los profesionales que intervengan
en ella, que tienen el deber de custodiar adecuadamente las historias clinicas
que manejen asi como cooperar en la creacién y mantenimiento de una
documentacidn clinica ordenada y secuencial del proceso asistencial de los
pacientes —arts. 15.3 y 17.3 de la Ley 41/2002, de 14 de noviembre—. En
todo caso, cuando se pierden historias clinicas o aparecen abandonadas por
la calle la responsabilidad corresponde a la direccién del centro sanitario
—habitualmente al gerente—, aunque haya sido un empleado del hospital el
que haya actuado indebidamente o haya incumplido una medida de seguri-
dad. La responsabilidad en el procedimiento de infraccién de proteccién de
datos es objetiva?, sin perjuicio de las actuaciones disciplinarias o del ejerci-
cio de una accién penal o civil contra quién haya cometido la infraccién. Por
tanto, hay que dejar de debatir de quién es la historia clinica. Posiblemente
la propiedad de la misma le corresponda al centro®, el profesional sanitario
mantiene sus derechos de propiedad intelectual en el dmbito de la relacién
laboral® y de intimidad en la notas subjetivas y el paciente tiene derecho de
acceso a la documentacién clinica y a obtener una copia de los datos que
figuren en ella.

Determinado ya quién es el responsable del fichero de historias clinicas,
es conveniente recordar que existen diferencias en la regulacién juridica de
proteccién de datos entre ficheros publicos y ficheros privados, y, por tanto,
entre los ficheros de los servicios sanitarios publicos y de los servicios sanita-
rios privados. Los ficheros publicos sanitarios se benefician de un conjunto de
excepciones a los principios de proteccién de datos™. Asi, no es necesario el
consentimiento para el tratamiento de datos para funciones administrativas
—art. 6.2 LOPD-. Las Administraciones Publicas pueden llevar a cabo cesio-
nes de datos personales para fines histéricos, estadisticos o cientificos —art.
11.2.e) LOPD-. Los centros publicos sanitarios tienen mds posibilidades de
compartir informacién personal en virtud del art. 21 LOPD que permite la
comunicacién de datos entre Administraciones Puiblicas para el ejercicio de
competencias semejantes o de competencias que versen sobre las mismas mate-
rias, asf como para la comunicacién de datos de cardcter personal que una

7 Titulo VII dnfracciones y sanciones», arts. 43-49 LOPD. N. DE MIGUEL —op. cit. p. 314— ha sefialado
que la lesidén que se produce a raiz del quebrantamiento del deber de secreto médico es imputable a la
Administracién cuando tiene lugar en un centro sanitario ptblico, pues se produce en el marco de un ser-
vicio de estas caracteristicas y, por tanto, se ha de responder en términos objetivos.

La Ley 3/2001 de la Comunidad de Galicia, reguladora del consentimiento informado y de la historia cli-
nica de los pacientes afirma: «Las historias clinicas son documentos confidenciales propiedad de la
Administracién sanitaria o entidad titular del centro sanitario, cuando el médico trabaje bajo la depen-
dencia de una institucién sanitaria. En caso contrario, la propiedad corresponderd al médico que realice
la atencién sanitaria».

© Cfr. A. VALDES ALONSO, Propiedad intelectual y relacién de trabajo, Civitas, Madrid,2001.

* Cfr. mds ampliamente el Manual de Proteccién de Datos para las Administraciones Piblicas, Civitas-
APDCM, 2003, pp.

64



La confidencialidad de la historia clinica

Administracién Publica obtenga o elabore con destino a otra’. Esto permite,
por ejemplo, las cesiones de datos sobre listas de espera entre los distintos hos-
pitales y la propia Consejerfa de sanidad, etc. Los centros publicos estardn
obligados a seguir la legislacién mds exigente en cuanto a la creacién, modifi-
cacién y supresion de ficheros, consecuencia légica de las ventajas antes cita-
das de los tratamientos de datos realizados por las Administraciones Publicas.
Mientras que los ficheros de centros sanitarios privados se crean a través de la
notificacién previa a la Agencia Espafiola de Proteccién de Datos —art. 25
LOPD-, los ficheros de centros publicos sanitarios deben de crearse, modifi-
carse o suprimirse a través de una disposicion de cardcter general y ser publi-
cados en el Diario Oficial correspondiente —art. 20 LOPD-. Es una conse-
cuencia de que la Administracién Publica debe actuar siempre en virtud del
principio de legalidad, vinculada positivamente —no solo negativamente— al
derecho —positive bindung-. Ademds, si el régimen de infracciones es seme-
jante —art. 43-44 LOPD—, no lo es el régimen sancionador. Asi, las sanciones
para los responsables de ficheros privados son econémicas —desde 600 a
60.000 euros para infracciones leves, hasta 300.000 euros por infracciones gra-
ves, y hasta 600.000 euros por infracciones muy graves, como sefiala el art. 45
LOPD, sanciones que son acumulativas en el caso de que concurran varias
infracciones distintas—; en cambio, la infracciones cometidas por responsables
de ficheros publicos lleva aparejada, como sefala el art. 46 LOPD, una reso-
lucién de infraccién administrativa, el establecimiento de medidas para que
cesen o se corrijan los efectos de la infraccidn, la notificacién al responsable del
fichero y a su superior jerdrquico, la propuesta de iniciacién de actuaciones
disciplinarias y la comunicacién al Defensor del Pueblo. Es decir, la Agencia
de Proteccién de Datos no impone una sancién econémica a un responsable
de un fichero publico, lo que si hace con los responsables de los ficheros pri-
vados, ya que la sancién econémica es costosa siempre para una entidad priva-
da mientras que para la Administracién Pdblica supone tinicamente una redis-
tribucién de créditos o una modificacién presupuestaria. Eso no obsta para
que el ciudadano pueda ejercer el derecho a la indemnizacién cuando, como
consecuencia de una infraccién, sufra un dafo o lesién en sus bienes o dere-
chos —art. 19 LOPD-. La responsabilidad patrimonial del responsable de un
fichero de titularidad publica se exigird, de conformidad con el régimen de res-
ponsabilidad patrimonial de las Administraciones Publicas, ante la
Jurisdiccién Contencioso-Administrativa®. La declaracién de una infraccién a
una Administracién Publica supone un coste a veces mayor que el coste eco-
némico que es el politico. Por tltimo, la competencia para controlar los fiche-

°' La aplicacién a los datos de salud de las excepciones al consentimiento para las cesiones —art. 11 LOPD—
y para las comunicaciones de datos entre Administraciones Publicas —art. 22.1 LOPD- es una cuestién
compleja que abordaremos posteriormente —infra 2.d) y 3.c)—.

2 Arts. 139-144. Cfr. ]. GONZALEZ PEREZ y F GONZALEZ NAVARRO, Comentarios a la Ley de Régimen
Juridico de las Administraciones Piiblicas y Procedimiento Administrativo Comain, 1, 32 ed, Civitas, Madrid,
2004, pp. 3055 y ss.
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ros de la Administracién Publica sanitaria le corresponde a las Autoridades de
Control de las Comunidades Auténomas, en el supuesto de que estén creadas.
En cambio, los ficheros de los centros sanitarios privados son controlados
como regla general a la Agencia Espafiola de Proteccién de Datos —art. 41
LOPD->.

No siempre es fécil la delimitacién entre Administracién Puablica y empre-
sa privada para delimitar el régimen juridico de los ficheros, dado el cardcter
publico-privado en el que se desenvuelve la actividad sanitaria y el recurso cada
vez mds frecuente a la forma juridica o al régimen juridico privado para el
desarrollo de la actividad de la Administracién Publica, un hecho que ha sido
calificado como de «huida al derecho privado»*. El régimen juridico de los
ficheros puiblicos se aplica cuando se utilizan los siguientes conceptos: «funcio-
nes propias de las Administraciones Publicas en el dmbito de sus competen-
cias» —art. 6 LOPD-, «las Administraciones Publicas» —art. 20 LOPD-,
«Administraciones Publicas para el desempefio de sus atribuciones» y «para el
ejercicio de competencias» —art. 21 LOPD- y a las Administraciones Publicas
—art. 46 LOPD-. En la actualidad, la Administracién sanitaria se caracteriza
por el incremento de la gestién indirecta de los centros —especialmente hospi-
tales—, a través de distintas técnicas contractuales —concesidn, concierto— que
atribuye la responsabilidad de su prestacién a los particulares. En este supues-
to nos encontramos con entidades privadas a las que hay que aplicar el régi-
men juridico de los ficheros privados”. La gestién directa centralizada de los
centros sanitarios y hospitales da lugar, en cambio, a ficheros publicos. El pro-
blema estriba en la gestion directa descentralizada. En virtud de la Ley 8/2001,
de 13 de junio, de Proteccién de Datos de Cardcter Personal en la
Comunidad, es la eleccién de la forma juridica la que determina el régimen
juridico de los ficheros, esto es, la utilizacién de una forma juridica privada —la
de sociedad mercantil— para gestionar la sanidad darfa lugar a ficheros priva-
dos mientras que la eleccién de una forma juridica publica —la de Ente
Puablico—, aunque recurra al Derecho privado, darfa lugar a ficheros publicos™.

% Esta es una cuestién bastante compleja. Me remito a lo expuesto en A. TRONCOSO REIGADA, Las
Comunidades Autdénomas y la proteccidn de datos personales, Civitas, Madrid, 2006.

 Cfr. A. TRONCOSO REIGADA, Privatizacion, Empresa Piblica y Constitucién, Marcial Pons, Madrid, 1997.

% La reforma de la Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comuin, mediante Ley 4/1999, ha resuelto el problema de la responsabilidad de los cen-
tros concertados, exigible en funcién de la Disposicién Adicional duodécima en los mismos términos que
para los centros puablicos. Cf. N. DE MIGUEL, ¢7z. p. 314.

* El 2.1 de la Ley 8/2001, de 13 de julio de Proteccién de Datos de Cardcter Personal en la Comunidad de
Madrid atribuye a la Agencia Autonémica el control de los ficheros de todos los entes publicos, aunque
recurran al Derecho privado, pero excluye el de las sociedades mercantiles: «l. La Agencia de Proteccién
de Datos de la Comunidad de Madrid ejerce sus funciones de control sobre los ficheros de datos de cardc-
ter personal creados o gestionados por las Instituciones de la Comunidad de Madrid y por los Organos,
Organismos, Entidades de Derecho publico y demds Entes publicos integrantes de su Administracién
Publica, exceptudndose las sociedades mercantiles a que se refiere el articulo 2.2.¢).1 de la Ley 1/1984, de
19 de enero, reguladora de la Administracién Institucional de la Comunidad de Madrid». Por tanto, las
Entidades de Derecho publico con personalidad juridica propia que por la naturaleza de su actividad y en
virtud de ley, hayan de ajustar sus actividades al ordenamiento juridico privado son competencia de la
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La utilizacién del derecho privado en la actividad no debe ser elemento cons-
titutivo del cardcter publico o privado del responsable. Es claro que un Ente
publico no es un responsable privado de datos personales”. La LOPD en los
preceptos antes sefialados en ningin momento exige el recurso al derecho
administrativo o el ejercicio de potestades de derecho publico para considerar
un fichero como publico. Sélo debe aplicarse el correctivo funcional del ejer-
cicio de potestades de derecho publico para considerar un fichero como publi-
co en el caso de los Colegios Profesionales, dado su cardcter mixto o bifronte
de Administracién Corporativa que desarrolla funciones publicas y de asocia-
cién de particulares. Es frecuente que la Administracién Publica y que las pro-
pias Autoridades de Control desarrollen parte de su actividad recurriendo al
régimen juridico privado sin que por ello sus ficheros sean privados. Especial
complejidad presenta la figura de las fundaciones publicas sanitarias®™. Por
tanto, la decisién que adopte la Administracién Sanitaria en relacién con la
forma o el régimen juridico de nuevos hospitales y centros sanitarios tiene con-
secuencias en relacién con la aplicacién de la normativa de proteccién de datos
personales.

¢) Finalidad y calidad de la historia clinica. La historia clinica como derecho
del paciente. La centralizacion de las historias clinicas y su conservacion

El primer principio es el principio de calidad de los datos, desarrollado en
el art. 4 de la Ley 15/1999, de 13 de diciembre. Este principio exige —de
manera resumida— que la informacién personal que se recoja sea adecuada,
pertinente y no excesiva de acuerdo con una finalidad legitima; que la recogi-
da de los datos no se produzca de manera fraudulenta o ilicita; que durante la
vida del fichero, los datos se mantengan exactos, se almacenen de manera que
se permita el ejercicio del derecho de acceso y sean tratados para la finalidad
para la cual fueron recabados; por dltimo, que los datos se cancelen cuando
hayan dejado de ser necesarios o pertinentes para la finalidad para la que han

Agencia de Proteccién de Datos de la Comunidad de Madrid. Sélo tendrfan la consideracién de ficheros
privados a tenor de la Ley 8/2001, de 13 de julio, y por tanto no serfan competencia de la Agencia de
Proteccién de Datos de la Comunidad de Madrid las empresas publicas que tengan la forma juridica de
sociedades anénimas en cuyo capital sea mayoritaria, directa o indirectamente, la participacién de la
Comunidad de Madrid. Las Fundaciones Sanitarias no tienen ese cardcter de sociedades mercantiles.

% No obstante, hay que sefialar que el Proyecto de Reglamento de desarrollo de la LOPD actualmente en tra-
mitacién sélo considera como ficheros publicos los entes publicos sometidos al derecho administrativo.

** Elart. 111 de la Ley 50/1998, de 30 de diciembre, de Medidas Fiscales, Administrativas y de Orden Social
define a las Fundaciones Publicas Sanitarias como «organismos publicos, adscritos al Instituto Nacional
de Salud» —art. 2—. De hecho, el art. 3.2 del Decreto de 29 de enero de 2004 que establece la estructura
orgdnica de la Conscjerfa de Sanidad establece que «La Administracién Institucional adscrita a la
Consejerfa de Sanidad y Consumo estard integrada por los siguientes Entes Publicos y Organismos
Auténomos: Ente Piblico Fundacién Hospital de Alcorcén». A nuestro parecer, la Fundacién Hospital
Alcorcédn serfa una persona juridico-publica por lo que sus ficheros tendrfan la consideracién de ficheros
publicos. Sin embargo, para la Agencia Espafiola —Informe 66/2003 publicado en su web— estos ficheros
son privados al no ejercer estas fundaciones potestades de derecho publico, en virtud del arto 46.1.2) de
la Ley 50/1992, de Fundaciones.
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sido recabados. El principio de calidad también protege la confidencialidad de
la informacidn clinica, evitando que se traten datos excesivos en relacién con
una finalidad concreta”.

La Ley 41/2002, de 14 de noviembre, lleva a cabo una interesante adapta-
cién del principio de calidad en lo relativo al fichero de historias clinicas. Lo pri-
mero que hace esta Ley es definir la finalidad de la historia clinica pues es la fina-
lidad lo que delimita la legitimidad del tratamiento. Pues bien, la historia clini-
ca tiene «como fin principal facilitar la asistencia sanitaria» —art. 5—. Igualmente
se sefala que la historia clinica «es un instrumento destinado a garantizar una
asistencia adecuada al paciente... —art. 16.1—. Queda claro que la historia clini-
ca se redacta y se conserva para facilitar la asistencia sanitaria y no para otras fina-
lidades. No obstante, el art. 4.2 LOPD sefala que si bien los datos de cardcter
personal no podrdn usarse para finalidades incompatibles con aquellas para las
que los datos hubieran sido recogidos, «<no se considerard incompatible el trata-
miento posterior de éstos con fines histdricos, estadisticos o cientificos». El art.
6 de la Ley General de Sanidad sefiala que las actuaciones de las
Administraciones Puablicas Sanitarias estdn orientadas a garantizar que cuantas
acciones sanitarias se desarrollen estén dirigidas a la prevencién de las enferme-
dades y no sélo a la curacién de las mismas por lo que los datos personales que
se recaben en el proceso asistencial, ademds de servir para la curacién del pacien-
te, tiene otros fines como los epidemioldgicos, de investigacion o dolencia®. En
esta direccidn se considera uso legitimo de la historia clinica el acceso con fines
epidemiolégicos, de salud publica, de investigacién o docencia, si bien se exige
como regla general la separacién de los datos personales de los de cardcter clini-
co asistencial, de manera que quede asegurado el anonimato del paciente —art.
16.3 Ley 41/2002, de 14 de noviembre—. Por tanto, otras finalidades como la
investigacién cientifica o la epidemiologfa son compatibles y tienen un cardcter
complementario pero no son la principal finalidad de la historia clinica que es
bésicamente un instrumento para la asistencia sanitaria. El principio de calidad,
como principio de adecuacién y pertinencia, exige que el tratamiento de histo-
rias clinicas con finalidad epidemioldgica, de investigacién o de docencia se haga
como regla general disociando previamente la informacién personal.

% Asi, si la finalidad del tratamiento es la comunicacién con el paciente, no serfa necesario incluir en el remi-
te de las cartas dirigidas a los pacientes referencias al Centro Sanitario concreto -Hospital Psiquidtrico- o
a la especialidad —Servicio de Oncologfa—, ya que esto permite el conocimiento de la enfermedad por ter-
ceras personas —conserje, vecinos, cmpleado de correos—. Lo Mejor en estos casos es incluir en el remite
una referencia mds general o una abreviatura. As{, por ejemplo, en relacién con la citacién de pacientes
por SMS, y dado también el problema de seguridad de las comunicaciones, lo adecuado es que el mensa-
je le recuerde la fecha de consulta o de la préctica de la prueba, sin contener ninguna informacién relati-
va a la salud y con una abreviatura relativa al servicio sanitario. Igualmente, si los familiares que acompa-
fian a un paciente ingresado piden justificantes por motivos laborales de la estancia en el centro es nece-
sario el consentimiento del paciente y el justificante debe contener los datos minimos. En el caso de que
el paciente no pueda prestar su consentimiento, como veremos mds adelante, se debe comprobar la exis-
tencia de una relacién familiar o de hecho.

% Cfr. A. IGUALADA, «El uso de la documentacién clinica en actividades distintas de la especifica prestacién
asistencial», Revista datospersonales.org nim. 5, 2003.
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No basta con cumplir la finalidad para respetar el principio de calidad.
Hace falta, ademds, que se tratan tinicamente aquellos datos adecuados y per-
tinentes para las finalidades explicitas y legitimas para las que se hayan obteni-
do, no pudiendo tratarse datos no adecuados o excesivos®. La Ley 41/2002, de
14 de noviembre delimita cudles son los datos adecuados, pertinentes y no
excesivos que deben constar en la historia clinica®. Esta Ley afirma que la his-
toria clinica debe comprender el conjunto de los documentos relativos a los
procesos asistenciales de cada paciente —art. 14.1—. Asi, se sefiala que la histo-
ria clinica incorporard «todos aquellos datos que bajo criterio médico permi-
tan el conocimiento veraz y actualizado del estado de salud del paciente»®. El
contenido minimo de la historia clinica serd el siguiente: documentacién rela-
tiva a la hoja clinico-estadistica, autorizacién de ingreso, informe de urgencia,
anamnesis y exploracion fisica, evolucién, érdenes médicas, hojas de inter con-
sulta, informes de exploraciones complementarias, consentimiento informado,
informe de anestesia, informe de quiréfano o de registro de parto, informe de
anestesia patoldgica, evolucién y planificacién de cuidados de enfermerfa, apli-
cacién terapéutica de enfermerfa, grifico de constantes e informes clinicos de
alta —art. 15.2-%. La historia clinica no contiene dnicamente informacién per-
sonal del paciente; también recoge la identificacién de los médicos y de los
demds profesionales que han intervenido en los procesos asistenciales —art.
14.1-%. Este no tiene un derecho al anonimato, sin perjuicio del derecho de
oposicién cuando existan motivos fundados y legitimos —art. 6.4 LOPD—, por
ejemplo, de seguridad, en cuyo caso se excluird los datos relativos al facultati-

¢ El principio de calidad en la toma de muestras bioldgicas exige que se haga de la manera menos intrusi-
va posible y con el mayor respeto a la intimidad de las personas. Esta cuestién la hemos analizado en
«Ficheros de perfiles de ADN y derecho fundamental a la proteccién de datos personales», ciz. Lo mismo
aparece en la Ley Orgdnica de Proteccién de la Salud y de la Lucha contra el Dopaje en el Deporte en
relacién con la toma de muestras de orina, sangre o cualquier fluido o muestra corporal.

 La historia clinica ha sido también repetidamente estudiada en los distintos Congresos Nacionales de
Derecho Sanitario que celebra la Asociacién Espafiola de Derecho Sanitario y que publica la Fundacién
Mapfre Medicina. Cfi. también las Actas del Congreso organizado por el Ministerio de Sanidad y
Consumo y el Consejo General del Poder Judicial y celebrado el 22-23 de septiembre de 1997, en AA.VV,
Informacién y documentacién clinica, Madrid, 1997, Sobre la historia clinica y su acceso, ¢fr. J. SANCHEZ-
CARO y E ABELLAN, La historia clinica, Fundacién Salud, 2000, pp. 37-59.

@ Cfr. J. SANCHEZ-CARO y . ABELLAN, La Historia Clinica, cit. pp. 11-12.

¢ No obstante, muchas leyes autonémicas han aumentado este contenido minimo. Cfr: la Ley 21/2000, de
29 de diciembre, de la Comunidad Auténoma de Catalufia, sobre los derechos de informacién relativos
a la salud, la autonomfa del paciente y la documentacién clinica; la Ley 3/2001, de 28 de mayo, de la
Comunidad Auténoma de Galicia, reguladora del consentimiento informado y de la historia clinica de
los pacientes; la Ley 6/2002, de 15 de abril, de Salud de Aragén; la Ley Foral 11/2002, de 6 de mayo de
Navarra, sobre los derechos del paciente a las voluntades anticipadas, a la informacién y a la documenta-
cién clinica; o la Ley 1/2003, de 28 de enero, de la Comunidad Auténoma de Valencia de derechos e
informacién al paciente.

 Por tanto, debe saberse quién ha hecho cada anotacién en la historia clinica. Ademds, la Ley 44/003, de
21 de noviembre, de ordenacién de las profesiones sanitarios establece que los profesionales y los respon-
sables de los centros sanitarios facilitardn a sus pacientes el ejercicio del derecho a conocer el nombre, la
titulacién y la especialidad de los profesionales sanitarios que les atienden —art. 5.¢)—. En todo caso, en
virtud del principio de calidad, no hace falta incluir en la historia clinica de un paciente datos que indi-
quen que se le ha tratado en un servicio de sanitario de émbito penitenciario.
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vo. Sin embargo, las notas subjetivas de los médicos no forman parte de la his-
toria clinica, aunque no siempre sea fécil su delimitacién, como mds adelante
sefalaremos. La documentacién administrativa como documentos contables,
datos econémicos, hojas de admisién u hojas de cita tampoco deben constar
en la historia clinica no sélo porque no reflejan una informacién sobre el esta-
do de salud del paciente, sino también porque facilita el acceso a la historia de
personal ajeno a las profesiones sanitarias®. El principio de calidad prohibe la
recogida de datos de manera desleal, fraudulenta o ilicita —art. 4.7 LOPD-. En
esta direccién, el Grupo Europeo de Etica antes citado ha afirmado la priori-
dad de la obtencién de los datos a través del propio interesado y no por medio
de terceras personas®.

Es importante resaltar que la Ley 41/2002, de 14 de noviembre, incluye
ademds un deber nuevo de tratamiento de datos por parte del facultativo. Asf,
el art. 15 senala que «la historia clinica incorporard la informacién que se con-
sidere trascendental para el conocimiento veraz y actualizado del estado de
salud del paciente. Todo paciente tiene derecho a que quede constancia, por
escrito o en soporte técnico mds adecuado, de la informacién obtenida en
todos sus procesos asistenciales realizados por el servicio de salud, tanto en el
dmbito de la atencién primaria como de atencién especializada». De esta
forma, todo profesional que intervenga en la actividad asistencial estd obliga-
do al cumplimiento de los deberes de informacién y documentacién clinica
—art. 2.6—. La cumplimentacién de la historia clinica, en los aspectos relacio-
nados con la asistencia directa al paciente, serd responsabilidad de los profesio-
nales que intervengan en ella —art. 15.3—. No hay opcién, hay un deber de
todo profesional sanitario de hacer historia clinica®. Por tanto, hay que hacer
historia clinica en todo el proceso asistencial, tanto en la urgencia, como en
atencién primaria y en atencion especializada. Hay que hacer historia clinica
sea cual sea la presion asistencial, desde el inicio al final del proceso, obliga-
cién que se extiende también a los servicios sanitarios privados®. El hecho de
que el principio de calidad de los datos implique en el 4mbito sanitario el dere-
cho de todo paciente a que en su historia clinica consten todos los datos que
reflejen su estado de salud es una buena muestra de que la proteccién de datos

5 El Cédigo de Etica y Deontologfa Médica, de 10 de septiembre de 1999 sefiala que los sistemas de infor-
matizacién utilizados en las instituciones sanitarias mantendrdn una estricta separacién entre la documen-
tacién clinica y la documentacién administrativa.

% En esta direccién hay que sefialar que la Ley 41/2002, de 14 de noviembre, establece el deber de pacien-
tes y usuarios de facilitar los datos sobre su estado fisico o su salud, de manera «leal» y verdadera, lo que
facilita la calidad de la historia clinica.

% De igual forma, la Ley Orgdnica de Proteccién de la Salud y de Lucha contra el Dopaje en el Deporte
obliga a los equipos a llevar un libro en el que hacen constar los tratamientos médicos y sanitarios pres-
critos a los deportistas.

% El cumplimiento de este deber de informacién y documentacién clinica suele cumplirse més en los servi-
cios sanitarios publicos que en los servicios sanitarios privados. Téngase en cuenta que la ausencia de
medios no suprime el derecho de los pacientes. Es verdad que en muchas ocasiones las historias clinicas
pierden su dimensidn asistencial y tienden a ser defensivas —como correlato de la medicina defensiva— para
evitar posibles demandas posteriores.
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personales tiene perfiles diferenciados del derecho a la intimidad del paciente
ya que éste dltimo implica una voluntad de poner limites a las intromisiones
ilegitimas en la esfera privada. La obligacién de hacer historia clinica y, por
tanto, el principio de calidad de los datos, es, en este caso un instrumento de
garantia de otro derecho fundamental como es el derecho a la vida y a recibir
una adecuada asistencia sanitaria.

El principio de calidad exige también la plenitud y exactitud de la infor-
macién clinica. La historia clinica de un paciente no cumple el principio de
calidad si no es completa, es decir, si no contiene todos los documentos con
los datos, valoraciones e informaciones de cualquier indole sobre la situaciéon
y la evolucién clinica de un paciente a lo largo del proceso asistencial. Por ello,
la Ley 41/2002, de 14 de noviembre sefiala que la historia clinica de cada
paciente debe tener «la méxima integracién posible de la documentacién cli-
nica de cada paciente, al menos en el dmbito de cada centro» —art. 14-"". No
basta con que toda la documentacién clinica de un paciente se encuentre den-
tro de su historia clinica, hace falta también que se encuentre ordenada. Como
hemos sefialado antes, los profesionales deben cooperar en el mantenimiento
de una documentacién clinica secuencial y ordenada del proceso asistencial de
los pacientes —art. 17.3—. La mejor forma de tener una historia clinica com-
pleta de cada paciente es que ésta se gestione en un solo archivo. La Ley
41/2002, de 14 de noviembre, sefiala que la historia clinica «se llevard con cri-
terios de unidad e integracién, en cada institucién asistencial como minimo,
para facilitar el mejor y mds oportuno conocimiento por los facultativos de los
datos de un determinado paciente en cada proceso asistencial» —art. 15.4—. El
legislador considera la centralizacién de las historias clinicas como un medio
para la mejora de la asistencia”. Por ello, los centros hospitalarios o aquellos
que atiendan a un nimero suficiente de pacientes bajo cualquier modalidad
asistencial deben integrar las historias clinicas en un solo archivo, que como
hemos sefialado antes, debe ser gestionado por la unidad de admisién y docu-
mentacion clinica —art. 17.4—. La centralizacién y la informatizaciéon de las
historias clinicas es un proyecto que se estd extendiendo en todos los servicios
de salud ya que permite un mejor acceso de los profesionales sanitarios que
deben prestar la asistencia a la informacién relevante del estado de salud del
paciente, evitando la reiteracion de pruebas diagnésticas. Por tanto, es necesa-
rio integrar toda la documentacién clinica de un paciente en su historia clini-
ca y todas las historias clinicas en un solo archivo. La integracién de las histo-
rias clinicas en un solo archivo no es sélo la mejor forma de garantizar la ple-
nitud y exactitud de las historias, es también una medida que favorece su segu-
ridad —como sefalaremos mds adelante— y el ejercicio del derecho de acceso.

"El informe del Grupo de Expertos del SNS ya puso de relieve la necesidad de garantizar el principio de
historia clinica tnica, que estaba ya recogido en el 61 LGS.

7' El art. 61 LGS sefialaba que «en cada 4rea de salud debe procurarse la mdxima integracién de la informa-
cién relativa a cada paciente, por lo que el principio de historia clinica-sanitaria dnica por cada uno debe-
r4 mantenerse, al menos, dentro de los limites de cada institucién asistencial».
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No olvidemos que el principio de calidad exige que los datos sean almacena-
dos de manera que se facilite el ¢jercicio del derecho de acceso —art. 4.6
LOPD-".

Por ultimo, la Ley 41/2002, de 14 de noviembre, define cudndo la docu-
mentacion clinica ha dejado de ser necesaria o pertinente y es posible su can-
celacién™. Si hasta ahora no existia certeza juridica sobre cudndo la documen-
tacién clinica ha dejado de ser necesaria o cudndo puede ser cancelada, esta
Ley establece un plazo bdsico de custodia de la documentacién clinica —art.
17—. Los centros sanitarios estdn obligados a conservar la documentacién cli-
nica en condiciones que garanticen su correcto mantenimiento y seguridad,
aunque no necesariamente en su soporte original, «durante el tiempo adecua-
do a cada caso y, como minimo, cinco afios contados desde la fecha del alta de
cada proceso asistencial». Es decir, el tiempo de conservacién no son cinco
afios ya que éste serfa el minimo. De hecho, algunas Comunidades Auténomas
han ampliado este plazo legal, regulando incluso la conservacién de la historia
clinica de fallecidos™. Existe una obligacién de conservar la documentacién
clinica durante el tiempo necesario en cada caso porque hay procesos asistencia-
les que justifican el mantenimiento de la documentacién clinica —los oncoldgi-
cos— y otros que no —una apendicitis—. Por tanto, el principio de calidad impli-
ca el expurgo y la destruccién e aquellos documentos e informaciones que for-
man parte de la historia clinica y que ya no son necesarios”. No tiene sentido,
por ejemplo, que en una historia clinica conste que a una mujer se le dispensé
una pildora del dfa hace varios afios™®. No obstante, en el 4mbito sanitario la can-
celacién de los datos sanitarios no estd exenta de algunos inconvenientes deriva-
dos de la necesidad de conservar informacién para poder realizar estudios gené-
ticos, epidemioldgicos y de salud publica. En este sentido, el art. 5.4 LOPD
sefiala que «reglamentariamente se determinard el procedimiento por el que, por

2No tendria sentido, por ejemplo, que el ejercicio del derecho de acceso por parte de un paciente obligue
al personal del hospital a cuatro horas de «pantallazos» y a multiples impresiones, y que esto al final resul-
te, ademds, incompleto.

7 Cfr. infra 2.1).

7 As, la Ley 21/2000, de 29 de diciembre, de la Comunidad Auténoma de Catalufia, sobre los derechos de
informacién relativos a la salud, la autonomfa del paciente y la documentacién clinica indica que la his-
toria se ha de conservar un minimo de 20 afios desde la muerte del paciente. Sin embargo, se pueden
seleccionar y destruir los documentos que no son relevantes para la asistencia transcurridos diez afios desde
la dltima atencién al paciente. La Ley 3/2001, de 28 de mayo, de la Comunidad Auténoma de Galicia,
reguladora del consentimiento informado y de la historia clinica de los pacientes establece la conservacién
por tiempo indefinido de determinada informacién —entre la que se encuentran informes de alta, hojas de
consentimiento informado— y para el resto de un minimo de cinco afios tras la tltima asistencia prestada
al paciente o desde su fallecimiento. La Ley 1/2003 de la Comunidad valenciana, determina que los docu-
mentos se conservardn como minimo cinco afios a partir de la fecha del tltimo episodio asistencial en el
que el paciente haya sido atendido o desde su fallecimiento; los documentos especialmente relevantes se
conservardn indefinidamente o por el tiempo que fije la normativa vigente al respecto, mientras que las
historias clinicas que sean prueba en un proceso judicial se conservardn hasta la finalizacién del mismo.

7 Un buen criterio de expurgo se encuentra en el documento preparado por el Grupo de Expertos en
Informacién y Documentacién Clinica.

7 De hecho, a nuestro juicio, esta informacién clinica debe ser cancelada mucho antes del plazo bésico de
cinco afios, exactamente a partir de la fecha en que la administracién de otra pildora no afecta a su salud.
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excepciodn, atendidos valores histéricos, estadisticos o cientificos de acuerdo con
la legislacién especifica, se decida el mantenimiento integro de determinados
datos»””. Los fines de la historia clinica distintos a los asistenciales como los epi-
demioldgicos y de investigacién requieren un mantenimiento mds amplio de la
documentacién clinica, aunque, como hemos sefialado antes, esto debe hacerse
preferentemente a través de un procedimiento disociado, que evite la identifica-
cién de las personas afectadas. Una de las razones para la cancelacién de la docu-
mentacién clinica es la dificultad que supone su almacenamiento en condicio-
nes que garanticen su seguridad. Por ello, la historia clinica electrénica va a favo-
recer la potencialidad cientifica y de salud publica de esta informacién personal.
Hay informacién clinica cuya conservacién al principio puede no parecer nece-
saria pero el tiempo ha demostrado su utilidad™. La documentacién clinica se
conservara también a efectos judiciales.

d) La informacién y el consentimiento para el tratamiento de datos de salud

El principio de informacién en la recogida de datos personales obliga a
informar a los interesados a los que se les solicita datos, de «manera expresa,
precisa e inequivoca», de la existencia de un fichero, de la finalidad, de los des-
tinatarios de la informacién, del cardcter obligatorio o facultativo de la res-
puesta, de las consecuencias de la obtencién de los datos y de la negativa a
suministrarlos, de la posibilidad de ejercitar los derechos de acceso, rectifica-
cién, cancelacién y oposicién y de la identidad y direccién del responsable del
tratamiento —art. 5 LOPD-. El derecho a la informacién en la recogida de los
datos —como asf lo denomina el art. 5 LOPD- trata de dar a la persona un
conocimiento y, por tanto, un control sobre sus datos personales, de manera
que pueda —en su caso- prestar el consentimiento para el tratamiento y ejerci-
tar sus derechos. Este es distinto del derecho a la informacién asistencial —art.
4 Ley 41/2002, de 13 de noviembre— que atribuye a los pacientes el derecho
a conocer, con motivo de cualquier actuacién en el dmbito de su salud, toda
la informacién disponible sobre la misma y, como minimo, la finalidad y natu-
raleza de cada intervencidn, sus riesgos y consecuencias. El debate durante los
ultimos afos sobre el consentimiento informado y la preocupacién por el res-
peto a la libre decisién de los pacientes han servido sin duda para garantizar
una cierta informacidn al paciente sobre su estado de salud”. En todo caso, el

77 La Ley 21/2000, de 29 de diciembre, de la Comunidad Auténoma de Catalufia autoriza la conservacién
de aquella informacién que, a juicio del facultativo, sea relevante a efectos preventivos, asistenciales o epi-
demioldgicos.

8 Cfr. infra 3.c). Piénsese en pacientes que han fallecido antes de que se conociera la enfermedad —por ejem-
plo, de VIH, que hayan sido donantes, etc.—.

7 Sin embargo, el consentimiento informado no sélo ha servido para garantizar un mayor conocimiento por
parte del paciente de su situacién; ha sido también en ocasiones un instrumento de los profesionales para
exonerarse de responsabilidad ante eventuales reclamaciones judiciales, obteniendo la firma del paciente
con anterioridad al proceso asistencial sin garantizar debidamente el derecho a recibir informacién asis-
tencial. Cfr: A. PELAYO GONZALEZ-TORRE, La intervencién juridica de la actividad médica, cit.
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derecho a recibir una informacién sanitaria es algo mds amplio que un instru-
mento para el consentimiento informado, que se desarrolla casi siempre de
manera oral y que no incluye el acceso a su historia clinica. En lo que a no-
sotros atafia, hay que distinguir la informacién para el tratamiento de datos de
salud de la informacién asistencial. La primera es una informacién que forma
parte del contenido esencial del derecho fundamental a la proteccién de datos
personales; la segunda es una informacién que facilita la autonomia del
paciente en los distintos tratamientos médicos. La informacién en la recogida
de datos se hace como regla general por escrito a través de una leyenda infor-
mativa en el mismo soporte en el que se recogen los datos ya que es la mejor
forma de garantizar la informacién expresa, precisa e inequivoca y de asegurar
la prueba. En cambio, la informacién asistencial como regla general, se pro-
porciona verbalmente, dejando constancia en la historia clinica.

El cumplimiento del principio de informacién en la recogida de los
datos es un buen ejemplo de la dificultad de adaptar las exigencias de la
legislacién de proteccién de datos personales a las peculiaridades propias de
la realidad sanitaria. Asi, este principio general de informacién expresa, pre-
cisa e inequivoca para el tratamiento de los datos personales debe ser armo-
nizado con las exigencias del normal funcionamiento de la actividad sanita-
ria, de manera que no todos los actos asistenciales repetitivos o multiples
requieran la aplicacién formal de este principio. De hecho, no serd preciso
informar acerca del cardcter obligatorio o facultativo de la respuesta, de las
consecuencias de la obtencién de los datos o de la negativa a suministrarlos
y de la posibilidad del ejercicio de los derechos si se deduce claramente de la
naturaleza de los datos personales que se solicitan o de las circunstancias en
que se recaban —art. 5.3 LOPD-. En muchas ocasiones, el cumplimiento de
este principio de informacién podria llevarse a efecto por escrito en el
momento de la entrada en el sistema sanitario bajo diferentes formas —por
ejemplo, con el envio de la tarjeta sanitaria individual en los servicios publi-
cos o privados—. También se puede facilitar esta informacién por escrito con
el informe de alta de urgencia. La informacién del art. 5 LOPD puede venir
incorporada a la peticién del consentimiento informado, diferenciando la
conformidad —después de recibir la adecuada informacién asistencial— para
una actuacion que afecta a la salud del principio de informacién de protec-
cién de datos personales. En otras ocasiones, habrd que acudir a carteles
informativos en sala de espera. La informacién del tratamiento de imdgenes
en los hospitales por motivos de seguridad se hace a través de carteles.
Corresponde al responsable del fichero la prueba del cumplimiento del prin-
cipio de informacién —como sefiala el proyecto de Reglamento que desarro-
lla la LOPD-*. En todo caso no es necesario informar en cada uno de las
sucesivas recogidas de datos personales ya que esto podria burocratizar en

% Si la asistencia sanitaria se ha producido de manera telefénica, la informacién puede probarse mediante
la grabacién.
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exceso el sistema sanitario y dificultar la gestién asistencial®'. Légicamente,
si se van a utilizar los datos para una finalidad distinta hay que volver a infor-
mar. Por dltimo, hay que recordar la posibilidad de exoneracién del deber de
informacién cuando los datos de cardcter personal no hayan sido recabados
del interesado y el tratamiento tenga fines histéricos, estadisticos o cientifi-
cos, o cuando la informacidn al interesado resulte imposible o exija esfuer-
zos desproporcionados, a criterio de la Agencia de Proteccién de Datos, en
consideracién al ndmero de interesados, a la antiguedad de los datos y a las
posibles medidas compensatorias —art. 5.5 LOPD-.

El consentimiento inequivoco del afectado tanto para el tratamiento de
datos personales —art. 6 LOPD—- como para la comunicacién de datos a un ter-
cero —art. 11 LOPD- es principio esencial de la proteccién de datos, que tam-
bién es definido como un derecho a la autodeterminacién informativa. Los
datos de salud, como hemos sefalado antes, son datos {ntimos, vinculados a la
dignidad de la persona, con un enorme potencial discriminador. Por eso, son
considerados datos especialmente protegidos. La Directiva 95/46 y el
Convenio 108 del Consejo de Europa utiliza la expresién mds especifica datos
de salud y no la de datos sanitarios que englobarfan también otros datos de
cardcter personal que puedan constar en otros ficheros de los centros sanitarios
como los de recursos humanos o los de gestién econémica y que no necesaria-
mente sean datos de salud por lo que su nivel de proteccién puede ser menor®.
Asi, si los datos de ideologfa, religién o afiliacién sindical merecen una espe-
cial proteccién al garantizar la libertad ideoldgica o religiosa —art. 16 CE—, los
datos de salud son considerados datos especialmente protegidos y forman
parte del derecho a la intimidad de la persona. Algo semejante puede decirse

1 Cfr. . SANCHEZ-CARO y F. ABELLAN, Datos de salud y datos genéticos, cit.

%2 El Convenio 108 del Consejo de Europa aporté tempranamente algunos criterios delimitadores que con-
tribuyen a perfilar el concepto de dato médico, al considerarse que la nocién de datos de cardcter personal
relativos a la salud, comprende las informaciones concernientes a la salud pasada, presente y futura, fisica
o mental del individuo, siendo posible que las informaciones provengan de una persona que goza de buena
salud, enferma o fallecida, comprendiendo estos datos, igualmente, informaciones relativas al abuso de
alcohol o al consumo de drogas ~Memoria explicativa del Convenio 108, apdo. 45, que aunque no fue rati-
ficada por los Estados, tiene un valor interpretativo—. En esta direccién amplia, la Recomendacién N° R.
(97) 5, del Consejo de Europa, considera dato médico «a todos los datos de cardcter personal relativos a la
salud de la persona. Afecta igualmente a datos manifiesta y estrechamente relacionados con la salud, asf
como con las informaciones genéticas». El apartado 38 de esta Recomendacién considera que la expresién
datos médicos deberfa incluir cualquier informacién que ofrezca una visién sobre la situacién médica del
individuo, incluyendo datos como los referidos al abuso de las drogas, abuso de alcohol y nicotina o con-
sumo de drogas». La Sentencia del Tribunal de Justicia de las Comunidades en el caso Lidnquist —de 6 de
noviembre de 2003— también ha apostado por un concepto amplio de datos de salud. Asf, hay que consi-
derar dato de salud la presencia de una minusvalfa o el grado de minusvalfa, asf como el nimero de dfas de
baja en un fichero de néminas. Igualmente, el fichero de citas de médicos que permite deducir la patolo-
gfa que motiva la consulta es un dato de salud. En cambio, el dato de fumador o no fumador —ahora casi
inexistente dada la extensién de la prohibicién de fumar en lugares publicos— no serfa, por si mismo, un
dato de salud si no viene unido con otros datos que indiquen el hdbito, el nivel de consumo o la situacién
de abuso. Tampoco la condicién de apto o no apto de un trabajador para un puesto de trabajo después de
un reconocimiento médico. Cfr. J. RUBI, «El concepto de dato personal relativo a la salud en la ley orgdni-
ca de proteccién de datos personales», Revista de Derecho y Genoma Humano, nim. 25, 2006, pp. 185-195.
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de los datos de raza que deben ser mds protegidos como garantia de la prohi-
bicién de discriminacién —art. 14 CE~ o los datos de vida sexual vinculados al
libre desarrollo de la personalidad —art. 10.1 CE-®. La definicién de estos
datos como especialmente protegidos tiene consecuencias, especialmente en lo
que hace referencia al consentimiento para el tratamiento o en la determina-
cién de las medidas de seguridad aplicables™. Asi, los datos de ideologfa, afi-
liacién sindical, religién o creencias sélo podrdn ser tratados con el consenti-
miento expreso y por escrito del afectado. Ademds, se establece expresamente
que en virtud de lo previsto en el art. 16.2 CE, nadie podrd ser obligado a
declarar sobre su ideologfa, religién o creencias por lo que cuando se proceda
a recabar el consentimiento se advertird al interesado de su derecho a no pres-
tarlo. Los datos de cardcter personal que hagan referencia al origen racial, a la
salud o a la vida sexual «s6lo podrdn ser recabados, tratados y cedidos cuando
asi lo disponga una ley o el afectado consienta expresamente» —art. 7.3
LOPD®-. Por tanto, se necesita el consentimiento expreso del afectado para
tratar sus datos de salud® o la existencia de una habilitacién legal. En este
punto hay que sefialar que la Ley 16/2003, de 29 de mayo, de cohesién y cali-
dad del Sistema Nacional de Salud atribuye a la Administracién sanitaria un
conjunto de responsabilidades que implica el tratamiento de datos persona-

®E] art. 8 de la Directiva 95/46 establece inicialmente el principio de prohibicién de su tratamiento: «Los
Estados prohibirdn el tratamiento de datos personales que revelan el origen racial o étnico, las opinio-
nes politicas, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, asf como el tratamien-
to de los datos relativos a la salud o la sexualidad». Igualmente, el art. 6 del Convenio 108 del Consejo
de Europa sefialaba: «los datos de cardcter personal que revelen el origen racial, las opiniones politicas,
las convicciones religiosas u otras convicciones, asi como los datos de cardcter personal relativos a la
salud o a la vida sexual, no podrdn tratarse automdticamente a menos que el Derecho interno prevea
garantfas suficientes. La misma regla regird en el caso de datos de cardcter personal relativos a condenas
penales».

8¢ Art. 4 del Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de
Seguridad de los Ficheros Automatizados que contengan Datos de Cardcter Personal.

% Freixas ha criticado que el régimen de consentimiento sea distinto para los datos relativos a la libertad
ideolégica, religiosa y de culto y para los datos de origen racial, salud y vida sexual, y que en éste tlti-
mo caso el consentimiento sélo sea expreso, sin establecer una forma concreta para otorgarlo y que ade-
mis el tratamiento pueda hacerse por Ley. Destaca que esto no se encuentra previsto ni en el Convenio
108 ni en la Directiva 95/46/CE. Para este autor, la intromisién en el honor y la intimidad de las per-
sonas puede producirse con la misma contundencia a través del conocimiento de ambas categorfas de
datos. Cfr. G. FREIXAS GUTIERREZ, La proteccidn de los datos de cardcter personal en el derecho espariol,
Bosch, Barcelona, 2001, pp. 130-131. Sin embargo, no hay que olvidar que la proteccién de datos en
este caso es un instituto de garantfa tanto de la libertad ideoldgica como del derecho a la intimidad y
s6lo el primero alberga dentro de su contenido constitucional que nadie estd obligado a revelar su ide-
ologfa, religién o creencias. Para Rubi, si bien la Ley permite el consentimiento expreso pero no escri-
to para los datos de salud, la necesidad de probar en muchas ocasiones que se cuenta con este consen-
timiento aconseja que se materialice de manera escrita. Cff. J. RUBI, «La confidencialidad de la infor-
macién sanitaria, instrumentos de proteccién y garantia». En todo caso, no hay que olvidar —como
ahora sefialaremos— que la Ley excepttia de este consentimiento el tratamiento de datos personales de
los pacientes que acudan o vayan a ser tratados en centros sanitarios.

8 Asf, es necesario tener el consentimiento expreso del paciente para que su nombre y apellido figure en
la puerta de su habitacién ya que esto no parece imprescindible para la gestién de un servicio sanitario
—art. 7.6 LOPD-. Igualmente, la creacién de un fichero por parte una asociacién privada con datos
personales de afectados por una enfermedad requiere el consentimiento expreso de éstos.
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les¥”. El Tribunal Constitucional, en su Sentencia 202/1999, de 8 de noviem-
bre, en relacién con la denegacién a un trabajador de la cancelaciéon de sus
datos médicos en un fichero informatizado de una entidad de crédito sobre
bajas por incapacidad temporal sefialé que el almacenamiento sin cobertura
legal en soporte informdtico de los diagndsticos de un trabajador, sin mediar
su consentimiento expreso, constituye una restriccién desproporcionada del
derecho fundamental a la proteccién de datos personales.

No obstante, la propia LOPD establece un conjunto de excepciones al
principio de consentimiento®. As{ sefiala expresamente que no serd preciso el
consentimiento cuando «el tratamiento de los datos tenga por finalidad prote-
ger un interés vital del interesado en los términos del art. 7, apartado 6, de la
presente Ley® [...] siempre que no se vulneren los derechos y libertades fun-
damentales del interesado» —art. 6.2 LOPD-. Este articulo sefiala que podrdn
ser objeto de tratamiento los datos de ideologfa, religién o creencias, origen
racial, salud o vida sexual «cuando dicho tratamiento resulte necesario para la
prevencién o para el diagndstico médicos, la prestacién de asistencia sanitaria
o tratamientos médicos o la gestién de servicios sanitarios, siempre que dicho
tratamiento de datos se realice por un profesional sanitario sujeto al secreto
profesional o por otra persona sujeta asimismo a una obligacién equivalente de
secreto» —art. 7.6 LOPD-. Este precepto estd tomado del art. 8.3 de la
Directiva 95/46/CE” y no se encontraba en la antigua LORTAD. Realmente

¥ Un ejemplo de tratamiento de datos de salud sin consentimiento del interesado por la existencia de una
habilitacién legal es el control que se hace a los deportistas en relacion con el consumo de sustancias
dopantes, que mds que una actuacién en el 4mbito de la prevencién o de la asistencia sanitaria —art. 7.6
LOPD- es una actividad administrativa en el deporte que se ejerce mediante la habilitacién legal conte-
nida en la Ley Orgdnica de Proteccién de la Salud y de Lucha contra el Dopaje en el Deporte. Igualmente,
la Administracién de Trdfico puede tratar el dato de salud relativo a la pérdida de aptitud psicofisica para
el carné de conducir porque existe una habilitacién legal —Ley sobre Tréfico, Circulacién de Vehiculos a
Motor y Seguridad Vial. En el caso del tratamiento de datos de salud de los trabajadores, la Ley 31/1995,
de 8 de noviembre, de Prevencién de Riesgos Laborales establece que esta vigilancia «solo podrd llevarse
a cabo cuando el trabajador preste su consentimiento. El cardcter voluntario del reconocimiento médico
s6lo se exceptia, previo informe de los representantes de los trabajadores, en los supuestos en los que la
realizacién de los reconocimientos sea imprescindible para evaluar los efectos de las condiciones de traba-
jo sobre la salud de los trabajadores o para verificar si el estado de salud del trabajador puede constituir
un peligro para el mismo, para los demds trabajadores o para otras personas relacionadas con la empresa
o cuando asf esté establecido en una disposicién legal en relacién con la proteccion de riesgos especificos
y actividades de especial peligrosidad. En todo caso, se deberd optar por la realizacién de aquellos recono-
cimientos o pruebas que causen las menores molestias al trabajador y que sean proporcionales al riesgo».
La Directiva 95/46/CE recoge en su art. 8.2 distintas excepciones a la prohibicién de tratamiento de datos
especialmente protegidos, entre las que destaca que el tratamiento sea indispensable para el respecto de
los derechos y obligaciones especificos del responsable del mismo en materia laboral, y aquellos supuestos
en los que el tratamiento se refiera a datos que el interesado haya manifestado publicamente o sean nece-
sarios para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial.

? Llama la atencién en este caso que la Directiva 95/46/CE no reenvie la excepcién de la salvaguarda del
interés vital —art. 8.2.c)— al 8.3, que tiene un contenido semejante al art. 7.6 LOPD.

Una previsién semejante se encuentra en el Reglamento de la UE 45/2001/CE, de 18 de diciembre de
2000, del Parlamento Europeo y del Consejo, relativo a la proteccién de las personas fisicas en lo que res-
pecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre
circulacién de estos datos.
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este pdrrafo, como toda la Ley, presenta dudas interpretativas y demuestra que
la LOPD fue redactada con una técnica legislativa deficiente.

Por una parte, este precepto autoriza a tratar datos de ideologfa, religién y
creencias en la historia clinica con la finalidad antes sefialada. La informacién
personal relativa al testamento vital —que son datos que revelan la ideologfa o
las creencias de una persona— pueden ser tratadas en un fichero de instruccio-
nes previas. No obstante, no parece tener mucho sentido tratar estos datos de
ideologfa o religién con finalidad sanitaria”. Asi, puede hacerse constar en la
historia clinica el rechazo a recibir una transfusién de sangre sin necesidad de
incluir que el paciente es testigo de Jehovd. Este podia ser un dato excesivo
para las finalidades previstas en el 4mbito sanitario. Ademds, no tiene sentido
que se siente el principio de que sélo se pueden tratar datos de ideologfa o reli-
gién con el consentimiento expreso y por escrito del interesado y con la expre-
sa advertencia de su derecho a no prestarlo para después decir que se puede tra-
tar estos datos sin consentimiento del interesado con la mera habilitacién legal
del art. 7.6 LOPD. La tnica justificacién residirfa en que para el legislador el
tratamiento del dato de ideologfa o religién en la historia clinica es una activi-
dad de garantia del derecho a la vida, que tiene preferencia sobre la libertad ide-
olégica o religiosa. El dato de raza o de vida sexual puede ser considerado ade-
cuado para la finalidad sanitaria —aunque no en todos los supuestos—.

Por otra parte, este precepto representa una habilitacién legal para el trata-
miento de datos de salud, de raza o de vida sexual sin que el afectado consintie-
ra expresamente cuando se cumplan dos condiciones. La primera es que el tra-
tamiento de estos datos se haga para la prevencién —actuaciones de salud publi-
ca—, para el diagndstico médico, para la prestacion de asistencia sanitaria o de
tratamientos médicos o para la gestion de servicios sanitarios. La segunda es que
quien lleve a cabo el tratamiento de datos sea un profesional sanitario sujeto al
secreto profesional o por otra persona sujeta a un obligacién equivalente de
secreto. Por tanto, cuando se den estas dos condiciones es legitimo el tratamien-
to de datos sin consentimiento y sin otra habilitacién legal mas que la que cons-
ta en este precepto”. El supuesto claro es el tratamiento de estos datos por per-
sonal sanitario facultativo o no facultativo con finalidad sanitaria”.

*' Hay autores que han considerado que se trata de un error. Cfi: J. M. ALVAREZ-CIENFUEGOS SUAREZ,
«Notas a la nueva regulacién de la proteccién de datos de cardcter personal», La Ley, 3, 2000, p. 1712; M.
VizcIaNO CALDERON, Comentarios a la Ley Orginica, cit. p. 130. Este tltimo autor afirma que «[n]o serfa
impensable que la mencién del apartado 2, en el marco del epigrafe 6, respondiera a un simple error» .

2 Como confirma el Eurobarémetro de la Comisién Europea sobre proteccién de datos personales publica-
do en marzo de 2004, los ciudadanos se sienten tradicionalmente mds confiados en relacién con el trata-
miento de informacién personal que realizan las organizaciones sanitarias frente a otros 4mbitos como
empresas de comercio, emisores de tarjeta y compatfifas de seguro. Cf. Datospersonales.org. Revista de la
Agencia de Proteccidn de Datos de la Comunidad de Madrid nam 8, 2004.

* La Agencia Espafiola también ha mostrado su disconformidad con aceptar que una finalidad asistencial
justifica el tratamiento de datos de salud sin consentimiento en virtud de art. 7.6. Para la Agencia
Espafiola este art. 7.6 no puede interpretarse de manea genérica o extensiva (por ejemplo, en el sentido
de que baste para el tratamiento de los datos la simple expresién de la opinién de un facultativo en tal
sentido) sino que debe restringirse a los dos supuestos en que tinicamente serd de aplicacién, esto es: que
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El segundo pdrrafo del art. 7.6 LOPD anade mds confusién cuando auto-
riza los tratamientos de los datos a los que se refiere el pdrrafo anterior cuan-
do «el tratamiento sea necesario para salvaguardar el interés vital del afectado
o de otra persona, en el supuesto de que el afectado esté fisica o juridicamen-
te incapacitado para dar su consentimiento», lo puede sugerir que el segundo
pdrrafo es una excepcién del consentimiento, por lo que no lo serfa el primer
pdrrafo. En esta linea estarfa también el sentido del art. 44.4.c) LOPD que
sefiala como infraccién grave «recabar y tratar los datos referidos en el apar-
tado 3 del art. 7 cuando no lo disponga una Ley o el afectado no haya con-
sentido expresamente». No obstante, nosotros mantenemos que el propio
art. 7.6 LOPD prevé una excepcién general del consentimiento para el tra-
tamiento de estos datos especialmente protegidos con finalidad sanitaria®.
Esto estarfa justificado en la vertiente objetiva —prestacional— del derecho a la
vida, que anima toda la gestién asistencial y que se soporta sobre informacién
personal que prevaleceria sobre el derecho a la intimidad y a la proteccién de
datos personales”. De hecho, como ha senalado la jurisprudencia del Tribunal
Constitucional, el derecho a la vida prima sobre la libertad ideoldgica y reli-
giosa —art. 16 CE— y sobre la libertad personal —art. 17 CE— en los supuestos
antes mencionados de negativa a las transfusiones de sangre por parte de tes-
tigos de Jehovd o la alimentacién forzosa a presos del Grapo en huelga de ham-
bre™ ya que sin vida no hay libertad ideoldgica, sin vida no hay libertad reli-
giosa, y, por tanto, sin vida no hay derecho a la intimidad —-STC 53/1985-"".

una disposicién normativa establezca y dispongan con cardcter general dicho tratamiento de datos o bien
que el mismo resulte efectivamente necesario e imprescindible para la salvaguarda de un interés vital y ello
se justifique debidamente. Fuera de estos dos supuestos excepcionales, el régimen aplicable con cardcter
general es el del art. 7.3

* En esta direccién hay que sefialar que la Ley 41/2002, de 14 de noviembre establece el deber de pacien-
tes y usuarios de facilitar los datos sobre su estado fisico o su salud, de manera «leal» y verdadera, as{ como
el de colaborar en su obtencién, especialmente cuando sean necesarios por razones de interés publico o
con motivo de la asistencia sanitaria —art. 2.5—. No olvidemos también, en este sentido, que hay enferme-
dades de declaracién obligatoria.

% Sin embargo, hay que sefialar que recientemente las Autoridades Europeas de Proteccién de Datos
—Grupo de Trabajo del Articulo 29— han aprobado un Documento de Trabajo sobre Historia Clinica
Electrénica. Este documento es muy restrictivo ya que parte de que la legislacién comunitaria de protec-
cién de datos prohibe el tratamiento de datos sensibles por lo que defiende una interpretacién estricta de
las excepciones que permiten el tratamiento de datos médicos.

% Cfr. SSTC 120/1990, de 27 de junio y 11/1991, de 17 de enero, sobre intervencién en huelga de ham-
bre. Cfr. mds ampliamente AA.VV. Intervenciones corporales y tratamientos sanitarios obligatorios.
Internamientos voluntarios, MSC-CGP], 2000, pp. 117-157.

" De esta forma, es legftimo que un Ayuntamiento cree un fichero donde se registra las mujeres a las que se les
dispensa la pildora del dfa después -atin sin su consentimiento- como garantfa de que no se utiliza como méto-
do anticonceptivo habitual, dado los perjuicios que puede suponer para la mujer su recurso habitual. Este fiche-
ro puede crearse ya que los Ayuntamientos tienen competencias de salud publica y de asistencia sanitaria esta-
blecidas en la LBRL. No obstante, el Ayuntamiento debe con anterioridad declarar el fichero, no puede regis-
trar nada mds que los datos pertinentes y necesarios —la identificacién de la mujer y fecha de dispensacién—,
debe cancelarios cuando hayan dejado de ser necesarios —cuando haya transcurrido el tiempo suficiente—, debe
informar de lo previsto en el art. 5 LOPD y debe adoptar las medidas de seguridad que garanticen la confiden-
cialidad de la informacién. Cf: STC 53/1985, de 11 de abril —sobre el aborto—. Cff: mi reflexion en este senti-
do realizada en la Guia de Proteccidn de Datos Personales para Ayuntamientos, Civitas-APDCM, 2004, p. 29.
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Ademds, cualquiera que haya sido la voluntad del legislador en el art. 7, el
art. 8 vuelve a autorizar expresamente que las instituciones y los centros sanita-
rios publicos y privados y los profesionales correspondientes «podrdn proceder
al tratamiento de los datos de cardcter personal relativos a la salud de las perso-
nas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con
lo dispuesto en la legislacién estatal o autonédmica sobre sanidad»*. Este art. 8
LOPD es especialmente relevante para la sanidad privada. Asi, mientras que la
sanidad publica es posible, como mds adelante sefialaremos, la comunicacién de
datos entre distintos centros sanitarios publicos, en el dmbito de la sanidad pri-
vada un profesional sélo podrd acceder a informacién sanitaria de un paciente
si va a ser tratado en el mismo. En caso contrario, no podrd acceder ya que no
es legitima la cesién de datos entre centros sanitarios privados si no existe con-
sentimiento del interesado o el cumplimiento de una relacién negocial que exija
la conexién con ficheros de terceros —art. 11.2.c) LOPD-". No hay que olvi-
dar tampoco que el art. 11.2.fj LOPD sefiala que no serd preciso el consenti-
miento cuando «la cesién de datos de cardcter personal relativos a la salud sea
necesaria para solucionar una urgencia que requiera acceder a un fichero o para
realizar los estudios epidemiolégicos en los términos establecidos en la legisla-
cién sobre sanidad estatal o autonémicar.

El ejercicio del derecho a la oposicién al tratamiento de datos personales
no se encuentra expresamente regulado en la LOPD, salvo la mencién indirec-
ta del art. 6.5. No obstante, la oposicidn a los tratamientos de datos sanitarios
no se produce en la prdctica, dada la finalidad de la actividad sanitaria. En
todo caso, como sefiala Martin Casallo, de producirse dicha oposicién, podria
evidentemente ser rechazada en aplicacién de un criterio de primacia del dere-
cho a la vida frente al derecho a la intimidad'®.

La Ley 41/2002, de 14 de noviembre, contiene una regulacién distinta en
materia de consentimiento. Dentro de los principios bdsicos, sefiala que toda
actuacién en el dmbito sanitario —no hay porqué circunscribir la expresién a la
atencién médica— «requiere, con cardcter general, el previo consentimiento de
los pacientes o usuarios». El consentimiento del paciente es la regla general que
rige la asistencia sanitaria y éste debe obtenerse después de que el paciente reci-
ba una informacién adecuada —art. 2.2—. En la misma direccién estd el art. 8

% Para J. M. ALVAREZ-CIENFUEGOS SUAREZ —La aplicacién de la firma electrénica y la proteccién de datos
de la salud», Actualidad Informdtica Aranzadi, nim. 39, 2001, p. 4—, una referencia tan genérica a la legis-
lacién sanitaria autonémica o estatal constituye una clara insuficiencia de la Ley para contemplar las com-
plejas garantias que exige el tratamiento de los datos relativos a la salud de los ciudadanos mediante siste-
mas electrénicos. Este autor, al igual que otros como Javier Sdnchez Caro o Carmen Sdnchez Carazo, con-
sideran necesaria la aprobacién de una norma especifica de proteccién de datos de salud que analice cues-
tiones como los avances de la biotecnologfa, la investigacién genética, la historia clinica electrénica, etc.

* En el caso de las derivaciones de la sanidad publica a la sanidad privada para cumplir los compromisos
de tiempos mdximos de espera para intervenciones quirtrgicas, lo adecuado es informar al paciente, en
el momento en el que se le solicita el consentimiento para la derivacién, de que se va a producir una
cesién de la historia clinica, para cumplir el art. 5 LOPD.

1 Cfy. J. J. MARTIN-CASALLO LOPEZ «Derechos de acceso, rectificacién y cancelacién de los datos sanitarios en
la LOPD», Actas del VII Congreso Nacional de Derecho Sanitario, Ed. Fund. Mapfre Medicina, 2001, p. 58.
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de la Ley 41/2002, de 14 de noviembre, que sefiala que «[tJoda actuacién en el
dmbito de la salud de un paciente necesita el consentimiento libre y voluntario
del afectado». El consentimiento serd verbal por regla general, aunque se pres-
tard por escrito en los casos de intervencidn quirdrgica, procedimientos diag-
nésticos y terapéuticos invasores y, en general, aplicacién de procedimientos que
supongan riesgos o inconvenientes de notoria y previsible repercusién negativa
sobre la salud del paciente. En muchos supuestos hay que afirmar el consenti-
miento implicito que se deriva de la relacién de los usuarios con los centros sani-
tarios y con sus profesionales. La extension de esta regla general del consenti-
miento prevista para la asistencia sanitaria hacia el tratamiento de los datos sani-
tarios es incompatible con la excepcién de este consentimiento establecido en la
LOPD, que se refiere de manera especifica a los tratamientos de datos de salud.
No parece que tenga sentido exceptuar el consentimiento para el tratamiento de
datos de salud —en virtud de la preferencia del derecho a la vida sobre la intimi-
dad— para después exigir el consentimiento para cualquier actuacién médica
que afecte a la salud del paciente y que puede afectar a su vida. La respuesta esta-
rfa en que la autonomia del paciente en el dmbito sanitario no es plena. Es decir,
la Ley 41/2002, de 14 de noviembre, reguladora de la autonomia del paciente
no estd desarrollando el derecho a la vida como bien renunciable por una sim-
ple razén formal. El desarrollo y limites de los derechos fundamentales se hacen
por Ley Orgénica —art. 81 CE—, no por una Ley ordinaria y sin apenas debate
publico. Ademds, es légico que cualquier decisién que adopte el paciente sobre
una actuacién médica quede reflejada en la historia clinica.

e) La seguridad como garantia de la integridad y de la confidencialidad
de la historia clinica. El deber de secreto

Otro principio de proteccién de datos es el principio de seguridad de los
datos —art. 9 LOPD—"". La seguridad de la informacién es una garantia de la
integridad, de la disponibilidad y de la confidencialidad de la informacién de
salud. La integridad de las historias clinicas es muy importante ya que una pér-
dida o destruccién de historias clinicas o una vulnerabilidad que afecte a su
disponibilidad perjudica gravemente la atencién sanitaria y, en definitiva, la
vida de las personas'®. Especialmente, la seguridad es una garantia de la con-
fidencialidad de la historia clinica, es decir, de que sélo acceden a la informa-
cién de salud las personas autorizadas y de que no se producen accesos por
parte de terceras personas no autorizadas'®. Esto es especialmente importante

! En relacién con la seguridad de las historias clinicas en soporte papel, ¢f%: infra apdo. 6.

12 Esto es lo que ocurrié cuando se quemaron 500.000 historias clinicas del Complejo Hospitalario
Montecelo, de Pontevedra. Los propios facultativos tuvieron que reconstruir las historias clinicas pregun-
tando incluso a los pacientes cuantos ciclos de quimioterapia llevaban.

1% Asf, el acceso a datos de historias clinicas del Hospital Severo Ochoa de Leganés por parte de personas
no autorizadas —medios de comunicacién, asociaciones privadas de pacientes— puede suponer un incum-
plimiento de las medidas de seguridad.

81



Antonio Troncoso Reigada

cuando estamos hablando de datos de salud, que se encuentran muy vincula-
dos a nuestra intimidad personal y familiar, y, en tltima instancia, a la digni-
dad de la persona, a los derechos inviolables que le son inherentes y al libre
desarrollo de la personalidad —art. 10.2 CE~. De hecho, una de las principa-
les medidas para preservar nuestra intimidad y privacidad en el dmbito sanita-
rio es limitar el nimero de personas que pueden acceder a la historia clinica,
estableciendo las adecuadas medidas de seguridad que eviten los accesos no
autorizados. Como ha sefalado el Grupo de Etica de la Ciencia y de las
Nuevas Tecnologfas, la seguridad informdtica es un imperativo ético para
garantizar el respeto a los derechos humanos y libertades del individuo y la
confidencialidad de sus datos.

La Ley Orgdnica 5/1992, de 29 de octubre, de regulacién del tratamien-
to automatizado de los datos de cardcter personal ya fue consciente de la
importancia de la seguridad. La Ley Orgdnica 15/1999, de 13 de diciembre,
continta estableciendo en el art. 9 que el «responsable del fichero, o en su
caso, el encargado del tratamiento, debe adoptar medidas tanto técnicas como
organizativas necesarias que garanticen la seguridad de los datos y eviten su
alteracién, pérdida, tratamiento o acceso no autorizado habida cuenta del esta-
do de la tecnologfa, la naturaleza de los datos almacenados y los riesgos a que
estdn expuestos, ya provengan de la accién humana o del medio fisico o natu-
ral». Asi se establece que no se registrardn datos de cardcter personal en fiche-
ros automatizados que no rednan las condiciones que se determinen con res-
pecto a su seguridad e integridad por la via reglamentaria. Especificamente este
precepto menciona la importancia de la seguridad de los datos especialmente
protegidos al afirmar que reglamentariamente «se establecerdn los requisitos y
condiciones que deban reunir los ficheros y las personas que intervengan en el
tratamiento de los datos a que se refiere el articulo 7 de esta Ley»'*. De hecho,
es una infraccién grave «mantener los ficheros, locales, programas o equipos
que contengan datos de cardcter personal sin las debidas condiciones de segu-
ridad que por via reglamentaria se determinen» —art. 44.3.5). Esta via regla-
mentaria ha sido el Real Decreto 994/1999, de 11 de junio, que aprueba el
Reglamento de Medidas de Seguridad de los Ficheros Automatizados que con-
tengan Datos de Cardcter Personal y que ha establecido los requisitos y condi-
ciones que deben reunir los ficheros automatizados y las personas que inter-
vengan en su tratamiento'”. Este Real Decreto ha establecido para los datos de
ideologfa, afiliacién sindical, religion y creencias, raza, salud y vida sexual, asi
como los datos recabados para fines policiales la necesidad de implantar, ade-
mds de las medidas de seguridad de nivel bdsico y de nivel medio, unas medi-
das de seguridad de nivel alto —art. 4.3— que pueden ser tanto organizativas o

" AAVV, La seguridad y confidencialidad de la informacion clinica. Informe SEIS, Pamplona, 2000.

1 La entrada en vigor de las medidas de seguridad de nivel alto, después de sucesivas prérrogas, se produ-
jo el 26 de junio de 2002. Cf. mds ampliamente el andlisis de las medidas de seguridad en el Manual de
Proteccidn de Datos para las Administraciones Piblicas, Civitas-APDCM, Madrid, 2003, pp. 50-56.
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funcionales como informdticas o de cardcter técnico'™. Entre estas medidas de
seguridad debemos destacar el establecimiento de un registro de accesos —que
vela por la confidencialidad de las historias clinicas—, las copias de respaldo y
seguridad —que vela por la integridad de las mismas—, la realizacién de audito-
rias de seguridad bianuales'”, el cifrado de las comunicaciones'®, seguridad en
los traslados'”, etc. En la actualidad se encuentra en tramitacién el proyecto de
Real Decreto por el que se aprueba el Reglamento de desarrollo de la Ley
Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter
Personal, que establece las medidas de seguridad en el tratamiento de datos de
cardcter personal —Titulo VIII-. Especialmente hay que destacar que este
Proyecto incorpora un conjunto de medidas de seguridad para los ficheros o
tratamientos no automatizados, entre los que se encuentran los ficheros de his-
torias clinicas'’.

*La Ley de confidencialidad de las historias clinicas de EEUU, ademds de prohibir la comulacién de infor-
macién a terceros, establece un conjunto de medidas organizativas: los pacientes no podrén ser interro-
gados sobre circunstancias concretas en las dreas de recepcién, los tablones de anuncios en las salas de
urgencias donde aparecen nombre y problemas médicos de los pacientes deben trasladarse a una ubica-
cién alejada del publico; el soffware debe permitir identificar al paciente por las iniciales; los centros deben
dar la opcién al paciente de decidir si quiere 0 no que sus datos estén en el listin telefénico. Cfr. Diario
Meédico, 16 de abril de 2003, p. 10.

17 Las conclusiones de las auditorfas de medidas de seguridad en los ficheros de salud indican que las medi-
das de seguridad que mds se incumplen son las organizativas o funcionales, no las técnicas o informdti-
cas. Entre las medidas informdticas que presentan un mejor nivel de cumplimiento hay que destacar la
adecuada aplicacién de los niveles de seguridad, las claves de identificacién y autenticacion y las copias
de respaldo y de seguridad. Entre las que presentan un menor nivel de cumplimiento hay que incluir la
actualizacion y adaptacién del documento de seguridad, el registro de accesos, los registros de inciden-
cias y los ficheros temporales.

"% La transmisién de datos a través de redes publicas de telecomunicaciones se debe realizar cifrando los
datos o bien utilizando cualquier otro mecanismo que garantice que la informacién no es inteligible
ni manipulable por terceros —art. 23 del Real Decreto 994/1999—. No se puede transmitir informa-
cién a los pacientes, por ejemplo, a través de una web de acceso libre. En todo caso, no siempre es ficil
cifrar las comunicaciones, como ocurre con la telemedicina o con la atencién sanitaria a través del telé-
fono que frecuentemente se grava en fichero. También es complicado el cifrado en la utilizacién de
medios radiofénicos para la transmisién por los servicios de urgencia de datos de salud. El Reglamento
de Medidas de Seguridad sélo es aplicable cuando los datos se obtengan o tengan como destino su
incorporacién a un fichero informatizado, lo que exigirfa el cifrado de las comunicaciones o bien la
utilizacién de cualquier otro mecanismo que garantice que la informacién no es inteligible ni mani-
pulable por terceros —art. 26—. No le es de aplicacién el cifrado de las comunicaciones a la transmisién
por fax ya que se trata en este caso de un fichero manual y no de un fichero informatizado, salvo que
el fax sea entendido como un documento de entrada o de salida de un fichero informdtico. Sin embar-
go, atin en ese caso no parecen aplicables al fax muchas de esas medidas de seguridad. Le serfa de apli-
cacién la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones en relacién con el secreto
de las comunicaciones, la proteccién de los datos personales y los derechos y obligaciones relacionados
con las redes y servicios de comunicaciones electrénicas. También le es de aplicacién la Directiva rela-
tiva al sector de las telecomunicaciones que exige el cifrado de redes y servicios de telecomunicaciones
como garantfa para preservar el secreto de las mismas -Directiva 2002/58/CE, de 12 de junio, relati-
va la tratamiento de los datos personales y la proteccién de la intimidad en el sector de las comunica-
ciones electrénicas. Es de aplicacién aquf la Directiva 2002/21/CE, de 7 de marzo, relativa al marco
regulador de las redes y los servicios de comunicaciones electrénicas.

1 No hay mds que comparar el envio de una némina con el de la informacién que remiten los laboratorios
para andlisis clinicos.

"0 Cfy. infra apdo. 7.
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En todo caso, hay que sefialar que el mantenimiento de las historias clini-
cas a través de un sistema informdtico garantiza mejor la conservacién y la con-
fidencialidad de la informacién —porque permite la implantacién de medidas
de seguridad— que el mantenimiento en papel de millones de documentos que
conforman las historias clinicas. Los sistemas informdticos permiten la adop-
cién de medidas como el control y restriccién de acceso a los datos de los
pacientes exclusivamente a los profesionales sanitarios que deben realizar el
proceso asistencial y la implantacién de otras medidas como el cifrado, la tra-
zabilidad, la copia de respaldo y otras muchas medidas de seguridad que no
pueden implantarse en la conservacién en papel. De igual forma, los sistemas
informdticos centralizados garantizan mejor la seguridad de la informacién
que los sistemas informdticos no centralizados implantados en herramientas
locales'". Bajo estas premisas y con un claro respeto a los principios que esta-
blece la legislacién vigente sobre proteccién de datos, los procesos de centrali-
zacién informdtica de los ficheros de historias clinicas permiten garantizar una
mds adecuada atencién a los pacientes, asi como facilitar el cumplimiento de
las obligaciones en materia de seguridad de los tratamientos que impone la
normativa'’.

La Ley 41/2002, de 14 de noviembre, ha desarrollado una intensa regu-
lacién en relacién a la seguridad de las historias clinicas, especialmente en lo
que hace referencia a la integridad, disponibilidad y confidencialidad. Hay una
clara preocupacién en esta Ley tanto por conservar las historias clinicas como
por garantizar su confidencialidad, estableciendo los oportunos niveles de
acceso. Asi, afirma —art. 14.2— que «cada centro archivard las historias clinicas
de sus pacientes, cualquiera que sea el soporte papel, audiovisual, informdtico
o de otro tipo en el que consten, de manera que queden garantizadas su segu-
ridad, su correcta conservacién y la recuperacién de la informacién». Se resal-
ta el principio de seguridad al indicar que las Administraciones sanitarias «esta-
blecerdn los mecanismos que garanticen la autenticidad del contenido de la
historia clinica y de los cambios operados en ella, as{ como la posibilidad de su
reproduccién futura —art. 14.3—. De alguna manera, esta Ley estd pensando en
la migracién de la informacidn clinica desde el soporte papel al informdtico al
senalar que los centros sanitarios estdn obligados a conservar la documentacién
clinica en condiciones que garanticen su correcto mantenimiento y seguridad,
«aunque no necesariamente en su soporte original» —art. 17.1-. Las
Comunidades Auténomas aprobardn las disposiciones necesarias para que los
centros sanitarios puedan adoptar las medidas técnicas y organizativas adecua-

" Es especialmente grave el mantenimiento de informacién de salud de los pacientes en aplicaciones mono
usuario en herramientas ofimdticas que no tienen las adecuadas medidas de seguridad. Lo mismo se puede
decir de muchos sistemas informdticos regalados por las empresas farmacéuticas a los facultativos o a los
servicios que se salen de los entornos del centro de salud o del hospital y sobre los que el gerente no puede
responder.

2 En todo caso, las Autoridades de Proteccién de Datos sélo deben valorar la idoneidad de estos tratamien-
tos respecto a la efectiva tutela del derecho fundamental a la Proteccién de Datos que tienen los pacien-
tes, no pudiendo analizar cualquier otro aspecto relativo a la gestién y a la oportunidad politica.
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das para archivar y proteger las historias clinicas y evitar su destruccién o pér-
dida accidental —art. 14.4—, lo que refleja una mencién indirecta de las medi-
das de seguridad exigidas en el Real Decreto 994/1999, de 11 de junio, que
aprueba el Reglamento de medidas de seguridad. De hecho, se afirma expre-
samente en el art. 17.6 que «son de aplicacién a la documentacién clinica las
medidas técnicas de seguridad establecidas por la legislacion reguladora de la
conservacién de los ficheros que contienen datos de cardcter personal, y, en
general, por la Ley Orgdnica 15/1999, de Proteccién de Datos de Cardcter
Personal»'®. Igualmente, las Comunidades Auténomas regulardn el procedi-
miento para que quede constancia del acceso a la historia clinica y de su uso
—art. 16.7—. Hay que destacar también que la centralizacién de la historia cli-
nica en los centros sanitarios, establecida expresamente en la Ley 41/2002 y en
la propia Ley General de Sanidad, que evita la duplicacién de estas historias en
los distintos servicios, facilita también la custodia de las historias clinicas y su
confidencialidad. M4s adelante analizaremos los distintos niveles de acceso a
la historia clinica.

La Ley 41/2002, de 14 de noviembre, ha establecido una importante
novedad al reconocer que la seguridad de la informacién no sélo es un princi-
pio que debe regir los servicios sanitarios sino también un derecho de los
pacientes. Asi, se establece en el art. 19 que el paciente «tiene derecho a que los
centros sanitarios establezcan un mecanismo de custodia activa y diligente de
las historias clinicas. Dicha custodia permitird la recogida, la integracién, la
recuperacion y la comunicacién de la informacién sometida al principio de
confidencialidad». Por consiguiente, las historias clinicas deben estar protegi-
das por unas medidas de seguridad, pues éstas son la garantia de la intimidad
y de la confidencialidad, de su integridad frente a pérdidas accidentales o sus-
tracciones ante eventuales acciones judiciales por errores médicos, de la dispo-
nibilidad y eficiencia en la recuperacién de la informacién, permitiendo pro-
gresivamente la movilidad de los pacientes y evitando la repeticién de pruebas
diagnésticas.

Hay un aspecto importante de la seguridad de las historias clinicas, que es
el que hace referencia a la gestién de la historia clinica mientras que esté viva
y su almacenamiento a partir de la fecha de alta de cada proceso asistencial. La
Ley 41/2002, de 14 de noviembre, como hemos indicado antes, establece que
los centros sanitarios estdn obligados a conservar la documentacién clinica en
condiciones que garanticen su correcto mantenimiento y seguridad para la
debida asistencia al paciente «durante el tiempo adecuado a cada caso, y como

'3 En todo caso, no queremos dejar de seialar que, en la medida en que la historia clinica esté en red, es de
aplicacién la Directiva 97/66 CE del Parlamento Europeo, que se ha modificado por la Directiva
2002/58 CE, que sefiala que el proveedor de un servicio publico de telecomunicaciones deberd adoptar
las medidas técnicas y de gestion adecuadas para preservar la seguridad de sus servicios, de ser necesario
en colaboracién con el proveedor de la red publica de telecomunicacién por lo que respecta a la seguri-
dad de la red. Considerando las técnicas mds avanzadas y el coste de su aplicacién, dichas medidas debe-
rdn garantizar un nivel de seguridad adecuado para el riesgo existente.
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minimo cinco afios desde la fecha del alta de cada proceso asistencial».
Mientras que la historia clinica esté viva —se entiende que estd viva cuando
debe conservarse para la debida asistencia al paciente y como minimo cinco
aflos—, ésta debe mantenerse unida a los datos personales del paciente porque
ésta es la mejor forma de evitar errores'?. En cambio, cuando las historias cli-
nicas se convierten en pasivas deben archivarse como regla general separando
los datos identificativos de los documentos clinicos, como medida de seguri-
dad, sin perjuicio de la investigacién genética, cientifica, epidemioldgica y
docente'. Esta es una buena forma de poder conservar la documentacién cli-
nica, que puede ser enormemente valiosa a medio plazo, respetando a la vez el
derecho fundamental a la proteccién de datos personales. La disociacién de la
informacién de salud para llevar a cabo estudios epidemioldgicos y de investi-
gacién garantiza también la confidencialidad de la informacién de salud.
Otro principio fundamental es el deber de secreto, algo consustancial a la
profesién sanitaria y que se remonta al Juramento Hipocritico, por el cual el
médico se comprometia a mantener silencio sobre todo lo que viese u oyese en
el curso del tratamiento o, incluso, fuera del mismo, referente a la vida de los
hombres, que en ningtin caso deberia ser divulgado, considerando la discre-
cién como un deber. El Cédigo de Etica y Deontologfa Médica, adoptado por
la Organizacién Médica Colegial el 10 de septiembre de 1999, sefala que «[e]l
secreto médico es inherente al ejercicio de la profesién y se establece como un
derecho del paciente a salvaguardar su intimidad ante terceros»''‘. Nuestra
Constitucién se limita a sefialar que la ley «regulard los casos en que, por razén
de parentesco o de secreto profesional, no se estard obligado a declarar sobre
hechos presuntamente delictivos» —art. 24.2—. El Cédigo Penal —la llamada
Constitucién negativa— sefiala que «[e]l profesional que, con incumplimiento
de su obligacién de sigilo o reserva, divulgue los secretos de otra persona, serd
castigado con la pena de prisién de uno a cuatro afios, multa de doce a vein-
ticuatro meses e inhabilitacién especial para dicha profesién por tiempo de dos
a seis afios» —art. 199.2—. El secreto médico ha sido considerado tradicional-
mente en su dimensién negativa, como un deber de reserva del profesional

114 §i la documentacion clinica del paciente no incluye el nombre de éste, el profesional puede no tener la
total seguridad que la documentacién clinica corresponde a ese paciente en concreto, lo que provocarfa
errores involuntarios. Este es también el criterio que mantiene el Grupo de Expertos en Informacién y
Documentacién Clinica al afirmar que «la historia clinica deberd contener la informacién suficiente para
identificar claramente al paciente». De hecho, uno de los problemas que se presentan en el 4mbito asisten-
cial es el de la identificacién de la poblacién extranjera, cuando se presta asistencia sanitaria a varios pacien-
tes con una sola tarjeta. Esto se produce a partir del cambio legislativo por el que la policfa tiene capaci-
dad de acceder a los datos del padrén municipal de poblacién extranjera, de manera que ésta se retrac de
inscribirse en el padrén y obtener la tarjeta sanitaria individual.

Para ello la tabla que establezca la relacién entre cada historia clinica y los datos personales del paciente debe
conservarse en un archivo independiente Cfr: Recomendacién 2/2004, de 30 de julio, sobre custodia, archi-
vo y seguridad de los datos de cardcter personal de las historias clinicas no informatizadas.

Los Estatutos de la Organizacién Médica Colegial, aprobados por Real Decreto 1018/1980, de 19 de
mayo, consideran falta grave «la infraccién grave del secreto profesional, por culpa o negligencia, con per-
juicio grave para tercero» y muy grave, la violacién dolosa del mismo.

B
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sanitario sin aceptar la vertiente positiva del mismo que atribuirfa como con-
trapartida al paciente el derecho a exigir su cumplimiento'’. Este deber de
secreto individual se transforma en un secreto compartido cuando son un
grupo de personas las que llevan a cabo la asistencia del paciente. Este deber
no afecta dnicamente al profesional sanitario sino también al profesional no
sanitario, habldndose en este caso de la existencia de un secreto derivado, espe-
cialmente importante, como veremos mds adelante, para el personal de admi-
nistracién y gestién que accede a informacién clinica para el ejercicio de sus
funciones'®. Légicamente, el deber de secreto tiene unos limites como es la
obligacién de revelar informacién genética a familiares cuando exista un ries-
go evidente para su salud o la obligacién de comunicar ciertas enfermedades,
como es el caso de la infeccién por VIH'. En principio se mantienen los cri-
terios generales que rigen la confidencialidad y el secreto profesional, pero se
presentan especialidades para mejorar la asistencia a estos enfermos y la pro-
teccién de las personas con las que convivan. Asi, por ejemplo, la decisién
sobre informar o no en la escuela de la presencia de un nifio o adolescente
infectado por el VIH debe ser tomada en atencidn al interés del menor y des-
pués de una consulta entre la persona infectada, los padres, los profesores y el
personal sanitario'. El limite al deber de secreto y, por tanto, al derecho a la
intimidad del enfermo de sida se hace mds patente para proteger el derecho a
la vida y a la salud de la persona con la que conviva. Normalmente el pacien-
te no se niega a comunicar su enfermedad a la otra persona pero si se produ-
ce esta negativa, el médico debe tratar de persuadirle y si no lo consigue, infor-

mar ¢l mismo a la pareja del enfermo''.

" De Miguel critica que la Ley 41/2002, de 14 de diciembre, no haya aprovechado para afirmar de forma
indubitada el derecho del paciente al secreto médico. Cf: N. DE MIGUEL, «Intimidad e historia clinica», ciz.
pp- 11-12, 21 y 31. En todo caso, con independencia de que exista 0 no un derecho a exigir su cumplimien-
to, el incumplimiento del deber de secreto supone una indudable vulneracién del derecho a la intimidad del
paciente, que dispone de distintas garantfas especificas o jurisdiccionales de proteccién de los derechos fun-
damentales.

"% Esta cuestion ha sido estudiada detenidamente por N. DE MIGUEL, Secreto médico, confidencialidad e
informacién sanitaria, cit. pp. 51-143, esp. pp. 308-311.

' Cfy. infra apdo. 3.c). Asi, por ejemplo, la Ley 35/1988, sobre Técnicas de Reproduccién Asistida recono-
ce el deber de secreto en relacién con el anonimato del donante, pero permite conocer la identidad del
donante en circunstancias excepcionales que comporten un peligro para la vida del hijo, o cuando pro-
ceda con arreglo a las leyes procesales penales —art. 5.5—. Esta cuestién ha sido analizada por el Tribunal
Constitucional en la Sentencia 116/1997, de 17 de junio.

12 E] Consejo de Europa en la Recomendacién 1116 (1989), de 29 de septiembre, de la Asamblea Parlamen-
taria, sobre sida y derechos humanos, insta al Comité de Ministros a que invite a los Estados miembros «a
realizar todos los acuerdos necesarios para proteger la confidencialidad y/o el anonimato de las personas
seropositivas y de las victimas del SIDA».

"' Cfr. la Recomendacién n.© R. (89) 14, de 24 de octubre, del Comité de Ministros, relativa a los aspectos
éticos de la infeccién por VIH en el cuidado sanitario y en el marco social y la Recomendacién n.o R.
(97) 5, de 13 de febrero, ya citada relativa a la proteccién de datos médicos, que establece la recogida y
tratamiento automatizado de estos datos. Sobre esta cuestidn, ¢ff: el interesante estudio de N. DE MIGUEL,
Tratamiento de datos personales en el dmbito sanitario: intimidad versus interés piiblico, cit. pp. 104-106,

110-114 y 216-217.

87



Antonio Troncoso Reigada

La legislacién de proteccién de datos también recoge el deber de secreto
profesional. El art. 10 LOPD sefiala que el responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos estdn obligados al
secreto profesional respecto de los mismos y al deber de guardarlos, obligacio-
nes que subsisten ain después de finalizar sus relaciones con el titular del
fichero, o, en su caso, con el responsable del mismo. Légicamente, estas obli-
gaciones no son meramente teéricas sino que su omisién es una infraccién
muy grave. Asi, el 44.3 LOPD senala que es una infraccién muy grave «la vul-
neracién del deber de guardar secreto sobre los datos de cardcter personal a que
hacen referencia los apartados 2 y 3 del art. 7». No ha sido fdcil la delimita-
cién entre cesién de datos e incumplimiento del deber de secreto.
Consideramos que la cesién de datos implica que haya un cedente —que es el
responsable del fichero— y un cesionario —que lleve a cabo un posterior trata-
miento de datos personales—. En cambio, el incumplimiento del deber de
secreto se produce cuando cualquier empleado revelan datos personales que
obran en un fichero a otras personas sin que la persona que reciba esta infor-
macidn vaya a realizar un tratamiento —no habria en este caso cedente ni cesio-
nario—. Igualmente se estarfa produciendo un incumplimiento del deber de
secreto cuando el responsable del fichero de historias clinicas en papel no lo
custodia de manera adecuada —aparecen abandonas historias clinicas en la
calle- y no se encuentran aprobadas las medidas de seguridad para los ficheros
manual-estructurados. En general, si se produce un acceso no autorizado a la
historia clinica informatizada no estarfamos hablando de la omisién del deber
de secreto sino del incumplimiento de una medida de seguridad. La obligacién
de secreto queda muy reforzada por la Ley 41/2002, de 14 de noviembre. En
ella se establece que la persona «que elabore o tenga acceso a la informacién y
documentacidn clinica estd obligada a guardar la reserva debida» —art. 2.7—. Lo
mismo se vuelve a repetir en el art. 16.6 cuando se sefiala que «el personal que
accede a los datos de la historia clinica en el ejercicio de sus funciones queda
sujeto al deber de secreto». Se reitera de esta forma la previsién del 61 de la
Ley General de Sanidad que senala «el deber de guardar secreto, por quien, en
virtud de sus competencias, tenga acceso a la historia clinica». Queda claro que
no sélo el facultativo puede vulnerar el deber de secreto sino cualquier perso-
na que intervenga en el tratamiento de datos personales y que haya accedido a
la historia clinica. Este deber de secreto se mantiene aunque haya finalizado la
relacién laboral con el responsable del fichero de historias clinicas. Muchas
vulneraciones de estos derechos en los paises mediterrdneos, que tienen la
caracteristica de ser muy comunicativos, provienen de la omisién del deber de
secreto entre los empleados'®. La posibilidad de infringir este deber de secreto

2En muchas ocasiones, antes de dar una informacién lo mejor es pedir su consentimiento. Asi, en relacién
con la informacién presencial o telefénica acerca de si una persona se encuentra internada o no en un cen-
tro hospitalario, lo mds indicado es preguntar al paciente en el momento del ingreso —especialmente en
establecimientos psiquidtricos— si desea que se facilite esta informacién. Un ejemplo de incumplimiento
del deber de secreto es que los familiares conozcan el fallecimiento del paciente a través de la empresa
funeraria a la que ha comunicado la informacién alguien que trabaja en el centro sanitario.
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se produce con mds frecuencia con pacientes conocidos'” o en localidades mds
pequenas'*.

Por dltimo, hay que senalar que la Ley 15/1999, de 13 de diciembre, per-
mite el acceso a los datos por cuenta de terceros sin consentimiento del inte-
resado «cuando dicho acceso sea necesario para la prestacién de un servicio al
responsable del tratamiento» —art. 12—. En todo caso, hace falta un contrato
por escrito o por cualquier otra forma que permita acreditar su celebracién por
el que el tercero, que se convierte en encargado del tratamiento, se comprome-
ta a tratar los datos conforme a las instrucciones del responsable del fichero, a
no destinar los datos para una finalidad distinta a las que figuren en el contra-
to, a no comunicar los datos a terceros ni siquiera para su conservacién, a
implantar las medidas de seguridad vy, finalmente, a destruir o devolver los
datos al responsable del fichero una vez cumplida la prestacién contractual. La
conservacién de las historias clinicas en papel o la informatizacién de las his-
torias clinicas se llevan a cabo frecuentemente con el apoyo de empresas exter-
nas, que son auténticas encargadas del tratamiento por cuenta del responsable
del fichero'”. Asi, la monitorizacién de un aplicativo de historia clinica elec-
trénica no significa que existe un espfa en la consulta. No es razonable quejar-
se del mal funcionamiento de la informdtica en la sanidad, al tiempo que se
pone impedimentos a las mejoras tecnoldgicas en este dmbito apoydndose en
empresas especializadas'®.

12 Esto ocurre especialmente con personas que son noticia frecuentemente en la prensa del corazén.

14 Las Sentencias del Tribunal Constitucional 37/1989, de 15 de febrero, y del Tribunal Supremo, de 4 de
abril de 2001, analizaron el caso de una médico residente de un hospital dependiente de la
Administracién, que fue requerida para prestar sus servicios profesionales de asistencia neurolégica a una
persona a la que conocfa, por proceder ambas de la misma localidad. Al examinar su historial clinico
advirtié como antecedente quirtdrgico la existencia de dos interrupciones legales del embarazo, circuns-
tancia que fue manifestada a su madre, la que a la primera ocasién, en el pueblo, se lo comunicé a un
familiar de la paciente. La condena fue de un afio de prisién y dos de inhabilitacién. Sobre esta cuestion,
J. SANCHEZ CARO y E. ABELLAN, Datos de salud y datos genéticos, cit. También se incumple el deber de
secreto cuando se informa a los medios de comunicacién de las enfermedades —o, simplemente, de la
atencién en un centro sanitario— de algunas personas conocidas.

Existe un problema relativo a la conservacién de las historias clinicas de los facultativos cuando éstos se
jubilan o fallecen. El Colegio de Médicos de Madrid ha impulsado un proyecto de custodia de estas his-
torias clinicas, convirtiéndose en encargado del tratamiento. Con este proyecto, ademds de facilitar el
cumplimiento por parte del facultativo de su deber de custodia durante el tiempo necesario para la acti-
vidad asistencial y, al menos, cinco afios, permite la creacién de un banco de historias clinicas de la sani-
dad privada —sélo existe en la sanidad publica— que permita en el futuro estudios genéticos, epidemiold-
gicos y de investigacién. Cfr. Memoria del JII Premio a las Mejores Pricticas Europeas en materia de
Proteccidn de Datos para Administraciones Pitblicas, cit. También puede llevar a cabo la custodia de la his-
toria clinica otro profesional en el marco de un encargo de tratamiento. Este segundo profesional sélo
serfa responsable del fichero con el consentimiento expreso del paciente para la cesién o si va a continuar
el tratamiento médico de este paciente en virtud del arto 8 LOPD.

Recientemente se ha cuestionado la posible vulneracién del derecho fundamental a la proteccién de datos
personales por la Consejerfa de Sanidad de la Comunidad de Madrid por la adjudicacién durante el afo
2006 a la empresa Stacks del sistema informdtico que centralizard las historias clinicas de los centros de
salud de la Comunidad de Madrid. A partir de las denuncias, la Autoridad de Proteccién de Datos
Regional desarrollé unas actuaciones previas, exigiendo a la Consejerfa de Sanidad el contrato que regu-
la su relacién con la empresa Stacks. La Autoridad de Proteccién de Datos verificé materialmente la exis-
tencia de un contrato de confidencialidad que acredita su celebracién y contenido, por el cual la empre-
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Los centros médicos o los profesionales sanitarios no son meros encar-
gados de tratamiento de las companfas aseguradoras sanitarias. La propia Ley
41/2002, de 14 de noviembre atribuye la responsabilidad del fichero a cada
centro sanitario y al profesional individual, que deben conservar la historia
clinica de sus pacientes. Esta obligacién legal de conservar las historias clini-
cas de los pacientes impide que concluida la prestacién contractual con la
entidad aseguradora devuelvan o destruyan la historia clinica como exige el
art. 12 LOPD al encargado del tratamiento. Ademds, estos centros llevan a
cabo nuevos tratamientos de datos personales de salud distintos de los pro-
porcionados por la entidad aseguradora y para finalidades distintas. Si los
centros sanitarios o los profesionales no son encargados del tratamiento,
tampoco lo son las entidades aseguradoras con las que se contrata un seguro
de responsabilidad civil o patrimonial porque van a tratar los datos para una
finalidad distinta. Estos son supuestos de cesiones de datos, como mds ade-
lante sefialaremos. Tampoco la prestacién de una asistencia publica a través
de entidades privadas puede considerarse que se hace en el marco de un
encargo de tratamiento. No parece que una entidad privada que preste un
servicio publico -en el marco de un contrato de gestién de servicios pablicos
-arto 156 LCAP- puede ser considerado un encargado del tratamiento. Se
trata de cesiones de datos en las que el centro contratado tiene el cardcter de
responsable del fichero al llevar a cabo una propia actividad asistencial y con-
serva con esa finalidad la historia clinica. Otra cosa distinta es si lo que se
externaliza es una actividad no asistencial -por ejemplo, el traslado en ambu-
lancia-, donde si se darfa la figura del encargado del tratamiento. En este
supuesto, el responsable del fichero ha de entregar al encargado de trata-
miento la informacién minima imprescindible para que pueda realizar el ser-

sa se convierte en encargado del tratamiento de la informacién, obligdndose, durante todas las fases de
validacién de la migracién, puesta en marcha de los centros, planes de prueba y validacién de los progra-
mas entregados, a tratar los datos tnicamente conforme a las instrucciones de la Consejerfa de Sanidad,
a no utilizarlos con fines distintos, a no comunicarlos a terceras personas, a implantar las medidas de segu-
ridad de nivel alto —cifrado y trazabilidad— y a devolver la informacién al responsable del fichero una vez
finalizada la relacién contractual que le une con la Consejerfa de Sanidad. Asimismo, en dicho contrato,
Stacks asume la obligacién de hacer cumplir el deber de secreto a todas las personas que van a participar
en el proyecto asf como a informarles de todas las obligaciones sobre proteccién de datos que asumen al
participar en el mismo. Ademds, se advierte a Stacks de que en el caso de que destine los datos a otra fina-
lidad o los comunique o los utilice incumpliendo las obligaciones que asume, serd responsable de las
infracciones cometidas y estard sujeta al régimen sancionador prescrito por la ley. Estas obligaciones se
encuentran referidas también en los documentos publicos del Pliego de Cldusulas Administrativas parti-
culares y el Pliego de Prescripciones Técnicas que han regido el procedimiento de adjudicacién. Hay que
sefialar que la Consejerfa de Sanidad de la Comunidad de Madrid se encuentra en un mejor nivel de cum-
plimiento de la legislacién de proteccién de datos que otras Comunidades Auténomas, teniendo en cuen-
ta el nivel de regularizacién de los ficheros declarados. En este momento, existen inscritos en el Registro
de Ficheros de Datos Personales de la Agencia de Proteccién de Datos de la Comunidad de Madrid 2.716
ficheros de titularidad de centros, 6rganos y unidades dependientes de la Consejerfa de Sanidad y
Consumo de la Comunidad de Madrid, suponiendo una situacién de claro liderazgo frente al resto de
Comunidades Auténomas.
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vicio contratado como exigencia del principio de calidad. Un supuesto espe-
cialmente complicado es el de laboratorios de andlisis clinicos'”.

£) El derecho de acceso del paciente a la historia clinica
y sus limites. La tutela de los derechos

La LOPD no contiene dnicamente principios. También establece dere-
chos que conforman el contenido del derecho fundamental de proteccién de
datos. Ademds del derecho a la impugnacién de las valoraciones basadas tni-
camente en un tratamiento de datos destinados a evaluar determinados aspec-
tos de la personalidad —art. 13—, que puede tener virtualidad frente a denega-
ciones o calificaciones de primas por parte de compaififas de seguro'®, y del
derecho de consulta al registro general de proteccién de datos —art. 14—, la Ley
15/1999, de 13 de diciembre establece otros derechos que son, como sefala el
Tribunal Constitucional en su Sentencia 292/2000, el contenido esencial del
derecho fundamental a la proteccién de datos. Asi, el interesado, como indica
el art. 15 tiene derecho a «solicitar y obtener gratuitamente informacién de sus
datos de cardcter personal sometidos a tratamiento, el origen de dichos datos, asi
como las comunicaciones realizadas o que se prevén hacer de los mismos». De
hecho, cuando esta Ley regula las excepciones al derecho de acceso, no incluye
los datos sanitarios —arts. 23 y 24 LOPD-. Este derecho de acceso sélo podrd ser
ejercitado a intervalos no inferiores a doce meses, salvo que el interesado acredi-
te un interés legitimo al efecto. Este limite temporal al derecho de acceso tenia
un sentido cuando el ejercicio del derecho supone una carga de trabajo —y, por
tanto, un coste— al responsable del fichero pero carece de sentido cuando este
acceso a la propia informacién personal pueda hacerse por via telemdtica en los
servicios de Administracién Electrénica'. Este derecho es de aplicacion en el
dmbito de los ficheros de historias clinicas, ya que la LOPD cuando desarrolla
los limites a estos derechos no menciona los ficheros de salud.

17 Los laboratorios de andlisis clinicos en muchas ocasiones tratan los datos por cuenta del centro médico y
del profesional sanitario. Su actividad sanitaria es distinta a la de los anteriores y no parece tan clara su
obligacién de archivo de la historia clinica en virtud de la ley 41/2002, de 14 de noviembre. Parece que
prestan un servicio al responsable del fichero, no deciden realmente sobre el tratamiento, no pueden des-
tinar los datos a una finalidad distinta —no puede utilizar las muestras bioldgicas para analizar otros mar-
cadores—y tienen que devolver o destruir la informacién una vez finalizada la actividad. Cualquier trata-
miento que haga el laboratorio de andlisis clinico distinto del indicado debe ser con el consentimiento
del interesado. Sin embargo, también pueden ser considerados responsable del fichero. Son los propios
pacientes los que acuden a los mismos y su actividad es de finalidad asistencial, aunque estd mds limita-
da que la del resto de los profesionales sanitarios, pudiendo cancelar la informacién en un plazo de tiem-
po mds breve:

128 Sobre el uso de informacién sanitaria en la actividad aseguradora, Cfr. J. Ruiz FERRAN y C. ZAMANILLO
SARMIENTO, «Confidencialidad de datos clinicos y aseguramiento sanitario privado», Actualidad
Informdtica Aranzadi, nim. 39, 2001, pp. 1y ss.

2 Cfy. en esta direccién el Proyecto de Ley de Acceso Electrénico a la Administracién Publica, que ahora
se encuentra en tramitacién en el Senado.
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Los derechos de acceso, rectificacién y cancelacidon han tenido un desarro-
llo reglamentario, a través del Real Decreto 1332/1994, de 20 de junio, por el
que se desarrolla determinados aspectos de la Ley Orgdnica 5/1992, de 29 de
octubre, de regulacién del tratamiento automatizado de los datos de cardcter
personal y a través de la Instruccién 1/1998, de 19 de enero, de la Agencia
Espafiola de Proteccién de Datos, relativa al ejercicio de los derechos de acce-
so, rectificacién y cancelacién. Estos textos normativos aportan una gran
informacién sobre la forma de acceso a la historia clinica. Asi, como sefala el
art. 11 del Real Decreto 1332/1994, los derechos de acceso, rectificacién y
cancelacién son derechos personalisimos y pueden ser ejercidos por el afecta-
do o por su representante legal, en casos de incapacidad o minoria de edad que
imposibilite el ejercicio personal de los mismos'. Parece también razonable
que estos derechos puedan ejercitarse a través de cualquier persona con la auto-
rizacién expresa y escrita del interesado. La informacién podrd obtenerse
mediante la mera consulta de los datos por medio de su visualizacién, o la
indicacién de los datos que son objeto de tratamiento mediante escrito, copia,
telecopia o fotocopia, certificada o no, siempre de manera legible o inteligible,
sin utilizar claves o cédigos que requieran el uso de dispositivos mecdnicos
especificos. La informacién suministrada por el responsable del fichero al inte-
resado deberd contener siempre los datos de base del afectado, el origen de esos
datos, los cesionarios de los mismos y la especificacién de los concretos usos y
finalidades para los que éstos se almacenaron.

La regulacién del derecho de acceso a la historia clinica se encuentra muy
desarrollada en la Ley 41/2002, de 14 de noviembre. Asi, se reconoce el dere-
cho de acceso a la historia clinica por parte del paciente y sus limites, al tiem-
po que se aborda también los posibles accesos por parte de terceras personas
—como veremos mds adelante—, estudiando igualmente y tratando de resolver
las distintas situaciones conflictivas que habfan sido analizadas ya por la juris-
prudencia. Esta Ley afirma de manera taxativa el derecho de acceso a la histo-
ria clinica, del que es titular el paciente, tratando de poner fin a las denegacio-
nes de este derecho. Asi, el art. 18 senala expresamente que el paciente «tiene
el derecho de acceso [...] a la documentacién de la historia clinica y a obtener
copia de los datos que figuran en ella. Los centros sanitarios regulardn el pro-
cedimiento que garantice la observancia de estos derechos». Este derecho de

13 Estos derechos se ejercitan mediante una solicitud dirigida al responsable del fichero, que deberd conte-
ner: nombre, apellidos del interesado y fotocopia del DNI del interesado, en el caso de que alguien le
represente, el DNI de la persona que lo represente asi como el documento acreditativo de tal representa-
cién; peticién en que se concreta la solicitud, es decir el fichero o ficheros sobre los que se quiere ejerci-
tar la solicitud; domicilio a efectos de notificaciones, fecha y firma del solicitante; documentos acredita-
tivos de la peticién que formula. El responsable del fichero deberd contestar la solicitud que se le dirija
con independencia de que figuren o no datos personales del afectado en sus ficheros. El responsable del
fichero resolverd la peticién de acceso en el plazo de un mes a contar desde la recepcién de la solicitud.
Transcurrido este plazo sin que de forma expresa se responda a la peticién, ésta podrd entenderse deses-
timada y podrd plantearse una reclamacién ante la Agencia Espafiola de Proteccién de Datos o ante la
Agencia Autonémica competente. Si la resolucién fuera estimatoria, el acceso se hard efectivo en los diez
dfas siguientes a la notificacién.
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acceso del paciente a la historia clinica se deduce del derecho a la informacién
asistencial por el que todos los pacientes tienen derecho a conocer, con moti-
vo de cualquier actuacién en el dmbito de su salud, «toda la informacién dis-
ponible sobre la misma» —art. 4.1-"', asi como del propio art. 5 que sefiala que
el titular del derecho a la informacién asistencial es el paciente. Este derecho
de acceso a la historia clinica estd justificado tanto desde el respeto al derecho
fundamental a la proteccién de datos personales y la libertad informdtica, que
implica el acceso a la propia informacién personal, como desde el propio res-
peto del derecho a la libertad personal y a la vida, que justifica el conocimien-
to de todas aquellos datos e informaciones relevantes sobre el propio estado de
salud que permite la autonomia del paciente —una conformidad consciente de
toda actuacién médica que afecte a su salud—">.

La obligacién de hacer efectivo este derecho de acceso de los pacientes a
la historia clinica se extiende tanto al centro sanitario piblico como al centro
sanitario privado. La Ley 41/2002, de 14 de noviembre no establece dnica-
mente obligaciones para la Administracién o para los centros puablicos'®, sino
también para los centros sanitarios privados. Estamos hablando de derechos
atribuibles a toda persona. Este serfa, por tanto, un supuesto de vinculacién de
los particulares a los derechos fundamentales, por mediacién legal, lo que no
obsta para que, en algunos casos esta obligacién viniera ex constitutione, por lo
que podriamos hablar también aqui de wnmmiittelbare Drittwirkung*. Su
incumplimiento es una lesién grave del derecho fundamental a la intimidad, a
la proteccién de los datos y justifica no sélo una accién de tutela ante las
Agencias de Proteccién de Datos personales, como después veremos, sino la
apertura de un procedimiento contencioso administrativo o un procedimien-
to civil preferente y sumario de tutela de los derechos fundamentales. Es con-
veniente sefialar las garantias a este derecho de acceso a la historia clinica por-
que tradicionalmente no ha sido respetado, especialmente en la sanidad priva-
da'®. Por tanto, como hemos sefialado antes, hay que dejar de debatir de quién

51 También se sefiala que la informacidn clinica forma parte de todas las actuaciones asistenciales, serd ver-
dadera, se comunicard al paciente de forma compresible y adecuada y estd destinada a ayudarle a tomar
las decisiones de acuerdo con su propia y libre voluntad. Légicamente a la hora de facilitar el derecho de
acceso del paciente debe tenerse en cuenta el derecho que tiene toda persona a que se respete su volun-
tad a no ser informada —art. 5 Ley 41/2002—.

132 Muchas veces, el derecho de acceso a la historia clinica y a obtener una copia de ésta se produce cuando
el paciente, en virtud de su derecho de libre eleccién, quiere acudir a otro facultativo.

133 Bl derecho de acceso a la historia clinica en la sanidad publica dispone también de la habilitacién que le
proporciona el derecho a la informacién de los ciudadanos y el acceso a los archivos y registros adminis-
trativos reconocido en el art. 105.6) CE y en los arts. 35.h) y 37.2 de la Ley 30/1992, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comin. No obstante, el
art. 37.6.6) de esta Ley remite a regulacién especifica el acceso a documentos y expedientes que conten-
gan datos sanitarios personales de los pacientes.

134 Sobre esta cuestién nos hemos referido en A. TRONCOSO REIGADA, Privatizacidn, Empresa Piblica y
Constitucién, Marcial Pons, Madrid, 2007, pp. 180-181.

13 Es llamativa la desatencién frecuente de este derecho teniendo en cuenta que el derecho de acceso a los
ficheros sanitarios y, por tanto, a la historia clinica era ya reconocido también en la Ley Orgdnica 5/1992,
de 29 de octubre, de regulacién del tratamiento automatizado de los datos de cardcter personal —ya dero-
gada—, y en la propia Ley General de Sanidad —art. 61—y en el Real Decreto de Ordenacién de presta-
ciones sanitarias del Sistema Nacional de Salud.
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es la historia clinica. Posiblemente la propiedad de la misma le corresponda al
centro, el profesional sanitario mantiene sus derechos de propiedad intelec-
tual, teniendo el paciente derecho de acceso a la documentacién clinica y a
obtener una copia de los datos que figuren en ella".

El derecho de acceso del paciente a la documentacién de la historia clinica
no es un derecho absoluto sino que tiene como limite el derecho a la intimidad
y a la confidencialidad tanto de los profesionales sanitarios como de terceras per-
sonas que han incluido informacion en interés terapéutico del paciente —art.
18.3 Ley 41/2002, de 14 de noviembre—'¥". Tanto las anotaciones personales del
médico como los datos aportados por terceros no constituyan propiamente jui-
cios clinicos, por lo que no formarfan parte de la historia clinica y no serfan obje-
to del derecho de acceso. Cuando hemos analizado anteriormente el contenido
de la historia clinica no hemos incluido las anotaciones subjetivas ni informacién
de terceras personas, aunque si los profesionales que le han asistido. Asi, por una
parte, el derecho de acceso a la historia clinica no puede ir en perjuicio de los
derechos de los profesionales sanitarios, los cuales pueden negarse a facilitar el
acceso a las anotaciones subjetivas'®. El art. 18.3 de la Ley 41/2002, de 14 de
noviembre sefiala que deben ser los profesionales los que pueden oponer al dere-
cho de acceso la reserva de sus anotaciones subjetivas. Sin embargo, parece razo-
nable que en ocasiones sea la propia unidad de admisién y documentacién cli-
nica la que limite el acceso a las anotaciones subjetivas, bien porque el profesio-
nal ya no trabaja en ese centro sanitario, bien por no retrasar el ejercicio del dere-
cho de acceso por parte de los pacientes, bien porque esta unidad tiene los crite-
rios técnicos homogéneos que aplicar en estos supuestos. Las anotaciones subje-
tivas es un concepto juridico indeterminado que debe interpretarse de manera
restrictiva, ya que éstas se constituyen en un limite al derecho de acceso de los
pacientes a su historia clinica. Hay que verificar que no se produzca un abuso de
la nota subjetiva que la convierta en algo excesivo —que vacie el derecho de acce-
so a la propia historia clinica— o no pertinente. No siempre es ficil distinguir las
anotaciones subjetivas de aquella informacién o juicio clinico que refleje el esta-
do de salud del paciente y que necesariamente tiene que ser subjetivo —ya que el
profesional sanitario es un sujeto, no un objeto—. Por ello, lo adecuado es que las
anotaciones personales de los médicos que no sean profiamente juicios clinicos
—sean notas subjetivas— no deben constar en la historia clinica'. Esto es espe-

156 Cfy. supra apdo. 2.5).

17 La propia Constitucién sefiala como limite al derecho de acceso a archivos y registros administrativos la inti-
midad de las personas —art. 105.4) CE—. Cfi: también en este sentido el art. 37.2 LRJAP y PAC.

% Cfr. P HERNANDO; J. A SEOANE y J. E DE AsIS, «La reserva de las anotaciones subjetivas: ;derecho o privi-
legio?», Revista de Calidad Asistencial, nim. 21, 2006, pp. 31-37.y J. A SEINE, «Historia clinica y derechos
fundamentales: una reflexién sobre las anotaciones subjetivas», Revista datospersonales.org, nam. 21, 2006.

' En la Comunidad de Madrid el proyecto AP-Madrid permite que se contenga la nota subjetiva en un
apartado separado de la historia clinica al que no puede acceder el paciente. Memoria del III Premio a las
Mejores Prdcticas Europeas en materia de Proteccidn de Datos para Administraciones Piiblicas, cit. Este pro-
yecto permite un acceso o7 line a la propia informacién clinica. No obstante se ha optado por su implan-
tacion ex nunc y no ex tunco. La digitalizacién de las historias clinicas anteriores, ademds de ser costosa,
presenta el problema de que su redaccién por el facultativo se hizo pensando en que no iba a ser conoci-
da por el paciente y hay mucha presencia de notas subjetivas.
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cialmente recomendable en el caso de las historias clinicas en soporte papel ya
que es enormemente dificil impedir materialmente el acceso de los pacientes a
las anotaciones subjetivas de los médicos redactadas en la propia historia clini-
ca. Por otra parte, el derecho de acceso del paciente a su historia clinica no
alcanza aquellos datos que incluyan informacién sobre terceros que han facili-
tado determinados datos en interés terapéutico del paciente. Finalmente, aun-
que el paciente sea el titular del derecho a la informacién asistencial y del dere-
cho de acceso a la historia clinica, estos derechos pueden limitarse por la exis-
tencia acreditada de un estado de necesidad terapéutica —art. 5.4—. Se entien-
de por estado de necesidad terapéutica la facultad del médico para actuar pro-
fesionalmente sin informar antes al paciente, cuando por razones objetivas el
conocimiento de su propia situacién pueda perjudicar su salud de manera
grave. No se trata de una vuelta al paternalismo y una quiebra de la autono-
mia del paciente sino de una actuacién que va encaminada a la proteccién de
su salud. En este caso, el médico debe dejar constancia razonada de las circuns-
tancias en la historia clinica y comunicard su decisién a las personas vincula-
das al paciente por razones familiares o de hecho'™. Estos limites al acceso del
paciente a la propia historia clinica establecidos en la Ley 41/2002, de 14 de
noviembre, recoge los principios ya consolidados tanto en los textos interna-
cionales como en la jurisprudencia del Tribunal Supremo'.

Analizado ya el derecho de acceso a la historia clinica, nos quedarfa por
analizar el derecho de rectificacién y cancelacién. La LOPD sefiala que cuan-
do una persona tenga constancia de que los datos suyos que estdn en un fiche-
ro son inexactos, incompletos, inadecuados, excesivos o hayan dejado de ser
necesarios, puede solicitar al responsable su rectificacién o cancelacién —art.
16-'*. La Ley 41/2002, de 14 de noviembre, no es muy precisa en relacién

1 Tanto los limites a la informacidn asistencial por el estado de necesidad terapéutica del paciente como la
negativa a facilitar las anotaciones subjetivas de los médicos tienen una especial incidencia en los trata-
mientos psiquidtricos. Cff. J. SANCHEZ-CARO y E ABELLAN, El médico y la intimidad, cit. pp. 181-198.

1! Esta excepcién se encuentra recogida en distintos textos internacionales como la Declaracién para la pro-
mocién de los derechos de los pacientes en Europa de 1994, la Recomendacién, de 13 de febrero de
1997, del Comité de Ministros del Consejo de Europa a los Estados miembros sobre proteccién de datos
médicos y el Convenio para la proteccién de los derechos humanos y la dignidad del ser humano con
respecto a las aplicaciones de la biologfa y de la medicina, aprobado por el Comité de Ministros del
Consejo de Europa y suscrito en Oviedo el 4 de abril de 1997. Cff: también el andlisis del caso Gaskin,
juzgado por el Tribunal Europeo de Derechos Humanos, sentencia de 7 de julio de 1989 en J. SANCHEZ-
CARO y F ABELLAN, Datos de salud y datos genéticos, cit.

12 E] Real Decreto 1332/1994, de 20 de junio —art. 15— sefiala que en el caso de los derechos de rectifica-
cién, la solicitud deberd indicar el dato que es erréneo y la correccién que debe realizarse y deberd ir
acompafada de la documentacién justificativa de la rectificacién solicitada, salvo que la misma dependa
exclusivamente del consentimiento del interesado. En la solicitud de cancelacién, el interesado deberd
indicar si revoca el consentimiento otorgado, en los casos que la revocacién proceda, o si, por el contra-
rio, se trata de un dato erréneo o inexacto, en cuyo caso deberd acompanar la documentacién justifica-
tiva de la cancelacién. En todo caso, la cancelacién no procederd cuando pudiese perjudicar a intereses
legitimos del afectado o de terceros, o cuando existiese una obligacién de conservar los datos. El respon-
sable del fichero deberd resolver la peticién de rectificacién y cancelacién en el plazo de cinco dfas siguien-
tes a la recepcioén de la solicitud. Si los datos rectificados o cancelados hubieran sido cedidos previamen-
te, el responsable del fichero deberd notificar la rectificacién o cancelacién efectuada al cesionario, en
idéntico plazo, para que éste, a su vez, la lleve a cabo en su fichero. Transcurrido el plazo de cinco dfas
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con el derecho de rectificacién y cancelacién de la documentacién que obra en
una historia clinica. Si bien la rectificacién es posible en el dmbito sanitario
cuando haya datos incorrectos o inexactos'”, no parece tan sencilla la cancela-
cién de documentos de la historia clinica o de la propia historia clinica. Como
hemos sefialado anteriormente cuando hemos abordado la cancelacién de ofi-
cio de documentos y de la propia historia clinica por parte del responsable del
fichero', el ejercicio del derecho de cancelacién podria estar en contradiccién
con la eficacia de la gestién sanitaria y la necesidad de mantener el contenido
de la historia clinica, para facilitar la calidad asistencial y evitar la repeticién de
pruebas diagndsticas'®. Si bien la LOPD sefiala la cancelacién cuando los
datos hayan dejado de ser necesarios, el art. 17.1 de la Ley 41/2002, de 14 de
noviembre, expresamente sefiala que los centros sanitarios estdn obligados a con-
servar la documentacion clinica en condiciones que garanticen su correcto man-
tenimiento y seguridad para la debida asistencia al paciente «durante el tiempo
adecuado a cada caso, y como minimo cinco afios desde la fecha del alta de cada
proceso asistencial». Ademds de la conservacién de la historia clinica para la debi-
da asistencia al paciente, es necesario conservarla a los efectos judiciales oportu-
nos o cuando existan razones epidemiolégicas, de investigacién o de organiza-
cién y funcionamiento del Sistema Nacional de Salud, aunque en lo posible, se
hard a través de un procedimiento disociado, que evite en lo posible la identifi-
cacién de las personas afectadas —art. 17.2—. Es necesario, por tanto, que la con-
servacién de la documentacién clinica, cuando deje de obedecer a un proceso
asistencial activo, se haga preferentemente de manera disociada.

Decfa Giannini, que no hay derecho si no hay un Tribunal que lo aplique.
Las actuaciones contrarias al derecho fundamental a la proteccién de datos
personales, al derecho a la intimidad y a la confidencialidad de la historia cli-
nica tienen una tutela tanto en el orden jurisdiccional civil, como en el penal
asf como a través del procedimiento de infraccién y sancién y de tutela de
derechos que se sustancia ante la Agencia de Proteccién de Datos.

sin que de forma expresa se responda a la solicitud de rectificacién o cancelacién, ésta podrd entenderse
desestimada a los efectos de la interposicién de la reclamacién que corresponda ante la Agencia de
Proteccién de Datos del Estado o Autondémica.

* En ocasiones es necesario corregir datos erréneos. Por ejemplo, si una historia clinica contiene que una
persona es adicta al alcohol y esto no es cierto y se prueba, el paciente podrd exigir la rectificacién en la
historia clinica.

4 Cfr. supra 2.c).
Por ejemplo, no parece ficil cancelar datos relativos a un céncer o una angina de pecho. El Real
Decreto 1851/2005, de 16 de septiembre, establece la obligacién de los centros de transfusion de con-
tar con un registro de donantes con la identidad, historial y firma del donante, durante un plazo de
tiempo al menos de 15 afios en el caso de donaciones no utilizadas y de 30 afios si la sangre ha sido
transfundida —arts. 33 y 42—. No hard falta el consentimiento del interesado pero si el cumplimento
del principio de informacién. La Recomendacién 1/2004 ya mencionada sefiala que con periodicidad
anual y siguiendo los criterios de la Comisién Central de Documentacién Clinica u érgano equivalen-
te, la Unidad de Admisién y Documentacién Clinica o servicio equivalente hard una propuesta de
expurgo y destruccién de los documentos de las historias clinicas correspondientes a episodios conclui-
dos y que tengan una antigiiedad superior al periodo establecido en la normativa vigente como mini-
mo y obligatorio de conservacién de las mismas.
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Asi, muchas vulneraciones del derecho a la proteccién de los datos de
salud tienen el cardcter de intromisiones ilegitimas en el derecho a la intimi-
dad de la persona, por lo que le es de aplicacién la Ley Orgdnica 1/1982, de 5
de mayo, de proteccién civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen estd plenamente vigente. Como hemos sefialado,
antes, la tutela de este derecho fundamental a la proteccién de datos persona-
les se encontrarfa en el procedimiento preferente y sumario previsto para las
vulneraciones de los derechos fundamentales de la Seccién 12 del Capitulo II
del Titulo L. Si la lesién se produce en un centro sanitario publico, la remisién
deberfa ser al procedimiento de amparo contencioso previsto en la Ley
29/1998; si se produce en un centro privado, al procedimiento de amparo civil
previsto en la Ley de Enjuiciamiento civil'.

Es posible también acudir al procedimiento penal cuando se produzcan
lesiones del derecho por los delitos del Titulo X del Cédigo Penal «Delitos con-
tra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio»,
especialmente por los previstos en el Capitulo I «Del descubrimiento y revela-
cién de secretos» —arts. 197-200—. Asi, el que se apodere, utilice o modifique, en
perjuicio de tercero, datos reservados de cardcter personal o familiar de otro que
se hallen registrados en ficheros o soportes informdticos, electrénicos o telemd-
ticos, cuando estos hechos afecten a datos de cardcter personal que revelen ideo-
logfa, religién, creencias, salud, origen racial o vida sexual o la victima fuera un
menor de edad o incapaz se le impondrd la pena de prisién de tres a cinco afios
—art. 197.5 del Cédigo Penal-'"". Asi, recientemente la Sala Penal del Tribunal
Supremo ha considerado que la utilizacién de los datos personales de los pacien-
tes de la sanidad publica con la finalidad de enviarles propaganda de las activi-
dades desarrolladas en una clinica privada para obtener un beneficio econémico
incurre en un delito de uso indebido de informacién privilegiada'®.

Ademds, la Agencia de Proteccién de Datos es una autoridad control con-
secuencia de su competencia de velar por el cumplimiento de la legislacién de
proteccién de datos y controlar su aplicacién, en especial en lo relativo a los
derechos de informacidn, acceso, rectificacién, oposicién y cancelacién —art.
37.a) LOPD-. Asi, la Agencia vela por el cumplimiento del principio de cali-
dad, informacién, consentimiento, seguridad de los datos y deber de secreto.
La vulneracién de estos principios da lugar al ejercicio por la Agencia del pro-
cedimiento de infraccién y de la potestad sancionadora. Igualmente, los inte-
resados tienen también el derecho a ser indemnizados cuando sufran lesién

16 Cfr. J. GARCIA MORILLO, La proteccién judicial de los derechos fundamentales, Tirant lo Blanch, Valencia,
1994. M. CARRILLO, La tutela de los derechos fundamentales por los Tribunales ordinarios, CEC, Madrid,
1995.

"7 En Sentencia de 18 de febrero de 1999, la Sala de lo Penal del Tribunal Supremo condené a un periodis-
ta, en virtud del art. 197 del Cédigo Penal, por el delito de revelacién de secretos, al apoderarse y utili-
zar en perjuicio de terceros datos reservados de cardcter personal registrados en soportes informdticos, de
los que se sirvié para publicar un articulo sobre dos internos en un centro penitenciario, enfermos de
SIDA, que trabajaban en la cocina del mismo. Cff: J. GOMEZ NAVAJAS, La proteccién de los datos persona-
les. Un andlisis desde la perspectiva del Derecho Penal, Civitas, Madrid, 2005.

18 STS, de 14 de enero de 2002.
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por sus bienes o derechos como consecuencia del incumplimiento de la legis-
lacién —art. 19 LOPD-. Cuando se trate de ficheros de servicios sanitarios
publicos, la responsabilidad se exigird de conformidad con la legislacién regu-
ladora de la responsabilidad de las Administraciones Publicas; en el caso de
que sean ficheros de servicios sanitarios privados, la accidn se ejercitard ante los
6rganos de la jurisdiccién ordinaria. Igualmente, las denegaciones de los dere-
chos de acceso, rectificacién y cancelacién pueden ser objeto de reclamacién
ante la Agencia de Proteccién de Datos —art. 18 LOPD-. Asi, el interesado al
que se deniegue, total o parcialmente, el ejercicio de los derechos de oposicidn,
acceso, rectificacién o cancelacién podrd ponerlo en conocimiento de la
Agencia de Proteccién de Datos, o en su caso, del organismo competente de
cada Comunidad Auténoma, que deberd asegurarse de la procedencia o
improcedencia de la denegacién. El plazo méximo en que debe dictarse la reso-
lucién expresa de tutela es de seis meses. Contra las resoluciones de la Agencia
de Proteccién de Datos existe la posibilidad de presentar un recurso conten-
cioso-administrativo.

III. EL ACCESO A LA HISTORIA CLINICA
POR PERSONAS DISTINTAS AL INTERESADO.
LA CESION DE LA HISTORIA CLINICA

a) El acceso a la historia clinica por parte de familiares y terceras personas

El acceso a los datos personales recogidos en un fichero solo puede reali-
zarse por el titular de los datos —o por quien lo represente- en el ejercicio del
derecho de acceso o por los empleados autorizados dentro de la persona juri-
dica del responsable del fichero —dentro del marco del propio principio de cali-
dad-. Por tanto, sélo pueden acceder a la historia clinica el propio interesado
y los profesionales que le atiendan en el centro sanitario. Ninguna otra perso-
na puede acceder a esta informacién personal salvo que exista el consentimien-
to del interesado o una habilitacién legal. Asi, la Ley 41/2002, de 14 de
noviembre indica que «toda persona tiene derecho a que se respete el cardcter
confidencial de los datos referentes a su salud, y a que nadie pueda acceder a
ellos sin previa autorizacién amparada por la Ley». Asi, se obliga a los centros
sanitarios a adoptar las medidas oportunas para garantizar este derecho,
teniendo que elaborar las normas y los protocolos necesarios que garanticen el
acceso legal a los datos de los pacientes —art. 7—. No es fdcil calificar juridica-
mente la solicitud de acceso a una historia clinica por una persona distinta al
interesado —un familiar, la persona que conviva—. El art. 11 LOPD sefiala que
los datos de cardcter personal objeto de tratamiento «sélo podrdn ser comuni-
cados a un tercero para el cumplimiento de fines directamente relacionados
con las funciones legitimas del cedente y del cesionario con el previo consen-
timiento del interesado». Si bien no parece razonable calificar como cesién el
acceso de un familiar —ya que este no va a efectuar un posterior tratamiento de
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esta informacién—, si parece adecuado considerar que este acceso sélo es legi-
timo si existe el consentimiento del interesado o una previsién legal. Por ello,
el acceso a la historia clinica por parte de terceras personas distintas al intere-
sado tiene que partir del reconocimiento del derecho a la intimidad y a la pro-
teccién de los datos de salud de los pacientes, lo que impide su conocimiento
por los demds. El consentimiento del interesado para la cesién de datos es una
garantia esencial de la intimidad y de la confidencialidad de esa informacién
personal. La ley es la tnica forma de exceptuar este consentimiento porque
s6lo por ley se pueden limitar derechos fundamentales. Esto es especialmente
aplicable a las historias clinicas.

Un caso especifico es el acceso a la historia clinica por parte de personas
allegadas. Asi, en relacién con la informacién asistencial, el art. 5 sefiala que
también serdn informadas las personas vinculadas a él, por razones familiares
o de hecho, «en la medida que el paciente lo permita de manera expresa o tdci-
ta». Cuando el paciente, segtin el criterio del médico que le asiste, carezca de
capacidad para entender la informacidn a causa de su estado fisico o psiquico,
la informacién se pondrd en conocimiento de las personas vinculadas a él por
razones familiares o de hecho'. Es decir, para que estas personas vinculadas al
paciente conozcan esta informacién asistencial es necesario que éste lo autori-
ce, de manera expresa o tdcita"™, o que carezca ya de capacidad. Légicamente
el conocimiento de esta informacién asistencial por parte de estas personas
vinculadas al paciente supone el acceso a la historia clinica. En el resto de los
supuestos, las personas vinculadas al paciente por razones familiares o de
hecho no tienen acceso a la historia clinica®'.

Un caso especifico es el acceso a la historia clinica de los pacientes ya falle-
cidos. A nuestro juicio tienen derecho a la proteccién de datos personales tanto
las personas vivas como los fallecidos. Sin embargo, el Proyecto de Real
Decreto por el que se aprueba el Reglamento de desarrollo de la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal
sefala que «[e Jte Reglamento no serd de aplicacién a los datos referidos a per-
sonas fallecidas»'™. La versién anterior era mds amplia ya que hablaba «sin per-
juicio de lo previsto en las Leyes y, en particular, de los derechos reconocidos

19 F] lesgilador debia haber establecido un orden en los familiares o en las personas vinculadas por razones

de hecho en relacién con la informacién y con el acceso a la historia clinica.

Es contradictorio que se exija el consentimiento expreso o una habilitacién legal para el tratamiento de
datos de salud y se autorice la cesién de esta informacién a un familiar a través de un consentimiento
tdcito, que no es ficil de probar. En este caso, hay que entender que el art. 5 de la Ley 41/2002, de 14
de noviembre serfa la habilitacién legal que exige los arts. 7.3 y 11 LOPD.

En todo caso hay que sefalar que, a diferencia de la Ley 15/1999, de 13 de diciembre y del art. 11 del
Real Decreto 1332/1994, de 20 de junio, cuyo tenor literal insiste en el cardcter personalisimo de este
derecho y de que sélo puede actuar el representante legal del afectado cuando éste se encuentre en situa-
cién de incapacidad o de minorfa de edad que le imposibilite el ejercicio personal de los mismos, el art.
18.2 de la Ley 41/2002, de 14 de noviembre sefiala la posibilidad de que el derecho de acceso a la histo-
ria clinica sea ejercido por representacién debidamente acreditada.

Establece como excepcién que los familiares podrdn dirigirse a los responsable de los ficheros para noti-
ficar el ébito y solicitar la cancelacién. También prevé que los causahabiente puedan ejercer el derecho de
acceso a los datos del causante, salvo que éste lo hubiera prohibido expresamente —art. 20.4—.
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en la Ley Orgdnica 1/1982, de 5 de mayo, de proteccién civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen». Como es sabi-
do, la Ley Orgdnica 1/1982, de 5 de mayo, si reconoce a las personas falleci-
das el ejercicio de los derechos al honor, a la intimidad o la imagen, que es ejer-
citado por sus familiares o por el Ministerio Fiscal. El derecho a la intimidad
no se pierde con la muerte, ni tampoco la obligacién del secreto médico. No
parece razonable reconocer el derecho al honor y a la intimidad a las personas
fallecidas y negarles el derecho fundamental a la proteccién de datos persona-
les, que es también un derecho de la esfera personal y que se constituye muchas
veces en una garantfa del derecho a la intimidad. Mucho menos que esta limi-
tacion se haga a través de un Reglamento, ya que la titularidad de un derecho
fundamental estd sometido a reserva de Ley, en este caso, a reserva de Ley
Orgénica. La Ley 41/2002, de 14 de noviembre reconoce a los familiares el
derecho de acceso a la historia clinica del fallecido™. Ni el derecho a la inti-
midad del paciente ni el secreto médico prescriben tras su muerte.

La Ley 41/2002, de 14 de noviembre regula expresamente el acceso de los
familiares a la historia clinica del paciente fallecido. Asi, sefiala que «[l]os cen-
tros sanitarios y los facultativos de ejercicio individual solo facilitardn el acce-
so a la historia clinica de los pacientes fallecidos a las personas vinculadas a él
por razones familiares o de hecho, salvo que el fallecido lo hubiera prohibido
expresamente y asi se acredite. En cualquier caso, el acceso de un tercero a la
historia clinica motivado por un riesgo para su salud se limitard a los datos per-
tinentes. No se facilitard informacién que afecte a la intimidad del fallecido ni
a las anotaciones subjetivas de los profesionales, ni que perjudique a terceros»
—art. 18.4—.

El acceso de familiares o de terceras personas a la historia clinica de falle-
cido es una cuestién compleja. De la lectura de este precepto, se podrian
extraer dos interpretaciones, mds o menos restrictivas, en relacién con el acce-
so de los familiares a la historia clinica del fallecido. La primera serfa conside-
rar terceras personas a las personas vinculadas al fallecido por razones familia-
res o de hecho por lo que éstas sélo podrdn acceder a la historia clinica cuan-
do exista un riesgo para su salud y sélo a aquellos pertinentes. Consideramos
que esta interpretacién es demasiado restrictiva, ya que una persona que el
propio legislador califica como vinculada al paciente por razones familiares o
de hecho no debe ser considerada un tercero. No tiene sentido que el legisla-
dor distinga entre familiares y terceras personas si el tratamiento va a ser seme-
jante. Tampoco tiene sentido afirmar primero el acceso a la historia clinica de
los familiares salvo que el fallecido lo haya prohibido expresamente para des-
pués limitarlo a los supuestos de un riesgo grave para la salud. Ademis, es con-
tradictorio que las personas vinculadas al paciente por razones familiares o de
hecho tengan un acceso pleno a informacién clinica mientras el paciente toda-
via vivo carezca de capacidad para entender —art. 5.3— y después no puedan

1% De hecho, hasta ahora la Agencia Espafiola ha dado tutela del derecho de los familiares al acceso a la his-
toria clinica de los fallecidos.
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acceder a la informacién cuando el paciente haya fallecido. Ademds, esta inter-
pretacién restrictiva limitarfa mucho el ejercicio de acciones judiciales por erro-
res médicos ya que el acceso a la historia clinica deberfa hacerse en el marco de
un proceso civil ya iniciado sin haber valorado previamente los datos obrantes
en la historia clinica y, por tanto, con el peligro de una condena en costas. La
segunda posibilidad serfa entender que las personas vinculadas al paciente por
razones familiares o de hecho pueden acceder a la historia clinica salvo que el
fallecido se hubiera opuesto y esto se acredite™. En este tlltimo caso, sélo podrdn
acceder cuando exista un grave riesgo para su salud y sélo a los datos pertinen-
tes ya que el derecho a la vida del familiar es mds importante que el derecho a la
intimidad del fallecido. De esta forma, la intimidad del paciente se encontrarfa
suficientemente protegida ddndole la oportunidad de oponerse expresamente a
este acceso y, especialmente, prohibiendo en todo caso el acceso a informacién
«que afecte a la intimidad del fallecido». La consideracién de familiar debe alcan-
zar a la mujer, hijos, padres y hermanos —no al primo segundo— y la relacién de
hecho debe estar acreditada en el correspondiente registro o con la inscripcién
patronal. Los terceros son aquellas personas que no estdn vinculadas al paciente
por razones familiares o de hecho. Estas s6lo pueden acceder a la historia clinica
cuando exista un grave riesgo para su salud y no a toda ella sino solo a los datos
pertinentes'”. Légicamente, el acceso de los familiares o de terceras personas a la
historia clinica se encuentra sometido a los mismos limites que el acceso practi-
cado por el propio paciente. No se facilitard, por tanto, informacién que afecte
al derecho a la intimidad de terceras personas, lo que limita el acceso a aquellos
datos aportados por terceros en interés terapéutico del paciente o a las anotacio-
nes subjetivas de los médicos.

b) El acceso a la historia clinica por los profesionales sanitarios, por el personal
de administracion y gestion y por el personal de inspeccion

Los profesionales sanitarios deben también tener acceso a la historia clini-
cay asi lo recoge expresamente la Ley 41/2002, de 14 de noviembre. Este no
serfa un supuesto de cesién de datos sino de acceso dentro del marco del res-
ponsable del fichero que debe estar previsto en el propio documento de seguri-

54 N. de Miguel critica que la Ley se haya mostrado tan generosa con el acceso por parte de familiares a la
informacién sanitaria, algo que resulta especialmente peligroso en el caso del paciente fallecido. Esta
autora propone otros medios para cubrir la expectativa de los familiares como serfa el acceso a la autop-
sia de practicarse ésta o la reclamacién de la historia en el transcurso de un proceso judicial. Cfr. N. DE
MIGUEL, «Intimidad e historia clinica», ciz. pp. 20 y 30.

15 J. Sdnchez Caro y E Abelldn —que mantienen una posicién restrictiva en este dmbito— han estudiado el
acceso a la historia clinica por parte de parientes o familiares que hayan convivido con el paciente y ten-
gan la posibilidad de ser contagiados de la enfermedad que padeciera el difunto. Se trata de analizar si el
médico debe revelar las circunstancias de la enfermedad a las personas referidas. El mismo problema se
presenta con las enfermedades hereditarias. Los autores sefialan que la solucién debe adoptarse a partir
del principio de proporcionalidad y debe ponderar los bienes y valores en conflicto, incluido, desde luego,
la gravedad de la enfermedad; en cualquier caso, el acceso de un tercero a la historia clinica, motivado
por un riesgo para su salud, se limitard a los datos pertinentes. Cff: J. SANCHEZ-CARO y F. ABELLAN, Datos
de salud y datos genéticos, cit.
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dad. Como hemos sefialado anteriormente, la historia clinica es un instrumento
destinado fundamentalmente a garantizar una adecuada asistencia al paciente.
Por este motivo, los profesionales sanitarios del centro que realizan el diagnéstico
o el tratamiento del paciente tienen acceso a la historia clinica de éste como ins-
trumento fundamental para su adecuada asistencia —art. 16.1—. Esto significa que
los profesionales sanitarios que no presten o que hayan dejado de prestar atencién
sanitaria a un paciente no deben acceder a su historia clinica’. Cada centro «esta-
blecerd los métodos que posibiliten en todo momento el acceso a la historia cli-
nica de cada paciente por los profesionales que le asisten» —art. 16.2—. Por ello, es
fundamental que en los sistemas de historia clinica electrénica no se prevea un
acceso general de todos los facultativos a todas las historias clinicas sino sélo a las
de aquellos pacientes a los que se les presta asistencia'”. Asf, los médicos de aten-
cién primaria deben poder acceder a los pacientes de su cupo pero no a todos los
pacientes de esa drea’. Otro paso atin mds importante es que el profesional sani-
tario no acceda a toda la informacién clinica del paciente sino sélo a aquella que
le interese. Asi, no es indispensable que un traumatélogo que atiende al paciente
acceda a informacién de psiquiatrfa o de ginecologfa. Se habla asi de la necesidad
de unos sobres diferenciados dentro de la historia clinica electrénica como garan-
tia de la confidencialidad. En todo caso, el establecimiento de niveles de acceso
no debe perjudicar la asistencia y debe poder justificarse la excepcién en casos
concretos. No olvidemos que se ha superado la fase de una visién especializada
para recuperar una visién mds integral del paciente. Ademds, es conveniente esta-
blecer la posibilidad de que lo que un paciente revela a un concreto facultativo, si
el paciente lo desea, no sea conocido por otros profesionales sanitarios: «Esta
informacién te la digo solamente a ti y s6lo la puedes ver td». En todo caso, si el
profesional considera que esta informacion es relevante para su salud y debe ser
conocida por otros facultativos, debe tratar de convencer al paciente, dada la pre-
ferencia del derecho a la vida sobre la intimidad™.

15 El médico no puede acceder a la historia clinica de un paciente al que ya no presta asistencia sanitaria con
la finalidad de defenderse en una demanda. El acceso legitimo es sélo para prestar una adecuada asisten-
cia por lo que en este caso requerirfa una autorizacién judicial. El problema reside en que en muchas
demandas a médicos por responsabilidad civil es necesario contestar en un plazo perentorio —veinte dfas—.
El respeto al principio de finalidad de la historia clinica no puede perjudicar el derecho a la tutela judi-
cial efectiva del médico. Esta es una cuestién que debe aclararse en el 4mbito del derecho procesal. En
todo caso, es razonable considerar que dentro de la finalidad de la historia clinica estd también la defen-
sa de una determinada asistencia sanitaria lo que justificarfa una autorizacién del érgano administrativo
competente para permitir al médico el ejercicio del derecho de defensa. De igual forma, si la finalidad del
acceso de un profesional a la historia clinica debe ser asistencial, éste no puede acceder a la historia clini-
ca de un paciente para identificar a un familiar con el que ha tenido un altercado en el aparcamiento del
hospital para poder presentar una denuncia.

7 Lo mismo se puede decir del establecimiento de criterios restrictivos en el acceso al registro de tltimas
voluntades.

% En el modelo de AP-Madrid, no se establece una historia clinica centralizada entre atencién primaria y
especializada. No toda la informacién que estd en primaria le interesa a la atencién especializada. Lo que
se pone en marcha es una interoperabilidad y un intercambio de informacién.

% El proyecto de informatizacién de la historia clinica de la Comunidad de Madrid presenta algunas ven-
tajas en relacién a la confidencialidad. Cfy. Memoria del III Premio a las Mejores Prdcticas Europeas en
materia de Proteccion de Datos para Administraciones Piblicas, cit.
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La finalidad de la historia clinica no es sélo el diagnéstico, la asistencia sanita-
ria o los tratamientos médicos sino también la gestién de los servicios sanitarios. Si
los profesionales sanitarios pueden acceder a toda la historia clinica de sus pacien-
tes, en cambio, el personal de administracién y gestién de los centros sanitarios sélo
puede acceder a los datos de la historia clinica relacionados con sus propias funcio-
nes —como por ejemplo, la cita previa, la admisién del paciente o las funciones con-
tables y presupuestarias—, no estando legitimados para un acceso total a la historia
clinica —art. 16.4 de la Ley 41/2002, de 14 de noviembre—. La historia clinica elec-
trénica facilitard el establecimiento de distintos niveles de acceso a la historia clini-
ca. En cambio, esto no parece de ficil aplicacién a las historias clinicas en papel'®.
Este planteamiento obliga a disponer en la unidad de admisién y documentacién
clinica o unidad equivalente de una relacién —al menos por puestos, dado la movi-
lidad del personal destinado en centros sanitarios— del personal autorizado a acce-
der a las historias clinicas, diferenciando entre el profesmnal sanitario y el personal
de administracién y gestién y diferenciando también qué documentos son accesi-
bles por ambos. Como hemos sefialado antes, es necesario que se archive de forma
separada la documentacién clinica que forma parte de la historia clinica ex art. 15
de la Ley 41/2002, de 14 de noviembre, de toda la documentacién administrativa
que la gestién de la historia puede generar como los documentos contables, las
hojas de admisién o la hojas de cita previa que no forman parte de la historia clini-
cay a las que accede frecuentemente el personal de administracién y gestién.

El problema estarfa en el acceso de los trabajadores sociales a la historia cli-
nica. Si bien el trabajo social no es una profesién sanitaria incluida como tal en
la Ley 44/2003, de 21 de noviembre, de ordenacién de las profesiones sanitarias,
los trabajadores sociales tienen un deber de secreto idéntico al de los profesiona-
les sanitarios. Sin embargo, la actividad de un trabajador social no es de preven-
cién, de diagndstico médico, de asistencia sanitaria o de gestion de servicios sani-
tarios sino que es una actividad de asistencia social. En todo caso, dado que la
actividad sanitaria es cada vez mds sociosanitaria y que en los equipos asistencia-
les puede haber médicos y trabajadores sociales, es razonable considerar a éstos,
al menos, como un personal de administracién y gestién de los centros sanita-
rios que s6lo podrdn acceder a los datos de la historia clinica relacionados con
sus propias funciones —art. 16.4 Ley 41/2002, de 15 de noviembre—. El acceso
a la historia clinica de los trabajadores sociales se limitard a una informacién
minima y para el ¢jercicio de las propias funciones. Son muchos los centros
sociales que prestan también una actividad sanitaria. Esta dltima se desarrollard
por profesionales sanitarios por lo que se deberd tener especial cuidado en dife-

1 En la actualidad parece compleja la implantacién de estos dos diferentes niveles de acceso —para profesiona-
les sanitarios y para el personal de administracién y gestién—a la historia clinica, dadas las peculiaridades de
la realidad sanitaria —por ejemplo, el Hospital Universitario La Paz tiene 2 millones de historias clinicas con
una media de 100 documentos cada una—. Esto no obsta para que, como principio y programa que debe
guiar la actuacién de la Administracién Sanitaria, se encuentre el distinguir estos dos niveles de acceso a la
historia clfnica, de forma que el personal de administracién y gestién de los centros e instituciones sanita-
rias acceda tinicamente a aquellos datos de la historia clinica relacionados con sus propias funciones. Cfr: es
esta direccién Recomendacién 2/2004 ya citada. En algunos hospitales, por ejemplo, se sigue el criterio de
no dar la historia clinica salvo al jefe de servicio. Si un médico residente pide la historia clinica, debe con-
sultarla en la propia unidad de admisién y documentacién clinica. Si lo pide el personal de administracién
y gestion, debe canalizar esta peticién a través de la direccién médica del hospital.

103



Antonio Troncoso Reigada

renciar y separar el archivo y custodia de los datos de la historia social de aque-
llos que tienen como un fin especificamente asistencial sanitario y que se inte-
gran en la historia clinica del usuario''. La historia social sélo podrd recoger
aquellos datos de salud que repercutan en la situacién personal y social del
usuario de la prestacién social y siempre con el consentimiento expreso del
afectado. Por tanto, el hecho de que este acceso del trabajador social a la his-
toria clinica de un paciente no esté previsto legalmente no significa que esté
prohibido. Significa simplemente que deberd requerirse al paciente o a su
representante legal su consentimiento expreso'®.

Por dltimo, hay que analizar el acceso a las historias clinicas del personal
de inspeccidn, evaluacidn, acreditacién y planificacién. La Ley 41/2002, de 14
de noviembre establece que el personal sanitario que ejerza funciones de ins-
peccidn, evaluacidn, acreditacién y planificacién tiene acceso a las historias cli-
nicas en el cumplimiento de sus funciones de comprobacién de la calidad de
la asistencia y de garantia del respeto a los derechos del paciente o a cualquier
otra obligacién del centro en relacién con pacientes, usuarios, o la propia
Administracién sanitaria —art. 16.6—. Es razonable que la inspeccidn sanitaria,
que son profesionales sanitarios con la condicién de funcionarios que llevan a
cabo una labor de control, pueda acceder a historias clinicas e, incluso, retirar-
las de un centro sanitario cuando se haya vulnerado el derecho a la intimidad
y a la confidencialidad de los pacientes, haya riesgos para su adecuada custo-
dia o conservacién o con la pretensién de asegurar la remision a los Tribunales
en un procedimiento judicial abierto'®. El acceso de la inspeccién a la historia
clinica sea un supuesto de acceso o de cesién dependerd de que la historia cli-
nica se encuentre descentralizada por centros o por dreas o se encuentre cen-
tralizada. En el primer supuesto se tratard de una cesién de datos sin consen-
timiento del interesado habilitada por Ley; en el segundo supuesto se trataria
de un acceso legitimo al fichero centralizado de historias clinicas dentro del
marco del principio de calidad.

Existen otros posibles accesos o comunicaciones de datos de historias cli-
nicas no previstos en la Ley 41/2002, de 14 de noviembre y que se plantean
frecuentemente. Uno de estos supuestos es el acceso —o la comunicacién de
datos— de la historia clinica que tengan relevancia econémica a la Intervencién
y a las unidades de control financiero, aunque éstas no tengan el cardcter de

161 Cfr. la Recomendacién 1/2005 de la Agencia de Proteccién de Datos de la Comunidad de Madrid sobre
Archivo, Uso y Custodia de la Documentacién que compone la Historia Social no informatizada. A esta
cuestién me he referido en la «Introduccién» a la Guia de Proteccién de Datos en Servicios Sociales Pitblicos,
Civitas, Madrid, 2004.

12 Asf, muchos trabajadores sociales deben conocer la medicacién o las recetas dispensadas a los usuarios
para realizar prestaciones domiciliarias o asistenciales a personas discapacitadas, mayores, e incluso para
la propia seguridad en el trabajo en relacién con pacientes con perturbaciones mentales o que puedan
presentar episodios de violencia.

15 Asf, por ejemplo, en el caso del Hospital Severo Ochoa de Leganés la inspeccién retird las historias clini-
cas del centro sanitario para garantizar la seguridad y confidencialidad de esa informacién. En virtud del
art. 124.2 del Decreto 2065/1974, de 30 de mayo, que aprueba el Texto Refundido de la Ley General de
Seguridad Social establece que los inspectores médicos y farmacéuticos del cuerpo de inspeccién sanita-
ria de la Administracién de la Seguridad Social tendrdn la consideracién de autoridad publica.
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personal sanitario. Serfa acceso si esta unidad de intervencién o de control
financiero estuviera en el marco del responsable del fichero y serfa cesidn si estd
fuera de €él. El principio de calidad permite el acceso a la documentacién de la
historia clinica a las personas autorizadas por el responsable del fichero en vir-
tud de una finalidad compatible con la finalidad principal. En resumidas
cuentas, se trata de que las personas adecuadas tengan la informacién adecua-
da para las finalidades adecuadas. El personal de intervencién y las unidades
de control financiero pueden ser consideradas personal de administracién y
gestién de manera que accedan solamente a aquella informacién necesaria para
el cumplimiento de sus funciones. En el caso de que sea una cesién de datos
—el control por parte de una intervencién general—, hemos sefialado anterior-
mente que el art. 11.2.4) LOPD permite la comunicacién de datos sin con-
sentimiento del interesado cuando exista prevision legal. Pues bien, tanto la
legislacién estatal como la autonémica establece que todos los actos, docu-
mentos y expedientes de la Administracién de los que se deriven derechos y
obligaciones de contenido econémico, serdn objeto de control por parte de la
Intervencién de la Administracién. Légicamente, la Intervencién sélo puede
acceder a datos que tengan repercusiones econémicas como instrumento para
controlar la legalidad del gasto'®. No olvidemos, por tltimo, que el art.
11.2.d) LOPD expresamente autoriza la comunicacién de datos al Tribunal de
Cuentas o a los érganos autonémicos que cumplan funciones andlogas.

) La cesion de la historia clinica para fines epidemioldgicos,
de salud piiblica y de investigacion. La cesion de la historia clinica
a la Administracidn sanitaria, a las compariias aseguradoras, a los drganos
Judiciales y a las Fuerzas y Cuerpos de Seguridad del Estado

La propia Ley Orgdnica 15/1999, de 13 de diciembre, establece que, con
cardcter general, el tratamiento de datos de salud requiere el consentimiento
expreso del interesado o la existencia de una habilitacién legal —art. 7.3
LOPD-. Este precepto excluye los supuestos de excepcién del consentimien-
to previstos en el art. 6.2 LOPD ya que estos estén destinados a tratamientos
de datos que no sean especialmente protegidos. De hecho, las excepciones al
supuesto mds claro de tratamiento de datos de salud —consentimiento expreso
y habilitacién legal- se encuentran recogidas en el propio arto 7.6 LOPD
—prevencién, diagndstico, asistencia y gestién de servicios sanitarios— y en el
art. 8 LOPD —tratamiento de datos de salud de las personas que acudan o
vayan a ser asistidas en un centro sanitario—.

Légicamente, el criterio del consentimiento expreso y la habilitacién legal
para el tratamiento de datos d1 salud debe también aplicarse a las cesiones de
datos de salud. El art. 11.1 LOPD sefala que los datos de cardcter personal
objeto del tratamiento sélo podrdn ser comunicados a un tercero para el cum-
plimiento de fines directamente relacionados con las funciones legitimas del

164 Cfr. la Recomendacién 2/2004 en la que se hace mencién a esta cuestién.
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cedente y del cesionario, con el consentimiento previo del interesado, consen-
timiento que para los datos de salud debe ser expreso. El art. 11.2 LOPD sefa-
la que, si bien la comunicacién de datos a un tercero exige el previo consenti-
miento del interesado, no serd preciso ese consentimiento en los siguientes
supuestos: cuando la cesién se encuentre autorizada en una Ley; cuando el tra-
tamiento responda a la libre y legitima aceptacién de una relacién juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexién
de dicho tratamiento con ficheros de terceros; cuando la comunicacién tenga
por objeto los érganos judiciales o el Ministerio Fiscal, al Defensor del Pueblo,
Tribunal de Cuentas en el ejercicio de las funciones que tengan atribuidas;
cuando la cesién se produzca entre Administraciones Publicas y tenga por el
objeto el tratamiento posterior de los datos con fines histéricos, estadisticos o
cientificos; o cuando la cesién de datos de cardcter personal relativos a la salud
«sea necesaria para solucionar una urgencia que requiera acceder a un fichero
o para realizar los estudios epidemioldgicos en los términos establecidos en la
legislacién sobre sanidad estatal o autonémica» —art. 11.2—. Igualmente se
sefala que es legitima la comunicacién de datos sin consentimiento del inte-
resado cuando se produzca entre Administraciones Publicas que desarrollan
idénticas competencias sobre las mismas materias —art. 21.1 LOPD-.

El problema es ahora determinar si estas excepciones al consentimiento
para la cesién de datos a terceras personas se aplican también a los datos de
salud. Inicialmente, si las excepciones del consentimiento para el tratamiento
del art. 6.2 LOPD sdlo se emplean para datos que no son especialmente pro-
tegidos, teniendo los datos de salud sus propias excepciones para el tratamien-
to, parece que tampoco le deben ser de aplicacién las excepciones al consenti-
miento para la cesién que se aplicarfan a todos los datos que no fueran espe-
cialmente protegidos. Desde esta perspectiva, la comunicacién de datos de
salud exigirfa como regla general el consentimiento expreso o la existencia de
una habilitacién legal —art. 7.3 LOPD-. No obstante, parece que el legislador
estd pensando en los datos de salud cuando establece en el arto 11.2 LOPD
como excepcién del consentimiento «cuando la cesién de datos de cardcter
personal relativos a la salud sea necesaria para solucionar una urgencia que
requiera acceder a un fichero o para realizar los estudios epidemioldgicos en
los términos establecidos en la legislacidon sobre sanidad estatal o autonémica.
Ademds, no tiene mucho sentido impedir la comunicacién de datos entre
Administraciones Publicas que desarrollan idénticas competencias sobre las
mismas materias, que en este caso equivale a la comunicacién de datos entre
centros publicos sanitarios con finalidad asistencial cuando el hecho de que sea
una cesién o un acceso vinculado al principio de calidad depende dnicamen-
te de donde se sitde la responsabilidad del fichero de historias clinicas —si en
la Consejerfa o en el centro sanitario concreto—. Esta habilitacién en el caso de
los datos de salud también puede obtenerse ex arts. 7.6 y 8 LOPD ya que se
trata de una cesién de datos para la prevencién, el diagndstico, la asistencia,
los tratamientos médicos y la gestién de la asistencia sanitaria y son datos de
personas que acuden a centros sanitarios o van a ser tratados en los mismos.
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Ademis, algunos de los supuestos de cesién establecidos en el arto 11.2 LOPD
han sido refrendados por la Ley 41/2002, de 14 de noviembre. La Ley
41/2002, de 14 de noviembre no prevé la cesién de datos de salud al
Ministerio Fiscal ni al Defensor del Pueblo, pero parece que ésta es razonable
ya que se trata también de Srganos de tutela de los derechos fundamentales, si
bien la comunicacién debe limitarse a la informacién indispensable, como exi-
gencia del propio prlnaplo de calidad. En cambio, no parece adecuado enten-
der como excepcién al consentimiento «cuando el tratamiento responda a la
libre y legitima aceptacién de una relacién juridica cuyo desarrollo, cumpli-
miento y control implique necesariamente la conexién de dicho tratamiento
con ficheros de terceros» ya que este supuesto contradice una exigencia de con-
sentimiento expreso'®. En todo caso, si bien estdn vigentes algunos supuestos
para la comunicacién de datos de salud en virtud de los arts. 11 y 21 LOPD,
esto no suprime el esfuerzo por alcanzar un consentimiento expreso o una
habilitacién legal clara para el tratamiento de datos de salud, especialmente
cuando se trate de finalidades no asistenciales', como es el caso de las cesio-
nes de datos a la Seguridad Social'” y a la Administracién Tributaria'®.

Hemos sefialado antes que, si bien el fin principal de la historia clinica es
la asistencia al paciente, hay otros fines compatibles como son los fines epide-

165 Esta es la posicién mds general de la Agencia Espafiola en los informes remitidos a las consultas de la
Unién Espafiola de Entidades Aseguradoras y Reaseguradoras (UNESPA).

16 Hay Leyes que expresamente prevén la cesién de datos, como el Decreto-Ley 9/1993, de 28 de mayo,
que establece la cesién de informacién de ayudas sociales a afectados por VIH al Ministerio de Economf{a
y Hacienda. La excepcién del consentimiento de los afectados en virtud de la prevision legal no suprime
la vigencia del principio de calidad, esto es, que la cesién se limite a los datos adecuados y pertinentes
para el control de la subvencién. Igualmente, la propia Ley Orgdnica de Proteccién de la Salud y de
Lucha contra el Dopaje en el Deporte prevé la comunicacién de determinados datos de salud de los
deportistas a organismos no sanitarios para el control del dopaje.

17 La Disposicién Adicional Cuadragésima de la Ley General de la Seguridad Social sefiala: «En los procedi-
mientos de declaracién de la incapacidad permanente, a efectos de las correspondientes prestaciones econd-
micas de la Seguridad Social, asf como en lo que respecta al reconocimiento o mantenimiento del percibo
de las prestaciones de incapacidad temporal, orfandad o asignaciones familiares por hijo a cargo, se enten-
derd otorgado el consentimiento del interesado o de su representante legal, a efectos de la remisién, por parte
de las instituciones sanitarias de los informes, documentacién clinica y demds datos médicos estrictamente
relacionados con las lesiones y dolencias padecidas por el interesado que resulten relevantes para la resolu-
cién del procedimiento, salvo que conste oposicién expresa y por escrito de aquellos».

18 Existe también una previsién amplia para la cesién de datos a la Administracién Tributaria en virtud del
art. 112.4 LOPD -a partir de la redaccién de la LOPD- que exceptia la exigencia de funciones seme-
jantes sobre materias comunes del art. 21 LOPD. No parece claro si estamos ante un supuesto de excep-
cién del consentimiento para la cesién que se incardina en el art. 11 LOPD —por lo que tendria mds difi-
cultad para aplicarse a los datos especialmente protegidos del art. 7 LOPD, lo que requerirfa de otra habi-
litacién legal que mencionara la cesién de datos de salud a la Administracién Tributaria— o ante una habi-
litacién general para la cesién de datos a la Administracién Tributaria. No obstante, el arto 111 de la L.ey
General Tributaria sefiala que «toda persona natural o juridica, publica o privada, estard obligada a pro-
porcionar a la Administracién Tributaria toda clase de datos, informes o antecedentes con trascendencia
tributaria, deducidos de sus relaciones econémicas, profesionales o financieras con otras personas». La
referencia a toda clase de datos del legislador incluye, a nuestro juicio, los datos de salud. En todo caso,
es aplicable también en este caso el principio de calidad por lo que la cesién de datos debe limitarse a los
minimos imprescindibles para cumplir la finalidad. Asi, se ha planteado la necesidad de ceder desde los
centros médicos la relacién de pacientes atendidos, régimen econémico y médico correspondiente, para
proceder a una comprobacién de los ingresos de los profesionales médicos. Esta comunicacién debe con-
tener la menor informacién posible referida a los pacientes como exigencia del principio de calidad.
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mioldgicos, de salud publica o de investigacién y de docencia. La LOPD no
considera fines incompatibles los estadisticos o cientificos —art. 4.2-'%.
Estamos hablando de un tratamiento de la historia clinica —que serfa acceso
si se produce en el marco del responsable del fichero o cesién si se produce
fuera de él- para fines epidemioldgicos, de salud publica, de investigaciéon o
docencia sin consentimiento del interesado. En este caso, el conflicto se pro-
duce entre el derecho a la intimidad del paciente, y el derecho a la salud
entendido en su acepcién comunitaria de bien colectivo'. En la regulacién
de los usos de la historia clinica el legislador no sélo debe tener presente la
tutela del derecho individual a la intimidad o la vida sino también otros bien-
es colectivos como la salud publica o la investigacién, que tienen una especial
relevancia para todo"". El propio art. 6 de la Ley 41/2002 reconoce el derecho
a una informacién epidemioldgica, sefialando que «[l]Jos ciudadanos tienen
derecho a conocer los problemas sanitarios de la colectividad cuando impli-
quen un riesgo para la salud publica o para la salud individual, y el derecho a
que esta informacién se difunda en términos verdaderos, comprensibles y ade-
cuados para la proteccién de la salud, de acuerdo con lo establecido por la
Ley». Ya hemos sefialado que la LOPD establece en el art. 11.2.c) que la
cesion de datos de cardcter personal relativa a la salud no exige el consenti-
miento del interesado cuando «sea necesaria para solucionar una urgencia que
requiera acceder a un fichero o para realizar estudios epidemiolégicos en los
términos establecidos en la legislacién sobre sanidad estatal o autonémica.
Por ello, la Ley 41/2002, de 14 de noviembre sefiala que «el acceso a la histo-
ria clinica con fines judiciales, epidemioldgicos, de salud publica, de investiga-
cién o de docencia se rige por lo dispuesto en la Ley Orgdnica 15/1999, de
Proteccién de Datos de Cardcter personal y en la Ley 14/1986, General de
Sanidad, y demds normas de aplicacién a cada caso» —art. 16.3—"". El acceso a
la historia clinica con esos fines queda claro en la regulacién de la conserva-

19 Cfr. supra apdo. 2.c). Osakidetza-Servicio Vasco de Salud ha aprobado un procedimiento de acceso a la
documentacién clinica de atencién primaria para uso no asistencia. Cfr. Memoria del II Premio a las
Mejores Prdcticas Europeas en materia de Proteccion de Daros, Civitas, Madrid, 2006, pp. 391-412.

7 Exposicién de Motivos de la Ley 41/2002, de 14 de noviembre.

7! La Directiva Comunitaria 95/46, de 24 de octubre, apunta la presencia de otros intereses generales como

los estudios epidemioldgicos, las situaciones de riesgo grave para la salud de la colectividad, la investiga-

cién y los ensayos clinicos, que, cuando estdn incluidas en normas de rango de Ley, pueden justificar una
excepcién motivada a los derechos del paciente. En esta linea, la Recomendacién de 13 de febrero de

1997, del Consejo de Europa, relativa a la proteccién de los datos médicos, después de afirmar el princi-

pio del consentimiento del interesado, indica que este principio puede restringirse si asf lo dispone una

ley y constituye una medida necesaria para el interés general. Cfr. J. SANCHEZ CARO y E ABELLAN,

Derechos y Deberes de los Pacientes. La Ley 41/2002, de 14 de noviembre: consentimiento informado, histo-

ria clinica, intimidad e instrucciones previas, Ed. Derecho Sanitario Asesores, Madrid, 2003.

La Ley General de Sanidad consideraba ya como actividad fundamental del sistema sanitario la realiza-

cién de estudios epidemiolégicos necesarios para orientar con mayor eficacia la prevencién de riegos para

la salud, asf como la planificacién y evaluacién sanitaria, debiendo tener como base un sistema organiza-

do de informacién sanitaria, vigilancia y accién epidemioldgica —art. 8—. Cfr rambién los arts. 21.1./),

23,40.12 y 13 y la disposicién adicional segunda.

73 Cfy. art. 10.3 y 5 LGS. El art. 61 LGS sefialaba que la historia clinica personalizada estard a disposicién
para fmes cientificos, sin perjuicio del respeto al derecho a la intimidad del paciente.
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cién de la documentacién clinica, al prever el mantenimiento de ésta «cuan-
do existan razones epidemioldgicas, de investigacién o de organizacién y
funcionamiento del Sistema Nacional de Salud» —art. 17.2—.

No obstante, la excepcién del consentimiento para los datos especialmen-
te protegidos se produce para «la prevencién o el diagndstico médico, la pres-

tacién de asistencia sanitaria o tratamientos médicos o la gestién de servicios

sanitarios» —art. 7.6 LOPD—, no para estudios cientificos o de investigacién'”.

La Ley 41/2002, de 14 de noviembre, si bien sefiala que los fines epidemiolé-
gicos, de salud publica, de investigacién o de docencia son usos legitimos de
la historia clinica'”, establece que el acceso a la historia clinica con estos fines
«obliga a preservar los datos de identificacién personal del paciente, separados
de los de cardcter clinico-asistencial, de manera que como regla general quede
asegurado el anonimato, salvo que el propio paciente dé su consentimiento
para no separarlos» —art. 16.3—"°. Igualmente, cuando se prevé la conservacién
de la historia clinica con fines epidemiolégicos o de investigacion «se hard de
forma que se evite en lo posible la identificacién de las personas afectadas»
—art. 17.2-"77. La Ley 15/1999, de 13 de diciembre, define —art. 3.f)— como
disociacién —«todo tratamiento de datos personales de modo que la informa-
cién que se obtenga no pueda asociarse a persona identificada o identifica-
ble»—'7%. La disociacién en el dmbito de la investigacién epidemioldgica, de
salud publica, de investigacién o de docencia excluirfa la vigencia de la legisla-
cién de proteccién de datos personales, al no tener como objeto informacién

74 Cfr. A. IGUALADA, «El uso de la documentacién clinica en actividades distintas de la especifica prestacion
asistencialy, cit. Pero también es verdad que estas finalidades son consideradas compatibles en relacién
con el art. 4 LOPD, que no exige la disociacién de esta informacién.

' De hecho, el tratamiento de informacién con fines epidemioldgicos y de investigacién es una obligacion
de los profesionales. Asi, la Ley 41/2002, de 14 de noviembre establece que los profesionales tienen el
deber de cumplimentar los protocolos, registros, informes, estadisticas y documentacién asistencial y
administrativa en relacién con los procesos clinicos en los que intervienen, al igual que «los que requie-
ran los centros o servicios de salud competentes y las autoridades sanitarias, comprendidos los relaciona-
dos con la investigacién médica y la informacién epidemiolégica» —art. 23—.

76 La Ley 12/2001, de 21 de diciembre, de Ordenacién Sanitaria de la Comunidad de Madrid, atribuye como
funcién de la Autoridad en Salud Publica la promocién de la vigilancia epidemiolégica tanto de las enfer-
medades transmisibles como no de las no transmisibles, y de todos los determinantes del proceso salud-
enfermedad relacionados con la interaccién del individuo con el medio. Para cumplir estos fines, el art. 55.5
de la LOSCAM establece los datos relativos a la salud serdn cedidos a la Administracién Sanitaria de la
Comunidad de Madrid por parte de los responsables de los ficheros, cualquiera que sea su titularidad, cuan-
do resulten necesarios para prevencién de la enfermedad, o la realizacién de estudios epidemioldgicos. Esto
debe hacerse «con sujecién a lo establecido en la norma estatal y autonémica aplicable».

77 Esto se aplica claramente a los estudios estadisticos. Asf, la cesién de datos de salud a la Administracién de
tréfico con la finalidad de elaborar estadisticas sobre la evolucién clinica de pacientes heridos en accidentes
de trdfico —si han fallecido o si contintian hospitalizados pasados treinta dfas del accidente— debe darse diso-
ciada tanto por falta de adecuada previsién legal asf como por exigencia del principio de calidad.

7% En este sentido, el Proyecto de LOPD propuso un sistema de disociacién limitada, en el que los datos
identificativos del paciente se sustitufan por un cédigo del que nunca pudiera extraerse su identidad pero
que, al ser dnico, permitfa una acumulacién de toda la informacién clinica de un paciente. Quisiera des-
tacar como ejemplo de disociacién el proyecto de «Registro alemdn para terapia de trasplante de rifién»
de QuaSi-Niere Berlin (Alemania). Cf. el III Premio a las Mejores Pricticas Europeas en materia de
Proteccidn de Datos para Administraciones Piiblicas, en prensa, Civitas, Madrid, 2007.
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sobre personas fisicas identificadas o identificables —art. 3.a)-'". No obstante,
la Ley 41/2002, de 14 de noviembre, establece esta disociacién como «regla
general», lo que no impide su custodia disociada pero la posibilidad de su aso-
ciacién, de modo que esta disociacién se convierte, en el fondo, en una medi-
da de seguridad'™. No es fdcil llevar a cabo la disociacién cuando la informa-
cién clinica se encuentre en soporte papel. En ocasiones, es necesario limitar
la intimidad de la personas para permitir una actividad investigadora en bene-
ficio de la comunidad'. Esta precisién tiene especial importancia para la
investigacién epidemioldgica con datos de cardcter personal donde es casi
imposible obtener el consentimiento para el tratamiento de cada una de las
personas y donde una obligacién absoluta de disociacién genera quejas en la
comunidad cientifica al afectar a las investigaciones'™. En este punto es espe-
cialmente importante el principio de calidad y proporcionalidad en el trata-
miento de datos personales. Esto quiere decir que sdlo debe tratarse una his-
toria clinica con datos personales para fines epidemioldgicos o de investigacién
si s6lo de esta forma se puede desarrollar esta actividad'®. Teniendo claro que
el tratamiento es adecuado —juicio de adecuacién—y que el fin a alcanzar —la
actividad epidemioldgica o de investigacién— es proporcional con el medio —el
tratamiento de datos de salud—, por lo que se respeta también el juicio de pro-
porcionalidad en sentido estricto, es necesario plantearse el juicio de necesi-

7 Para que haya una auténtica disociacién es necesario que resulte imposible asociar un determinado dato

con una persona concreta. Légicamente, el nimero de historia clinica es un dato de cardcter personal.

Como hemos sefialado antes, la normativa comunitaria entiende que el afectado no serd determinable

cuando su identificacién exija un esfuerzo desproporcionado que sea suficiente para disuadir a quien

accede al dato de la identificacién de la persona a la que el mismo se refiere. Sin embargo, la Agencia

Espafiola ha entendido tradicionalmente que la mera posibilidad, incluso remota, de asociar la informacién

a través de cualquier medio nos llevarfa a un tratamiento de datos personales. Asf, un identificador personal

constituido mediante un algoritmo de encriptacién de sentido dnico, generado a partir de datos relativos al

primer apellido, segundo apellido, fecha de nacimiento y sexo serfa un dato de cardcter personal. En todo
caso, una disociacién parcial es recomendable en la actividad investigadora como medida de seguridad.

A veces es necesaria una informacién personalizada, por ejemplo, para llevar a cabo un programa de vacu-

nacién de poblacién extranjera. También se producen cesiones de datos personales de origen racial por

parte de centros educativos para este fin.

' La legislacion de la Comunidad de Madrid es mds flexible. Asi, la Ley 12/2002, de 21 de diciembre, de
Ordenacién Sanitaria de la Comunidad de Madrid establece como una funcién de la Autoridad Sanitaria
Publica la promocién de la vigilancia epidemiolégica: «A tal fin, y con sujecién a lo establecido en la
norma estatal y autondémica aplicable a la materia de proteccién de datos de cardcter personal, los datos
relativos a la salud serdn cedidos a la Administracién Sanitaria de la Comunidad de Madrid por parte de
los responsables de los ficheros, cualquier que sea su titularidad, cuando resulten necesarios para la pre-
vencion de la enfermedad o la realizacién de estudios epidemiolégicos». Es una habilitacion a favor de la
Administracién Sanitaria Ptblica por lo que para el resto de los supuestos hay que pedir el consentimien-
to expreso o proceder a disociar esta informacidn.

> Martin Moreno ha reclamado «el reconocimiento del papel de la investigacién y el derecho a que no haya

mds obstdculos que los que razonablemente imponen los principios éticos exigibles y el trabajo bien

hecho». Cfr. J. M. MARTIN MORENO, «Epidemiologfa y respeto a la confidencialidad sobre los datos per-

sonales: a propésito de una propuesta de Directiva europear. Gaceta Sanitaria, ntim. 45, 1994, p. 320.

Cfr. también en esa misma direccién J. APARICIO SALOM, Estudio sobre la Ley Orgdnica, cit. p. 175.

La infraccién declarada por la APDCM al Hospital Gregorio Marafién por el abandono en un contene-

dor de reciclaje de papel de historias clinicas, motivado porque un médico en formacién —Mir— las reti-

16 para llevar a cabo un estudio cientifico y, por error, éstas fueron tiradas no se hubiera producido de

haberse disociado esta informacién.
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dad, esto es, que el mismo fin —este estudio epidemiolégico o de investiga-
cién— no pueda ser desarrollado sin datos de cardcter personal'™. Ademds, exis-
te, en ocasiones una habilitacién legal especifica para la comunicacién de datos
personales con fines epidemioldgicos. Este es el caso de la notificacién obligato-
ria a las autoridades sanitarias de los casos de enfermedad y fallecimiento de las
victimas de determinadas enfermedades infecciosas'®. En cualquier caso, el acce-
so a la historia clinica con fines epidemiolégicos, de salud publica, de investiga-
cién o de docencia no debe ser indiscriminado sino que también «queda limita-
do estrictamente a los fines especificos de cada caso» —art. 16.3 iz fine—.
Recientemente se ha planteado en Catalufia el problema de la utilizacién
de historias clinicas con fines de politica lingiifstica. Ya hemos sefalado que la
finalidad principal de la historia clinica es la asistencia al paciente y que otros
fines sanitarios como los epidemioldgicos, de salud publica o de investigacién y
de docencia son fines compatibles, aunque no sean el fin principal. Ademds, es
necesario como regla general la disociacién de la historia clinica. La politica lin-
giifstica no es un fin sanitario que justifique el acceso a la historia clinica —con-
travendria el principio de finalidad—, salvo que se entienda dentro de un proyec-
to de calidad asistencial que trate de analizar la lengua como vehiculo para la asis-
tencia sanitaria. En todo caso es necesario separar previamente la informacién
personal de la clinico— asistencial ya que para llevar a cabo el estudio lingiistico
no es necesario —es excesivo— conocer el titular de cada historia clinica. Esta eva-
luacién sélo podia haber sido efectuada por una empresa externa si existe un
contrato por el que esta empresa se convierte en encargada del tratamiento de los
datos por cuenta del responsable —art. 12 LOPD-. En todo caso, lo razonable es
que sea la propia la inspeccién sanitaria —que tiene la competencia de velar por
la calidad asistencial, dentro del cual si podria estar el andlisis de la lengua vehi-
cular de la asistencia como garantia del derecho a una informacién comprensi-
ble— la que lleve a cabo el estudio lingiiistico de las historias clinicas previa diso-

% En todo caso, lo mds indicado es tratar de pedir el consentimiento del interesado en la medida en que
sea posible.

1% Asi, el Real Decreto 2210/1995, de 28 de diciembre, crea la Red Nacional de Vigilancia Epidemioldgica,
cuya finalidad es la recogida y andlisis de la informacién epidemioldgica que contribuya a la aplicacién
de medidas de control individual y colectivo. Contiene un Anexo I con una lista de enfermedades de
declaracién obligatoria. Este Real Decreto garantiza la implantacién de medidas de seguridad de los datos
y establece el deber de confidencialidad. Este Registro fue inspeccionado en 1998 por la Agencia
Espafiola de Proteccién de Datos. La Agencia ha afirmado en ese 4mbito claramente el derecho a la pro-
teccién de datos personales. Esto supone que el Centro sélo puede recabar y tratar los datos de afectados
de sida que acudan directamente al mismo o cuando el tratamiento sea necesario de conformidad con lo
previsto en el articulo 7.6 LOPD. Fuera de estos supuestos, serd necesario el consentimiento previo del
afectado. El Centro Nacional de Epidemiologfa podrd comunicar o ceder a las Comunidades Auténomas
y a las Administraciones Sanitarias los datos de salud por ¢l recabados en los términos contemplados por
el articulo 11 apartados 1y 2.f) de la LOPD y por la Ley Orgédnica 3/1986, de Medidas especiales en
materia de salud publica. Sobre esta cuestién ¢fr. también la Orden Ministerial de 21 de febrero de 2001
por la que se regula la Red Nacional de Vigilancia Epidemioldgica, en relacién con las encefalopatias
espongiformes transmisibles humanas. En todo caso, estamos hablando de cesién de datos —no del limi-
te al deber de secreto ya analizado supra 2.¢)— ya que la comunicacién de esta informacién se produce
para un posterior tratamiento de datos. Cf. mds ampliamente N. DE MIGUEL, Tratamiento de datos per-
sonales en el dmbito sanitario, cit. pp. 110-115.
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ciacién de la informacién personal. El acceso a la historia clinica personalizada,
si no es con una finalidad claramente asistencial, sélo puede hacerse con consen-
timiento expreso del afectado o con una habilitacién legal.

Otro supuesto interesante es la comunicacién de datos de centros sanitarios
privados y publicos a la Administracién Sanitaria sin consentimiento del intere-
sado. La comunicacién de datos de historias clinicas desde los centros sanitarios
privados a las Administraciones Publicas puede hacerse cuando exista una habi-
litacién legal que asi lo establezca —art. 11.2.4) LOPD-. La comunicacién de
datos entre centros sanitarios publicos de atencién primaria y especializada se
encuentra habilitada por el mismo art. 8 LOPD que permite acceder a la histo-
ria clinica de un paciente al que se le vaya a prestar asistencia sanitaria. En todo
caso, el paso de un modelo de historia clinica descentralizada en cada uno de los
centros a un modelo de historia clinica centralizada e informatizada a nivel de
cada una de las Comunidades Auténomas transforma estas cesiones de historias
clinicas en accesos dentro del marco del mismo responsable del fichero y vincu-
lados al propio principio de calidad. Cuestién especifica es la comunicacién de
datos desde centros sanitarios publicos a la Administracién Publica. El régimen
de comunicacién de datos entre Administraciones Publicas se ha endurecido en
virtud de la Sentencia del Tribunal Constitucional 292/2000, de 30 de noviem-
bre'™. Sélo es legitima la comunicacién de datos sin consentimiento del intere-
sado cuando se produzca entre Administraciones Publicas que desarrollan idén-
ticas competencias sobre las mismas materias —art. 21.1 LOPD-. Por tanto, es
legitima la comunicacién de datos de historias clinicas desde los centros sanita-
rios publicos a la Consejerfa de Sanidad y al Ministerio de Sanidad, por ejem-
plo, para el mantenimiento de un fichero centralizado de listas de espera mdxi-
ma o de garantfa de respuesta asistencial'”. En relacién con la comunicacién de
datos entre centros sanitarios privados, no parece claro legitimarla en razén de
que la cesién responda a la libre y legitima aceptacién de una relacién juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexién
de dicho tratamiento con ficheros de terceros —arto 11.2.c) LOPD-. La cesién
de informacién clinica de un paciente desde un centro sanitario privado a otro
centro donde va a ser atendido puede justificarse en virtud del art. 8 LOPD que
permite que las instituciones y los centros sanitarios publicos y privados proce-

% Cfr. una critica a esta cuestién en A. TRONCOSO REIGADA, «La proteccién de datos personales. Una refle-
xién critica de la jurisprudencia constitucionaly, ciz.

¥ Es légico que se cree un registro unificado de pacientes en una Consejerfa a partir de la cesién de infor-
macién de los hospitales, con la finalidad de reducir la lista de espera quirtrgica. La comunicacién de
datos de pacientes que superan la espera méxima a ficheros centralizados de listas de espera o a centros
de respuesta sanitaria, es una comunicacién de datos en virtud del art. 21 LOPD o un acceso en virtud
del art. 4 LOPD. También podrd cederse la historia clinica de un paciente a un centro privado concerta-
do en el que vaya a practicarse la intervencién —art. 8 LOPD-. No se trata de un encargo del tratamien-
to ya que el fichero de lista de espera trata los datos para una finalidad distinta. Igualmente, el centro
sanitario al que el paciente es derivado tiene la obligacién de conservar la historia clinica con la finalidad
asistencial y tiene el cardcter de responsable del fichero. En todo caso, es necesario informar al paciente
de que se encuentra registrado en el fichero unificado de pacientes y de las cesiones a centros sanitarios
privados en cumplimiento del art. 5 LOPD. Lo mismo es de aplicacién en relacién con la segunda opi-
nién médica en la sanidad publica.
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dan al tratamiento de los datos de cardcter personal de las personas que a ellos
acudan o hayan de ser tratados en los mismos.

Un problema especifico es la comunicacién de datos de salud de los centros
médicos a las companias aseguradoras para la cobertura de los actos médicos'®.
Nos referimos tanto a las compaiifas aseguradoras con las que se contrata la asis-
tencia sanitaria —que van a abonar esta asistencia— como a las entidades asegura-
doras con las que se contrata un seguro de responsabilidad civil y patrimonial y
que necesitan valorar los dafos. El art. 18 de la Ley 50/1980, de 8 de octubre,
de contrato de seguro sefiala que el asegurador «estd obligado a satisfacer la
indemnizacién al término de las investigacién y peritaciones necesarias para esta-
blecer la existencia del siniestro y, en su caso, el importe de los dafios que resul-
ten del mismo. En cualquier supuesto, el asegurador deberd efectuar, dentro de
los cuarenta dfas, a partir de la recepcién de la declaracién del siniestro, el pago
del importe minimo de lo que el asegurador pueda deber, segun las circunstan-
cias por €l conocidas». Por tanto, como sefala la Agencia Espafiola, «de dicho
precepto se desprende que el asegurador tiene la obligacién legal de realizar las
investigaciones y peritaciones precisas tanto respecto de la existencia del sinies-
tro como sobre el importe de los dafios si estos se hubieran producido»'®. El art.
105 de la Ley 50/1980, de 8 de octubre sefiala que «cuando el riesgo asegurado
sea la enfermedad, el asegurador podrd obligarse, dentro de los limites de la péli-
za, en caso de siniestro, al pago de ciertas sumas y de los gastos de asistencia
médica y farmacéuticar. Igualmente, el art. 103 sefala que «los gastos de asisten-
cia sanitaria serdn por cuenta del asegurador, siempre que se haya establecido su
cobertura expresamente en la pédliza y que tal asistencia se haya efectuado en las
condiciones previas en el contrato». Igualmente, el art. 106 indica que «los segu-
ros de enfermedad y de asistencia sanitaria quedardn sometidos a las normas con-
tenidas en la seccidn anterior en cuanto sean compatibles con este tipo de segu-
ros». Como sefala la Agencia Espanola de Proteccién de Datos, «la Ley impone
a la entidad aseguradora la obligacién de satisfacer el gasto de asistencia sanita-
ria efectuado como consecuencia de la enfermedad del asegurado, lo que exigird
conocer cudl serd éste, dado que la asistencia se realizard generalmente por terce-
ros ajenos a la propia entidad aseguradora, y en consecuencia esta obligacién
pareceria incluir un indicio de la necesidad de comunicacién a la aseguradora de
los datos necesarios para conocer la actividad asistencial realizada». Esta habilita-
cién legal cubre la comunicacién de datos de un tercero —que no ha contratado
la péliza— y al que habrd que indemnizarle por los dafios y perjuicios causados
por un hecho previsto en el contrato de seguro. Ademds de esta habilitacién
legal, lo normal es que se pida el consentimiento expreso para comunicar la

%8 Esta cuestion ha sido analizada en el Informe de la Agencia Espafiola de Proteccién de Datos, de 21 de
julio de 2004. Nuestra posicién es parcialmente distinta.

' Jgualmente, el art. 6 de la Ley sobre responsabilidad civil y seguro en la circulacién de vehiculos a motor,
a partir de la redaccién que la Ley 30/195, de 8 de noviembre, sefiala que «el asegurador, dentro del 4mbi-
to del aseguramiento obligatorio y con cargo al seguro de suscripcién obligatoria, habrd de satisfacer al
perjudicado el importe de los dafios sufridos en su persona y en sus bienes, el cual, o sus herederos, ten-
drd la accién directa para exigirlo».
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informacién cuando se suscribe esta péliza. En todo caso, la comunicacién remi-
tida a la compaffa de seguros debe respetar el principio de calidad, esto es, debe
limitarse a los datos adecuados y pertinentes para la prueba y facturacion del
gasto sanitario.

En todo caso, a nuestro juicio también puede considerarse que existe un
consentimiento expreso. Cuando alguien contrata un seguro de salud estd asu-
miendo que la asistencia sanitaria realizada en virtud de ese contrato se comuni-
que a la compaiifa con la que estd contratando. Cuando un paciente acude a un
centro sanitario y entrega la tarjeta del seguro de asistencia sanitaria, estd consin-
tiendo expresamente con la cesién a la entidad de la que se muestra la tarjeta.
Esta serfa un manifestacion de voluntad libre, inequivoca, especifica e informa-
da, y expresa mediante la cual el interesado consiente el tratamiento de datos
personales que le conciernen —art. 3.4)—. En todo caso, es aconsejable reforzar el
consentimiento expreso para la cesién de datos en el momento de contratar la
péliza o en el momento del acto médico, asi como el cumplimiento del princi-
pio de informacién del art. 5 LOPD. Igualmente, la declaracién de fichero debe
prever estas cesiones de datos de cardcter personal. La cesién de datos debe res-
petar el principio de calidad lo que obliga a comunicar la realizacién de actos
médicos pero no de los resultados salvo que de esos se derive otras posibles actua-
ciones sanitarias o que puedan incidir en la responsabilidad patrimonial.

Un supuesto semejante es la responsabilidad patrimonial de las
Administraciones Publicas por negligencias o errores médicos y que requiere
para la contestacién de la reclamacién del interesado el conocimiento de la his-
toria clinica. En ocasiones, la informacién clinica no la facilita el demandante
o si la facilita, esta se encuentra incompleta. No hay una autorizacién del inte-
resado y no existe todavia un procedimiento judicial por lo que no se puede
obtener la historia clinica mediante autorizacién judicial. La tramitacién de la
responsabilidad patrimonial de las Administraciones Publicas se encuentra
regulada en el art. 139 y ss de la LRJAP y PAC y en el Real Decreto 429/1993,
de 26 de marzo, por el que se aprueba el Reglamen-to de los procedimientos
de las Administraciones Publicas en materia de responsabilidad patrimonial.
Este ultimo sefiala que corresponde al 6rgano que tramite el procedimiento los
actos de instruccién que sean necesarios para la determinacién, conocimiento
y comprobacién de los datos en virtud de los cuales deba pronunciarse —art.
7—. La Administracién Publica puede tratar los datos sin consentimiento del
interesado en virtud de una competencia administrativa —art. 6.2 LOPD-
pero el problema estriba en que esto no se aplica a los datos especialmente pro-
tegidos. A nuestro juicio hay que considerar que dentro del principio de fina-
lidad de la historia clinica no sélo estd prestar una adecuada asistencia sino
también responder a las reclamaciones patrimoniales por esa actividad asisten-
cial siempre que quien acceda tenga competencia para ello.

Otra cuestién importante son las cesiones de datos de historias clinicas
destinadas a centros sanitarios de otros paises. Este dltimo supuesto es cada vez
mds frecuente en el dmbito de la Unién Europea dentro del principio de libre
circulacién de pacientes pero cada vez mds se extiende a otros paises fuera del
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dmbito de la Directiva 95/46/CE. En este caso, hay que estar a la normativa
relativa a transferencias internacionales de datos, que prohibe las transferencias
con destino a paises que no tengan un nivel de proteccién equiparable, salvo
que, ademds de respetar lo previsto en la LOPD, se obtenga una autorizacién
previa del Director de la Agencia Espafiola de Proteccién de Datos. La Agencia
Espanola de Proteccién de Datos evalta el cardcter adecuado del nivel de pro-
teccién que ofrece un pafs atendiendo a un conjunto de circunstancias™’. No
obstante, la LOPD trata de favorecer las transferencias internacionales de
datos de salud a otros paises con finalidad de asistencia sanitaria, en otra mues-
tra de la preferencia del derecho a la vida sobre el derecho fundamental a la
proteccién de datos. Asi, se prevé expresamente la transferencia cuando sea
necesaria «para la prevencién o para el diagnéstico médico, la prestacién de
asistencia sanitaria o la gestién de servicios sanitarios» —arto 34.c) LOPD-"".

La cesién de la historia clinica a los érganos judiciales estd vinculado a otro
derecho, el de tutela judicial efectiva —art. 24.1 CE—, que es también un derecho
fundamental de la Seccién 1.2 del Capitulo II del Titulo I de la Constitucién y
que estd al mismo nivel que el derecho a la intimidad y el derecho a la protec-
cién de datos personales. De hecho, el propio conocimiento de los Tribunales
es la garantia de todos los derechos e intereses legitimos. La cesién de la historia
clinica por parte de los 6rganos judiciales no plantea ningiin inconveniente
cuando se cuenta con la autorizacién del paciente. En el caso de que éste no la
dé, el médico ha invocado en ocasiones el secreto profesional —art. 24.2 CE~. El
problema es que este secreto profesional estd en contradiccién no con la volun-
tad del érgano judicial sino con el derecho a la tutela judicial efectiva de otro ciu-
dadano. Es decir, no se trata de un conflicto entre el derecho a la intimidad y a
la proteccién de los datos de cardcter personal, y la competencia de los Tribunales
sino entre esos derechos y el derecho que tienen todas las personas «a obtener la
tutela efectiva de los jueces y tribunales en el ¢jercicio de sus derechos e intere-
ses legitimos, sin que, en ningn caso, pueda producirse indefensién». Este con-
flicto de derechos debe ser resuelto por el juez, no por el médico. Es decir, no le
corresponde al médico valorar la solicitud judicial y la intimidad del paciente y
decidir en consecuencia; la tutela de los derechos y la resolucién de los conflic-
tos estd en nuestro sistema politico en manos de los jueces, tnica instancia inde-
pendiente, inamovible, responsable y sometida tnicamente al imperio de la Ley
—art. 117 CE-. No olvidemos que el art. 118 CE sefala que es obligado «cum-
plir las sentencias y demds resoluciones firmes de los Jueces y Tribunales, asi
como prestar la colaboracién requerida por éstos en el curso del proceso en al
ejecucion de lo resueltor.

" Cfy. arts. 33-34 LOPD relativo al movimiento internacional de datos. Cfr. mds ampliamente D. SANCHO
VILLA, Transferencia internacional de datos personales, APD, 2003, pp. 25-29.

! Existen también habilitaciones legales para la transferencia internacional de datos de salud a centros no
sanitarios como ocurre con la cooperacién internacional contra el dopaje.

2 Cfr. J. SEOANE PRADO, «La historia clinica ante los Tribunales», en M. T. CRIADO DEL Ri0, Aspectos médi-
co-legales de la historia clinica, Colex, Madrid, 1999, pp. 291 y ss.
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La propia Ley 41/202, de 14 de noviembre, es consciente de la legitimidad
de la cesién de historias clinicas a los érganos judiciales. De hecho, uno de los
supuestos de conservacién de la documentacién clinica es a efectos judiciales
—art. 17.2—. Asi, después de afirmar que el acceso a la historia clinica con fines
judiciales, epidemioldgicos, de salud publica o de investigacién o docencia debe
hacerse preservando los datos identificativos separados de los clinico-asistencia-
les, para asegurar como regla general el anonimato del paciente, se exceptiia de
este principio «los supuestos de investigacién de la autoridad judicial en los que
se considere imprescindible la unificacién de los datos identificativos con los cli-
nico-asistenciales, en los cudles se estard a lo que dispongan los jueces y tribuna-
les en el proceso correspondiente» —art. 16.3—. Por tanto, si la cesién de historias
clinicas con finalidad epidemioldgica o de investigacién debe hacerse de mane-
ra disociada —no habria en puridad cesién de datos personales—, la cesién de la
historia clinica a los rganos judiciales debe ir personalizada. Eso no obsta para
que el acceso a los datos y documentos de la historia clinica queda limitado
«estrictamente a los fines especificos de cada caso» —art. 16.3 7z fine—. Por ello,
los jueces deben limitar su peticién de acceso a la historia clinica a los datos
imprescindibles y los médicos, vista a veces la ambigiiedad de algunas peticiones
judiciales, tienen que aplicar el principio de proporcionalidad, dando la infor-
macién que consideren necesaria en cada caso, y pidiendo aclaraciones, si resul-
ta necesario, a los propios érganos judiciales. A la hora de la cesién de datos a
los érganos judiciales, es conveniente diferenciar también las distintas jurisdic-
ciones en virtud de los bienes juridicos tutelables. Asi, tiene una primacia clara
el orden penal sobre el orden civil. El juez debe ser muy cuidadoso a la hora de
pedir informacién de la historia clinica. Es razonable que en una demanda con-
tra una compania de seguros por un accidente de trdfico se pidan los anteceden-
tes en la especialidad de traumatologfa —por si habia lesiones previas al acciden-
te— pero no la asistencia sanitaria en otras especialidades. Esto es especialmente
importante en los procesos de separacién y divorcio. La asistencia sanitaria estd
basada en la confianza del paciente en la confidencialidad de su informacién cli-
nica. Si se rompe la confianza, se perjudica gravemente la asistencia sanitaria que,
no lo olvidemos, es el fin principal de la historia clinica. Si el paciente piensa que
todo lo que cuenta al médico se va a dar después al juez, puede retraerle a la hora
de confiar en su médico.

Igualmente, aunque no estd previsto expresamente en la Ley 41/2002, de
14 de noviembre, es posible la cesién de datos de historias clinicas a las fuer-
zas y cuerpos de seguridad del Estado. Asi, el art. 22.2 de la LOPD regula la
«recogida y tratamiento para fines policiales de datos de cardcter personal por
las Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afec-
tadas». Ahora bien, limita esta posibilidad «a aquellos supuestos y categorias

> Muchas de las providencias de los érganos judiciales son genéricas, debido a la acumulacién del trabajo
de muchos jueces. Por ello, los médicos tienen que actuar de buena fe, interpretando qué informacién es
util al érgano judicial, y no enviando aquella informacién que a todas luces puede parecer excesiva.
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de datos que resulten necesarios para la prevencién de un peligro real para la
seguridad publica o para la represién de infracciones penales». Pues bien, en
relacién con el tratamiento de datos de salud con fines policiales, hay que
sefialar que el art. 22.3 LOPD permite la recogida y tratamiento de los datos
de salud y del resto de los datos especialmente protegidos mencionados en el
art. 7.2y 7.3 LOPD que podrd realizarse «exclusivamente en los supuestos
en que sea absolutamente necesario para los fines de una investigacién con-
creta, sin perjuicio del control de la legalidad de la actuacién administrativa
o de la obligacién de resolver las pretensiones formuladas en su caso por los
interesados que corresponden a los érganos jurisdiccionales». Asi, si como
regla general los ficheros de las Administraciones Publicas no pueden tratar
datos especialmente protegidos si no es con el consentimiento expreso —y
por escrito, para datos de ideologfa, afiliacién sindical o creencias—, las
Fuerzas y Cuerpos de Seguridad pueden tratar datos especialmente protegi-
dos para fines policiales sin el consentimiento del interesado. Los ficheros de
las Fuerzas y Cuerpos de Seguridad del Estado para fines policiales —no para
fines administrativos— se benefician de un conjunto de prerrogativas para el
tratamiento de datos que no disponen el resto de las Administraciones
Pablicas. Asi, los Fuerzas y Cuerpos de Seguridad del Estado pueden dene-
gar en los ficheros con fines policiales los derechos de acceso, rectificacién y
cancelacién «en funcién de los peligros que pudieran derivarse para la defen-
sa del Estado o la seguridad publica, la protecciéon de los derechos y liberta-
des de terceros o las necesidades de las investigaciones que se estdn realizan-
do»; también pueden excepcionar el principio de informacién en la recogi-
da de datos cuando afecte «a la seguridad publica o a la persecucién de
infracciones penales o administrativas» —ex art. 23.1y 24.1 LOPD-. Esto no
le ocurre al resto de los ficheros de fuerzas y cuerpos de seguridad que han
sido recogidos con fines administrativos y que estdn sujetos al régimen gene-
ral de la LOPD —art. 22.1 LOPD-. Es decir, los ficheros con fines adminis-
trativos de las Fuerzas y Cuerpos de Seguridad no pueden tratar datos espe-
cialmente protegidos sin el consentimiento de la persona, que deberd ser
informada del tratamiento de sus datos y que podrd ejercer los derechos de
acceso, rectificacién y cancelacién.

El art. 22 LOPD no es un articulo claro ya que no habla de cesién de
datos de salud a la policfa sino de recogida y tratamiento, dentro del cudl se
interpreta una habilitacién legal para la cesién de todos los datos que obren en
ficheros publicos o privados a las fuerzas y cuerpos de seguridad del Estado.
Llama la atencién que este precepto no prevea una autorizacién judicial en el
caso de los datos especialmente protegidos —como es el caso de los datos de
salud— pues ésta es la regla general en las limitaciones efectuadas por la poli-
cfa de los derechos a la privacidad personal establecidos en el art. 18 de la
Constitucién Espafiola. Asi, si este precepto constitucional reconoce el dere-
cho a la inviolabilidad del domicilio, por lo que no es posible la entrada o
registro de la policia sin consentimiento del interesado o resolucién judicial
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salvo en caso de flagrante delito™*, o el derecho al secreto de las comunica-
ciones salvo resolucién judicial”, teéricamente podria reconocer también el
derecho fundamental a la proteccién de datos personales y, especialmente, la
confidencialidad de los datos de salud frente a la policia, salvo que exista
autorizacién judicial. Sin embargo, como ya hemos senalado, el derecho
fundamental a la proteccién de datos se encuentra mds limitado, habiendo
permitido el legislador el tratamiento de datos personales —que no sean espe-
cialmente protegidos- sin consentimiento de la persona para funciones
administrativas —art. 6.2 LOPD-, incluso de los datos especialmente prote-
gidos como los datos de salud por las Fuerzas y Cuerpos de Seguridad para
fines policiales —art. 22.3 LOPD-. Eso no obsta para que la policia preferen-
temente y, salvo supuestos de urgencia e inmediatez, utilice el mismo proce-
dimiento para el acceso a datos de salud que para la entrada en domicilio o
la interceptacién de las comunicaciones: solicitar la autorizacién judicial
como regla general, que se suele dar con una gran rapidez, y que es un ins-
trumento adecuado para salvaguardar las exigencias del art. 22.3 LOPD
referidas al control de legalidad de la actuacién administrativa™®. El auténti-
co limite a la cesién de datos de salud a las Fuerzas y Cuerpos de Seguridad
es el principio de calidad y la finalidad del tratamiento: no estd justificado
para los ficheros con fines administrativos de las Fuerzas y Cuerpos de
Seguridad del Estado sino para los ficheros policiales, esto es, aquellos desti-
nados para la prevencién de un peligro real para la seguridad piblica o para
la reprensién de infracciones penales; ademds, sélo deben tratarse aquellos
«datos que resulten necesarios» y solo podrd «realizarse exclusivamente en los
supuestos en que sea absolutamente necesario para los fines de una investi-
gacién concretar. Quiero resaltar esto especialmente porque si bien el art.
22.3 LOPD incluye todos los datos especialmente protegidos, hay que resal-
tar que en la relacién clinica médico-paciente, que estd basada en la confian-
za, se revela al médico una informacién que no se dirfa si se sabe que esto va
a ser conocido por la policia o por los Tribunales. Una cesién indiscrimina-
da de toda la historia clinica a la policia o a los jueces puede afectar al dere-
cho a no declarar contra si mismo y a no confesarse culpable —arts. 17 y 24
CE-. Por dltimo, hay que sefalar que los ficheros con fines policiales de las
Fuerzas y Cuerpos de Seguridad deben implantar las medidas de seguridad
de nivel alto"”.

4 STC 341/1993, de 18 de noviembre, que definfa el concepto de flagrancia. Arts. 202-204 y 534 del
Cédigo Penal; arts. 545-578 de la Ley de Enjuiciamiento Criminal.

195 SSTC 114/1984, de 29 de noviembre, sobre secreto de las comunicaciones o 82/2002, de 22 de abril,

—intervencién proporcionada, motivada y controlada—. Arts. 197, 198 y 535-536 del Cédigo Penal y

579-588 de la Ley de Enjuiciamiento Criminal.

Este es el criterio mantenido en la Recomendacién 2/2004. En todo caso, en supuestos de urgencia e

inmediatez, el solicitante debe acreditar la pertenencia a las fuerzas y cuerpos de seguridad y la capaci-

dad suficiente para solicitar la informacién, debe justificar la peticién en el marco de unas diligencias

policiales y debe indicar a qué documentos de la historia clinica desea acceder, debiendo quedar cons-

tancia de la peticién policial.

17 Art. 4 del Real Decreto 994/1999, de 11 de junio.
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IV. LA HISTORIA CLINICA DEL MENOR

Los menores son titulares de derechos fundamentales que también ejercen
en el dmbito sanitario”. La Carta Europea de los Nifios Hospitalizados, apro-
bada por Resolucién del Parlamento Europeo, de 13 de mayo de 1986, ha
reconocido también un conjunto de derechos especificos de los menores en el
dmbito sanitario'”. Entre estos derechos, el menor tiene también un derecho
ala intimidad y a la proteccién de sus datos personales, que se extiende no sélo
al derecho de acceso a la historia clinica sino también a la garantia de su con-
fidencialidad frente a accesos indebidos de ésta. No obstante, la capacidad de
decisién y de ejercicio de derechos del menor en el dmbito sanitario se encuen-
tra modificada al ser éste un dmbito donde el bien juridico en presencia es la
propia vida y la integridad de la persona. Realmente, el derecho a la intimidad
del menor en el sector sanitario es deudor en parte de la mayor o menor facul-
tad para tomar decisiones sanitarias sobre su propia vida. En todo caso, el dere-
cho a la informacién del menor siempre ird mds lejos que su facultad para
autorizar tratamientos médicos o para negarse a ellos.

a) Derecho del menor a la intimidad y a la confidencialidad
de sus datos sanitarios y el derecho de los padres a la informacién
y al acceso a la historia clinica de sus hijos

Histéricamente se ha mantenido que el menor de edad civil carecia de
capacidad para adoptar decisiones en el 4mbito sanitario que implicasen acep-
tacién o rechazo de tratamientos sanitarios. Esto era lo propio de una época en
la que se valoraban de manera relativa tanto los derechos de los pacientes como
la propia autonomia de los menores. Cuando se trataba de menores, era el
médico quién decidia lo mejor para el menor contando con los padres. Al igual
que ha ocurrido con los pacientes en general, de manera progresiva ha avanza-
do la posicién que pretende otorgar al menor una cierta autonomia y partici-
pacién en la toma de decisiones sanitarias. Doctrinalmente han ido aparecido

1% Sobre los derechos fundamentales del menor, Cff: 1. LAZARO GONZALEZ, Los menores en el Derecho espaiiol,
Universidad Pontificia de Comillas, Tecnos, Madrid, 2002, pp. 538 y ss. Cfr. también 1. E. LAZARO
GONZALEZ y I. V. MAYORAL NARROS Jornadas sobre Derecho de los Menores, Universidad Pontificia de Comillas,
Madrid, 2003. Hemos tenido la oportunidad de analizar esta cuestién en las II Jornadas sobre Derecho de los
Menores. Cff: A. TRONCOSO REIGADA, «La proteccién de los datos sanitarios del menor», Nuevos retos que
plantean los menores al Derecho, Universidad Pontificia de Comillas, Madrid, 2004, pp. 213-241.

En esa Carta se establecen, entre otros, los siguientes derechos: derecho del nifio a que no se le hospita-
lice sino en el caso de que no pueda recibir los cuidados necesarios en su casa o en un ambulatorio; dere-
cho del nifio a la hospitalizacién diurna, sin que ello suponga carga adicional para los padres; derecho a
estar acompafiado de sus padres o de la persona que los sustituya el mdximo tiempo posible durante su
permanencia en el hospital; derecho a negarse como sujeto de investigacién; derecho a estar con otros
nifios siempre que sea posible; derecho a disponer de espacios adecuados de educacién y juego; derecho
a continuar la formacién escolar en los propios hospitales que deberdn tener personal docente o a recibir
una atencién educativa domiciliaria. Posteriormente, la Comisién Hospitalaria de la Comunidad
Europea hizo publicas unas Recomendaciones sobre Hospitalizacién Infantl. Cfr. el Informe del
Defensor del menor, Derechos de los niios hospitalizados, Comunidad de Madrid, 2201.
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conceptos como «el menor no tan menor», «el menor maduro», que tratan de
hacer referencia al menor de edad como sujeto que es capaz de comprender y
autorizar tratamientos médicos™. Asi, el Convenio de Oviedo de 1997, que
entré en vigor el 1 de enero de 2000, senala que la opinién del menor debe ser
tomada en consideracién como un factor que serd tanto mds determinante en
funcién de su edad y su grado de madurez —art. 6.2—. Esta posicién se recoge
también en el art. 8.2 y 10.6 del Cédigo de Etica y Deontologia de la
Organizacién Médica Colegial®'. La propia Ley Orgdnica 1/1996, de 15 de
enero, de Proteccién Juridica del Menor senala —art. 9.1— que el menor tiene
derecho a ser oido, tanto en el dmbito familiar como en cualquier procedi-
miento administrativo o judicial en que esté directamente implicado y que
conduzca a una decisién que afecte a su esfera personal, familiar y social. En
general, distintos estudios sobre el desarrollo de la capacidad psicoldgica y
moral de los menores consideran que a partir de los doce afios éste se ha
desarrollado de modo suficiente como para poder participar progresiva-
mente en las decisiones que afecten a su salud. La normativa sanitaria de los
ultimos afios se apoya en esta posicién cientifica.

No nos corresponde ahora analizar en profundidad la titularidad por parte
de los menores del derecho fundamental a la proteccién de datos personales™”.
En general el ordenamiento juridico ha atribuido progresivamente a los meno-
res una mayor capacidad de obrar tanto en el orden civil como ante las
Administraciones Puablicas como forma de promover su autonomia como suje-
tos*®. El derecho a la proteccién de datos personales es, como hemos sefialado
antes, un derecho personalisimo por lo que por regla general debe poder ser
ejercido por los menores. Asi, el ejercicio del derecho de acceso, rectificacién y
cancelacién le corresponde al titular de los datos. Podrd actuar «el representan-
te legal cuando la persona se encuentre en situacién de incapacidad o de mino-
ria de edad que le imposibilite el ejercicio personal de los mismos»*. En el dmbito
de la proteccién de datos personales se ha considerado que los mayores de cator-
ce afios disponen de condiciones de madurez para dar su consentimiento para
el tratamiento de sus datos personales y para ejercitar los derechos. Para los

2 Cfy. muy especialmente sobre la cuestion E. MONTALVO JAASKELAINEN y otros, «El derecho del nifio a la
asistencia sanitaria como manifestacién de su supervivencia», en I. LAZARO GONZALEZ, Los menores en el
Derecho espafiol, cit. pp. 560-599.

1 Cfy. G. HERRANZ, Comentarios al Cédigo de Etica y Deontologia Médica, Eunsa, Pamplona, 1993 —a la ver-
sién anterior a la actual, que es de 1999—.

22 Remito la exposicién general sobre la titularidad de los menores del derecho fundamental a la proteccién
de datos personales a A. TRONCOSO REIGADA, «La proteccién de los datos sanitarios del menor», Nuevos
retos que plantean los menores al Derecho, cit. pp. 213-222.

3 En la doctrina americana, Tribe ha defendido un control estricto de constitucionalidad sobre las leyes que
restrinjan el ejercicio de derechos por parte de los menores, considerando a éstos a discrete and insular
minorities —Carolene Prods. v. United States—, y la minorfa de edad como una categorfa sospechosa de ser
utilizada para la discriminacién. Cfr. L. TRIBE, American Constitutional Law, 2. ed. The Foundation
Press Inc. 1988, pp. 1588-1599.

24 Cfy. art. 11 del Real Decreto 1332/1994, de 20 de junio y Norma Primera de la Instruccién 1/1998, de
19 de enero, de la Agencia de Proteccién de Datos relativa al ejercicio de los derechos de acceso, rectifi-
cacién y cancelacion.
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menores de catorce afios hay que estar a sus condiciones de madurez ya que
como regla general el representante legal actuard en su nombre.

No obstante, no parecen trasladables directamente al dmbito sanitario estos
criterios sobre la capacidad del menor de edad de ejercer sus derechos en gene-
ral, y de ¢jercitar su derecho de acceso a sus datos personales en particular. Si
bien la salud es, como el derecho a la autodeterminacién informativa, un dere-
cho personalisimo, su proteccién no puede estar en manos del paciente si no
consta realmente su capacidad de juicio y de discernimiento. No puede afirmar-
se una presuncion general de capacidad de los menores de edad, en materia que
afecte a su vida o a su integridad fisica. Esta presuncién existe sélo para los mayo-
res de edad. Una cosa es predicar para los menores una mayor capacidad de deci-
sién en algunas esferas, y otra bien distinta es presumir que el menor puede, en
principio, decidir en el dmbito sanitario®”. Una cosa es darle al menor una
mayor participacién en las decisiones sobre su asistencia sanitaria y una mayor
informacidn, y otra atribuirle la capacidad completa de decisién y la facultad
exclusiva para exigir informacién, excluyendo a los padres. Es imprescindible
distinguir situaciones. No es lo mismo ser informado, que ser escuchado y par-
ticipar en la toma de la decisién, o que autorizar y dar el consentimiento para el
tratamiento médico. Esto ocurre igualmente en relacién a las distintas edades del
menor. No se puede plantear una capacidad absoluta 77 genere de los menores.
Hay que estar a cada caso, especialmente, a los distintos tramos de edad.

La Ley 41/2002, de 14 de noviembre reconoce al menor, el derecho a la
intimidad y a la confidencialidad de sus datos personales, porque si la ley lo
hubiera querido excluir, lo habrfa hecho expresamente. En general, al regular
el derecho a la informacidn asistencial, se dice que «[e]l titular del derecho a
la informacién asistencial es el paciente» —art. 5.1-*. En todo caso, como
hemos senalado anteriormente, seguidamente se prevé que «también serdn
informadas las personas vinculadas a él por razones familiares o de hecho, en
la medida que el paciente lo permita de manera expresa o tdcita». Por tanto, la
regla general es que s6lo debe darse informacién asistencial al paciente o a la
persona que éste autorice. La Ley 41/2002 ha abordado de manera especifica
la problemdtica que se presenta cuando las personas tienen sus capacidades dis-
minuidas o ain no desarrolladas, como es el caso de los menores. Asf, ain en
el supuesto de incapacidad, el paciente serd informado «de modo adecuado a
sus posibilidades de comprensién, cumpliendo con el deber de informar tam-
bién a su representante legal» —art. 5.2—. Este supuesto se diferencia de aquél
en el cual el paciente carece, a juicio del médico, de capacidad para entender
la informacidn a causa de su estado fisico o psiquico, y donde estd justificado

5 Cfr. E MONTALVO JAASKELAINEN y otros, «El derecho del nifio a la asistencia sanitaria como manifestacion
de su supervivencian, loc. cit. p. 570. En esta posicién D. PEREZ-CARCELES, E. OSUNA y A. LUNA, «El con-
sentimiento del menor de edad», XIII Congreso Mundial sobre Derecho Médico —apud F. MONTALVO—. Una
posicién contraria en P SIMON LORDA, E/ consentimiento informado, Triacastela, Madrid, 2000 p. 279.

¢ La misma expresion se encuentra en el Acuerdo del Pleno del Consejo Interterritorial del Sistema Nacio-
nal de Salud sobre Consentimiento Informado, adoptado el 6 de noviembre de 1995, ya citado.
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que la informacién se ponga en conocimiento de las personas vinculadas a €l
por razones familiares o de hecho —art. 5.3—. Por tanto, el paciente menor de
edad tiene derecho inicialmente a ser informado de modo adecuado a su capa-
cidad de comprensién y a acceder a sus datos sanitarios en esa misma propor-
cién. La Carta Europea de los Ninos Hospitalizados reconoce su derecho a
recibir una informacién adaptada a su edad, su desarrollo mental, su estado
afectivo y psicolégico, con respecto al conjunto del tratamiento médico al que
se le somete y a las perspectivas positivas que dicho tratamiento ofrece.

El problema que se plantea es, como veremos mds adelante, la compatibili-
dad entre el derecho a la intimidad, a la confidencialidad y a la proteccién de
datos personales del menor y el derecho a la informacién de los padres que, al
ejercer la patria potestad, quieren acceder y conocer la historia clinica de sus
hijos. Como criterio general, es el propio paciente ¢l que tiene el derecho de
acceso a la documentacién de la historia clinica y a obtener copia de los datos
que figuran en ella. Este derecho puede ejercerse también por representacién
debidamente acreditada —art. 18 Ley 41/2002—. No obstante, el derecho de
acceso a la historia clfnica y a datos sanitarios por parte del menor de edad
depende de su mayor o menor autonomfa como paciente a la hora de dar su con-
sentimiento para determinados tratamientos médicos. Es decir, el derecho a la
informacidn sanitaria y al acceso a datos sanitarios de los menores tiene que ser
proporcional a su facultad para prestar el consentimiento o para ser escuchado.
Si el menor no tiene informacién, con qué criterios va a poder opinar o va a pres-
tar su consentimiento. Esto no quiere decir que la edad para el acceso a los datos
sanitarios deba ser la misma que para prestar el consentimiento, porque la madu-
rez para conocer no puede ser la misma que para poner en peligro la vida.
Igualmente, el derecho de acceso de los padres a la historia clinica de los hijos va
aparejado a su capacidad para dar su consentimiento necesario como represen-
tantes legales para determinados tratamientos médicos. No tiene sentido mante-
ner la confidencialidad de los datos sanitarios de los menores frente a los padres
si estos tltimos son los que tienen que decidir. La capacidad de exigir la confi-
dencialidad no puede ser independiente de la posibilidad de prestar el consenti-
miento para el tratamiento. La Ley 41/2002, de 14 de noviembre, ha abordado
la capacidad de los menores en el dmbito sanitario, especialmente su facultad
para prestar su consentimiento para los tratamientos médicos, lo que ayuda tam-
bién para determinar el acceso a la historia clinica, tanto del menor como de sus
padres. No obstante, si bien esta Ley trata de manera adecuada el consentimien-
to de los menores, fijando edades precisas, no hace lo mismo con el derecho a la
intimidad y al acceso a la historia clinica, tanto de los menores como de sus
padres. La Ley 41/2002 tiene un vacio en materia de confidencialidad, no exis-
tiendo una equiparacion legal a las edades para prestar el consentimiento, por lo
que siempre nos encontraremos con dificultades interpretativas.

Como hemos sefialado antes, como regla general, toda actuacién en el
dmbito de la salud de un paciente necesita «el consentimiento libre y volunta-
rio del afectado, una vez que, recibida la informacién prevista [...], haya valo-
rado las opciones propias del caso» —art. 8.1 Ley 41/2002—. La propia Ley
prevé unos supuestos donde existen limites a este consentimiento informado y
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donde se da el consentimiento por representacién. Asi, la Ley 41/2002 permi-
te este consentimiento por representacién cuando el paciente «no sea capaz de
tomar decisiones, a criterio del médico responsable de la asistencia, o su esta-
do fisico o psiquico no le permita hacerse cargo de su situacién. Si el paciente
carece de representante legal, el consentimiento lo prestardn las personas vin-
culadas a ¢l por razones familiares o de hecho» —art. 9.3.2)—. La Ley 41/2002
regula especificamente el consentimiento por representacién para los pacien-
tes menores de edad estableciendo esta posibilidad «[cJuando el paciente
menor de edad no sea capaz intelectual ni emocionalmente de comprender el
alcance de la intervencién» —art. 9.3.¢)—, distinguiendo algunos supuestos:

El primero serfa el de pacientes con dieciséis afios cumplidos o emancipa-
dos, donde no cabe prestar el consentimiento por representacién. Se entiende
que este menor de edad tiene derecho a la informacién y al acceso a la historia
clinica. Los padres serdn informados y su opinién serd tenida en cuenta para la
adopcién de decisiones en caso de actuacién de grave riesgo, por lo que se
entiende que en el supuesto de una enfermedad grave tienen derecho de acceso
a la historia clinica, atn sin autorizacién del menor. El Cédigo Penal sefiala —art.
155— que en «los delitos de lesiones, si ha mediado el consentimiento vilida,
libre, espontdnea y expresamente emitido del ofendido, se impondrd la pena
inferior en uno o dos grados. No serd vdlido el consentimiento otorgado por un
menor de edad o un incapaz». Este precepto dificulta los tratamientos médicos
graves de mayores de dieciséis afos que cuenten con el consentimiento informa-
do de éstos pero no de sus representantes legales ya que puede ser constitutivo
de un delito de lesiones. Este criterio de reconocer al mayor de dieciséis anos la
facultad para dar su consentimiento no se aplica a todos los supuestos. Asi, sélo
una persona mayor de edad, capaz y libre puede otorgar un testamento vital o
un documento de instrucciones previas —art. 11 de la Ley 41/2002—. Algunos
supuestos como el de interrupcién voluntaria del embarazo o los tratamientos
con técnicas de reproduccién humana asistida se rigen por su legislacién especi-
fica —art. 9.4 de la Ley 41/2002— que exige tener dieciocho afios cumplidos, al
estar presentes en estos supuestos derechos de terceras personas merecedores de
proteccién®. En todo caso hay que sehalar que los padres deben poder acceder
a la historia clinica de los menores cuando se trate de temas de salud importan-
tes, sin perjuicio de que su opinién sélo sea tenida en cuenta en caso de actua-
cién de grave riesgo. La capacidad de acceso de los padres a la historia clinica,
mientras que mantengan la patria potestad, tiene que ser mayor que su capaci-
dad de tomar la decisién y no debe limitarse a las actuaciones de grave riesgo.

27 El art. 5.6 de la Ley 35/1998, de 22 de noviembre, sobre Técnicas de Reproduccién Humana Asistida
establece que los donantes de gametos y preembriones deberdn tener mds de dieciocho afios y plena capa-
cidad de obrar; el art. 6.1 sefiala la mujer deberd tener dieciocho afios al menos y plena capacidad de obrar
para ser receptora o usuaria de las técnicas reguladas en la ley. Cf. mds ampliamente Y. GOMEZ, E/
Derecho a la Reproduccion Humana Asistida, Madrid, 1994; J. VIDAL (coord.), Derechos Reproductivos y
técnicas de reproduccion asistida, Comares, Granada 1998, pp. 78-83; AA. VV, Bioética y Justicia. Actas del
Seminario sobre Bioética y Justicia celebrado en Madrid del 6 al 8 de octubre de 1999, MSC-CGP]J,
Madrid, 2000, pp. 383-468.
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El segundo supuesto seria el de pacientes con doce afios cumplidos. El
consentimiento para el tratamiento médico lo da el representante legal del
menor después de haber escuchado su opinién. Esto significa que el derecho a
la informacién y al acceso a la historia clinica en cualquier tema de salud —tam-
bién leve— lo tienen sobre todo los representantes legales, teniendo el menor
un acceso a su informacién sanitaria adecuado a la facultad legal de dar su opi-
nién. El legislador no ha optado por requerir el consentimiento a los mayores
de doce afios, ademds de a sus padres o representantes legales, como forma de
completar ese consentimiento; se limita a afirmar que deben ser escuchados.
De esta forma, se evita el conflicto en aquellos casos en los que la voluntad del
menor no sea coincidente con la de sus padres o representantes legales. En
todo caso, el menor es titular del derecho a ser informado sobre el tratamien-
to. Ademds, existe normativa especifica que atribuye a los mayores de doce
afios una mayor capacidad de decisidn. Asi, el Real Decreto 561/1993, de 19
de abril, por el que se regula los requisitos para la realizacién de ensayos clini-
cos establece que los mayores de doce afios deben dar su consentimiento para
participar en ese ensayo, no bastando el del representante legal —art. 12.5—, lo
que ademds ha de ser puesto en conocimiento del Ministerio Fiscal —art.
11.5—. El problema serd cuando exista una contradiccién entre voluntades,
que puede tener que ser resuelta por los érganos judiciales.

El tercer supuesto serfa el de pacientes que no han cumplido todavia los
doce afios. Estos menores tienen dificultades cognitivas —de discernir— y valo-
rativas —libre albedrio para la toma de decisiones-. Se da aqui plenamente la
previsién de que el paciente menor de edad no es capaz intelectualmente ni
emocionalmente de comprender el alcance de la intervencién, por lo que
todos sus derechos se ejercitan a través de su representante legal. El consenti-
miento para el tratamiento médico lo prestan sus representantes legales tenien-
do éstos el derecho de acceso a la historia clinica y a los datos sanitarios, no
teniendo ningtin derecho en este dmbito el menor de edad.

La delimitacién de la capacidad de decisidn y, por tanto, de acceso a infor-
macién clinica en virtud de un criterio de tramos de edades, que es el recogi-

do en la Ley 41/2002, es el mds habitual en los pafses de nuestro entorno®®.

25 No obstante, algunos de estos paises tienen posiciones mds amplias. En el Reino Unido, la Children Act
de 1989 situé al menor maduro en los dieciséis afios, atribuyéndole capacidad para consentir tratamien-
tos médicos sin intervencién de los padres, teniendo éstos la facultad de ser informados en los casos de
intervenciones quirtdrgicas de alto riesgo, salvo que el menor no lo autorice. Para los menores de dieciséis
afios, el derecho inglés atribuye al menor la capacidad de consentir el tratamiento cuando pueda com-
prender su finalidad, naturaleza y riesgos. Rivero pone el ejemplo de la Sentencia Gillike versus West
Norfolk and Wisbeck Area Health Authority (1986) donde el Tribunal admitié el consentimiento de un
menor de dieciséis afios para un tratamiento anticonceptivo sin informar a los padres ya que el menor
comprendfa la naturaleza del mismo. El limite est4 puesto en la incapacidad del menor para negarse a tra-
tamientos cuando esta negativa pueda poner en peligro su vida. Esta misma posicién amplia respecto a
las facultades del menor de edad, especialmente en lo relativo a la interrupcién voluntaria del embarazo
se ha dado en EEUU, acudiendo al principio del best interest. En distintas sentencias, el Tribunal
Supremo de EEUU anul la reglamentacién estatal que exigfa la notificacién a los padres de los abortos
realizados a menores de edad —Planned Parenthood of Central Missouri v. Danforth (1976) y Bellotti v
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Su cardcter bdsico facilita la homogeneidad, en una legislacién autonémica
que empezaba ya a ser contradictoria®”. El establecimiento de tramos de eda-
des tiene la ventaja de dar una mayor seguridad juridica al médico a la hora de
considerar cuando nos encontramos con un menor maduro capaz de dar su
consentimiento para los tratamientos médicos. La referencia a edades también
se encuentra en el Cédigo Civil para el ejercicio de derechos y en el Cédigo
Penal como eximente de la responsabilidad penal —art. 19-*°. Otro criterio
para deslindar serfa segin la gravedad del acto médico, pero esto hubiera intro-
ducido una gran complejidad. En cualquier caso, la Ley 41/2002 ha querido
establecer un principio que incide especificamente en la prestacién del consen-
timiento por representacion, afirmando que «serd adecuada a las circunstancias
y proporcionada a las necesidades que haya que atender, siempre en favor del
paciente y con respeto a su dignidad personal. El paciente participard en la
medida de lo posible en la toma de decisiones a lo largo del proceso sanitario»
—art. 9.5—. Este principio permite modular el automatismo de una decisién
s6lo basada en tramos de edad, de forma que se tenga también en cuenta el
grado de madurez del menor, de manera que no haya situaciones o cambios
juridicos radicales en materias que puedan afectar a la propia vida un dfa antes
o después de cumplir dieciséis o dieciocho afios".

Baird (1979)-. En todo caso, la situacién legal en EEUU varfa de un Estado a otro. Cf. E. RIVERO
HERNANDEZ, «Intervenciones corporales obligatorias y tratamientos sanitarios obligatorios», en AA. VYV,
Internamientos involuntarios. Intervenciones corporales y tratamientos sanitarios obligatorios, Actas de la
Jornada Conjunta Ministerio de Sanidad y Consumo y Consejo General del Poder Judicial celebrada en
Madrid el 24-6-1999, Madrid, 2000, pp. 207-229, esp. pp. 213-216. Cfr. L. TRIBE, American
Constitutional Law, cit. pp. 1588-1593.

2 La Ley 21/2000, de 29 de diciembre, del Parlamento de Catalufia sobre los derechos de informacién con-
cerniente a la salud y la autonomia del paciente y a la documentacion clinica —que fue el primer texto
legislativo, y que se habfa basado en un Anteproyecto de Ley anterior preparado por el Ministerio de
Sanidad y Consumo— permitfa —art. 7— a los mayores de dieciséis afios la posibilidad de dar su consenti-
miento, sin necesidad de informar a los padres. En iguales términos se expresa La Ley Foral Navarra, de
25 de abril de 2002, sobre los derechos del paciente a las voluntades anticipadas, a la informacién y a la
documentacién clinica —arto 7.2.6)—. La Ley 1/2003, de 28 de enero, de derechos e informacién al
paciente de la Comunidad Valenciana sélo prevé que el menor emancipado dé personalmente su consen-
timiento —art. 9—. En cambio, la Ley 3/2001, de 28 de mayo, del Parlamento de Galicia reguladora del
consentimiento informado y de la historia clinica de los pacientes no establecfa ninguna capacidad al
mayor de dieciséis afios, limitdndose a afirmar que el consentimiento le corresponde a sus padres o repre-
sentantes legales, debiendo ser tomada en consideracién la opinién del menor en funcién de su edad y
su grado de madurez —art. 6—.

210 La redaccidn original del Cédigo Civil asociaba la posesién de la aptitud para realizar determinados actos
y negocios al dato objetivo de la edad. Sin embargo, las modernas leyes reformadoras del Cédigo Civil
conceden la capacidad de obrar en funcién de la aptitud de cada persona, prescindiendo del dato objeti-
vo de la edad. Esta orientacién, a juicio de Diez-Picazo y Gullén, es arbitraria e insegura, pues deja la
apreciacién de la capacidad a un juicio subjetivo, aunque atiende a un objetivo justo, cual es la amplia-
cién de la capacidad de obrar del menor en lo que no perjudique el desarrollo de su personalidad. Cf7. L.
DiEz-P1cAzO Y A. GULLON, Sistema de Derecho Civil, Tecnos, 10.° ed, 2001, p. 226.

1" Se ha producido un debate, con anterioridad a la Ley 41/2002, sobre la conveniencia de fijar unos tra-
mos de edad. Cfr: S. ROMEO MALANDA, «El valor juridico del consentimiento prestado por los menores
de edad en el dmbito sanitario», La Ley nim. 5185-5186, noviembre 2000; 1. M. MARTINEZ-PEREDA
RODRIGUEZ, «La minorfa madura», en Asociacién Espafola de Derecho Sanitario, Actas del IV Congreso
de Derecho Sanitario, Fundacién Mapfre Medicina, 1988, pp. 71-91.
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De todo ello se deduce que la Ley 41/2002 es mds exigente que la norma-
tiva general en cuanto a la atribucién a los menores de edad de capacidad para
ejercitar derechos en el dmbito sanitario. Si la regla general es reconocer una
importante capacidad de obrar en derecho a partir de los catorce afios, la Ley
41/2002 ha elevado esta edad a los dieciséis afios exista 0 no emancipacion.
Entre los doce y los dieciséis afios es necesario escuchar la opinién del menor,
pero el consentimiento le corresponde a sus padres. En todo caso, la Ley intro-
duce la apreciacién sobre la capacidad intelectual y emocional del menor para
comprender el alcance de una intervencién, como criterio importante para la
solicitud del consentimiento por representacion y, por tanto, para el ejercicio
de los derechos de acceso a la historia clinica y a los datos sanitarios.

b) Los casos dificiles: propuestas para la resolucion del conflicto

Después de analizar las previsiones legales y sus silencios, tenemos que
incidir que en este dmbito del acceso de los padres y de los hijos a los datos
sanitarios de éstos nos encontramos con distintos derechos en conflicto. Por
una parte, el derecho a la intimidad y a la confidencialidad de los menores
—art. 18 CE—, unido al secreto médico al que estd obligado el profesional sani-
tario y que le exige respetar la confidencialidad de lo revelado por el menor y
velar principalmente por su salud. Por otra parte, el derecho de los padres, que
ejercen la patria potestad, a acceder a la informacién sanitaria del menor en
beneficio de éste.

Estos derechos en conflicto tienen que valorarse a la hora de resolver los
casos concretos. El principal problema que plantea la Ley 41/2002 es su con-
traste con la realidad, especialmente en lo relativo a los pacientes entre doce y
dieciséis afios. No parece que haya inconveniente en atender a pacientes entre
doce y dieciséis anos que acuden solos a la consulta. En la mayoria de los casos
se trata de diagnosticar y tratar dolencias banales. Estos pacientes menores tie-
nen derecho de acceso a su historia clinica y a sus datos sanitarios. El proble-
ma es si el menor de dieciséis afos acude al médico sin consentimiento y sin
conocimiento de los padres para donaciones de sangre, tratamiento de enfer-
medades venéreas; especialmente si acude por enfermedades de transmisién
sexual, enfermedades psiquidtricas o tratamiento de enfermedades incurables.
Un problema semejante se da incluso si acude un mayor de dieciséis afios, al
ser algunos de estos supuestos problemas graves de salud. A pesar de que el
menor haya acudido sélo a la consulta, hay que valorar la obligacién de los
médicos de informar a los padres y de darles acceso a las historias clinicas de
sus hijos. Como criterio general, parece que inicialmente se impone la obliga-
cién del profesional sanitario de informar a los padres de los menores de die-
ciséis afios, pudiendo tener este supuesto mds excepciones en el caso de mayo-
res de dieciséis afos.

Los temas sexuales obligan a mantener posiciones mds matizadas. Un
supuesto que se plantea frecuentemente es el caso de los menores que solicitan
la prescripcién de métodos anticonceptivos o el uso de la pildora del dia des-
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pués. En el caso de mayores de dieciséis afios que solicitan estos tratamientos,
no es necesario informar a los padres, aunque se trate de una medicacién que
pueda tener algunas complicaciones. Estos no son temas importantes de salud,
aunque en medicina no haya realmente procesos menores ya que todo se
puede complicar’®>. Como regla general, los padres no deben tener acceso a la
historia clinica de sus hijos mayores de dieciséis afios, si éstos se oponen, cuan-
do no estemos ante un tema importante para su salud. Mds dificultades plan-
tea la solicitud de anticonceptivos por parte de menores de dieciséis afios, sin
consentimiento y sin conocimiento de los padres. La reforma del Cédigo Penal
de 1999 atribuye a los menores cierta capacidad de decisién para tener relacio-
nes sexuales a partir de trece afios. Por una parte, el menor no quiere hacer par-
ticipes a sus padres en un tema que afecta al desarrollo de su personalidad. Por
otra parte, les corresponde a los padres ejercer la patria potestad en beneficio
de los hijos y de acuerdo con su personalidad —art. 154 del Cédigo Civil-. En
estos casos, el médico puede no estar obligado a informar a los padres siempre
que nos encontremos con un menor de dieciséis afilos maduro y siempre que
su conducta no suponga ningun riesgo leve para su salud. En el conflicto entre
el derecho a la intimidad del menor y su libre desarrollo de la personalidad, y
la patria potestad de los padres, parece que prima el primero, aunque sea un
menor de dieciséis afios*”. No tiene sentido que tengan los padres derechos a
acceder a una historia clinica donde se contienen datos de informacién sexual,
para limitar una facultad que a los menores les atribuyen las leyes. Si en bene-
ficio del menor los padres no deben conocer algin dato, el médico no debe
darlo. En cambio, cuando la conducta del menor pueda suponer un riesgo —no
hace falta que sea grave, basta con que sea leve— para la salud del menor, debe
informarse a los padres. La patria potestad se debe ejercer en beneficio del
menor y a favor del desarrollo de su personalidad. El criterio de interpretacion
debe ser siempre el interés del menor?'“.

La confidencialidad del adolescente mayor de dieciséis anos se debilita,
por tanto, si hay una amenaza grave para su salud o para su vida. Este es el caso

22Un claro ejemplo es el piercing, que puede causar hepatitis u otras enfermedades infecciosas.

2% En Francia ésta cuestion estd resuelta legalmente. El art. 50 de la Ley 90/86, de 23 de enero de 1990,
extiende las disposiciones sobre los derechos de los menores a la contracepcién, al test de deteccién del
sida y al tratamiento de ciertas enfermedades sexuales transmisibles, reconociendo que el menor tiene un
derecho a la personalidad que le permite actuar de manera auténoma en una serie de materias conflicti-
vas como anticoncepcidn, sexualidad y enfermedades infecciosas. Cff. J. SANCHEZ-CARO y E. ABELLAN,
El médico y la intimidad, cit. p. 208.

214 Esta cuestién fue planteada ante la Sala Contencioso-Administrativa del Tribunal Superior de Justicia de
Aragén —Seccién 1°—. Una asociacion de padres impugné una Circular del INSALUD vy de la Diputacién
de Aragén, que facilitaba que adolescentes entre quince y diecisiete afios pudieran asistir a centros pabli-
cos de orientacién sexual para recibir en ellos informacién sobre anticoncepcién y sexualidad, sin nece-
sidad de estar acompafiados de sus padres. La Sentencia, de 26 de octubre de 1992, inadmitié el recurso
por defectos de forma, pero la cuestién de fondo fue analizada en dos votos particulares contradictorios:
uno hacfa prevalecer la capacidad de decision del menor y el respeto a su intimidad que permitfa ocultar
informacién a los padres en beneficio del menor; otra hacfa primar la responsabilidad y el necesario cono-
cimiento de los padres.
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de la adiccién a las drogas o al alcohol —frecuentes intoxicaciones etilicas— o de
los problema psiquidtricos. Asi, en supuestos como los trastornos alimentarios
—la anorexia nerviosa—, la labor de los padres es fundamental para evitar los
procesos de desnutricién agudos. Igualmente es imprescindible la colabora-
cién de los padres para la deteccién precoz de las conductas suicidas. En estos
casos, el balancing constitucional ya no es entre el derecho a la intimidad del
menor y la patria potesdad de los padres sino entre la confidencialidad del
menor y el derecho a la vida, que obliga a informar a los padres como forma
para garantizar el tratamiento. Como ha sefialado reiteradamente el Tribunal
Constitucional en distintas Sentencias®”, la vida es un bien indisponible e irre-
nunciable; es el fundamento de los demds derechos constitucionales, porque
sin vida no hay liberad ideoldgica, sin vida no hay libertad personal, sin vida
no hay derecho a la intimidad. En este caso, es el propio principio del interés
superior del menor el que obligaria a informar a los padres. El tratamiento psi-
quidtrico del adolescente implica limites en relacién con la confidencialidad de
los datos del menor, ya que la inmadurez psicoldgica puede llegar a compro-
meter su capacidad para conocer y tomar la decisién mds adecuada®®.

En todo caso, también es posible optar por no informar a los padres, espe-
cialmente en el caso de que los menores sean portadores del VIH o de que ten-
gan una adiccién a sustancias téxicas®”. El médico puede tener miedo a perder
la confianza del menor y llega a pensar que si los padres van a conocer su enfer-
medad, éste va a ocultar informacién o va a dificultar el tratamiento. Es posi-
ble en estos casos llevar a cabo determinados pactos con los menores, también
llamados alianzas terapéuticas, que son mds caracteristicos de otros dmbitos
como el de las incapacidades temporales para el trabajo, y que sigue la siguien-
te férmula®®: «si tu sigues viniendo a la consulta semanalmente y compruebo
que has dejado de tomar esas sustancias, no se lo digo a tus padres. Pero si no
cumples el pacto, se lo digo a tus padres». En el fondo, se trata de no perder
al paciente, ya que a éste se le puede perder si se le violenta su intimidad de
una manera agresiva: «el paciente es como el honor, que una vez perdido ya no
se recupera mds»*”. Esta actitud del médico exige, sobre todo, ganarse la con-
fianza del menor, al que el médico no conoce, lo que requiere tiempo, dedica-

25 Cfr. SSTC 53/1985, de 11 de abril, sobre el aborto; 120/1990, de 27 de junio y 11/1991, de 17 de enero,
sobre huelgas de hambre.

¢ Una excepcidn clara de la confidencialidad es la que presenta el adolescente esquizofrénico que no desea
que se informe a sus padres, ya que en este caso el deber ético de proporcionarle el tratamiento mds ade-
cuado prevalece sobre la confidencialidad. En otras ocasiones, la confidencialidad del adolescente es nece-
saria durante el tratamiento por lo que no informar a los padres es una condicién a menudo necesaria para
su tratamiento. Cfr: J. SANCHEZ-CARO y J. SANCHEZ CARO, El médico y la intimidad, cit. pp. 205-207.

7 En la préctica se avisa poco a los padres ya que no siempre hay tiempo ni posibilidad de identificarlos.

2% Cfr. E MONTALVO, «El menor en el 4mbito sanitario», I Jornadas sobre Derecho de los Menores, in voce.

29 Cfr. M. R. PADILLA, «El menor en el dmbito sanitario», I Jornadas sobre Derecho de los Menores, in voce.

0 Problemas afiadidos son el escaso tiempo que se puede dedicar a cada paciente en atencién primaria y la
dificultad de dialogar con los menores inmigrantes que no dominan atn el castellano. Cfr: el estudio del
Defensor del Menor en la Comunidad, Menores inmigrantes en Espafia, cit. p. 35 —apdo. «Posibles inicia-
tivas en materia de salud»—.
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cién y, sobre todo, didlogo, para quitar muchas veces la angustia®®. La mayo-
rfa de las veces el médico se ve obligado a tomar las decisiones sobre la mar-
cha, por lo que es conveniente la elaboracién en estos casos de protocolos de
actuacion y que cualquier decisién que se tome y los motivos que la justifiquen
se hagan constar en la historia clinica. El médico no debe estar sélo. Es reco-
mendable que las decisiones se adopten de manera colegiada en equipos o uni-
dades de tipo social, donde estén presentes psicélogos, trabajadores sociales y
personal facultativo, y que permiten compartir la responsabilidad ante posibles
reclamaciones posteriores de los padres. Otras veces se opta por avisar a los
padres de manera que se evite la inseguridad de los médicos frente a posibles
reclamaciones de los padres que acusan al facultativo de tomar decisiones que
les corresponden a éstos. Hay médicos que piensan que no pueden ser prota-
gonistas de todo y que no pueden asumir solos la responsabilidad. En muchos
casos, los pacientes adolescentes deben ser animados a informar ellos mismos
a sus padres de los asuntos que éstos deban conocer?'.

En la mayoria de los casos, los representantes del menor serdn sus padres
o sus tutores legales, dentro de una situacién de normalidad. En caso de padres
separados, ambos mantienen la patria potestad sobre el menor y tienen dere-
cho al acceso a la historia clinica, salvo que alguno de ellos tenga privada la
patria potestad por decisidn judicial. En el supuesto de padres no sélo separa-
dos sino enfrentados respecto a los intereses del nifio, o de padres con proble-
mas personales y sociales tan complejos que hacen dudar de su gestién en
beneficio del hijo, se debe consultar a las instituciones especificas®?. Cuando
el menor va sélo a la consulta, o es un tema sexual que le da vergiienza, o una
cuestién social o familiar que puede ser grave. En ocasiones, el profesional
sanitario se enfrenta a circunstancias como malos tratos sobre los nifios o a
posibles abusos sexuales por parte de los padres que obliga al médico a denun-
ciar y a no dar a los padres el acceso a la historia clinica.

El médico que atiende al menor tiene el deber de velar, a la hora de faci-
litar la informacién a los padres o de mantenerla reservada, para que cualquier
decisién suya vaya encaminada a beneficiar al paciente y no a perjudicarle.
Siempre debe regirse por el principio del interés superior del menor a la hora
de facilitar el ejercicio de los derechos de acceso de padres e hijos a la historia
clinica de los menores. En situaciones de duda o ante problemas graves —por
ejemplo, si la decisién de los padres o del hijo puede perjudicar gravemente al

22 Sobre esta cuestion, véase el apartado relativo a jévenes y adolescentes del documento elaborado por el

INSALUD «Principios y Pricticas de aconsejamiento sobre el VIH 25». En principio, hay que dar a los
padres toda la informacién para que adopten las decisiones oportunas sobre sus hijos. En otras ocasiones,
es mejor para el tratamiento médico ocultar parte de la informacién a los padres. Siempre es convenien-
te fomentar el didlogo con el menor y comentar qué informacién se va a suministrar a los padres, tenien-
do siempre presente el interés superior del menor y la necesidad de no perder al paciente por revelar la
informacidn sanitaria a sus progenitores.

22 E] art. 299 del Cédigo Civil prevé el nombramiento, en su caso, de un Defensor Judicial si existe con-
flictos de intereses.
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menor o si existe desacuerdo entre los padres—, puede acudir al Ministerio Fiscal
o a los 6rganos judiciales”. El art. 158.3 del Cédigo Civil establece que el Juez,
de oficio, a instancia del propio hijo, de cualquier pariente o del Ministerio
Fiscal dictard las disposiciones que considere oportunas a fin de apartar al menor
de un peligro o de evitarle perjuicios. El médico acude habitualmente al juez
huyendo de la responsabilidad que frecuentemente aparece por una judicializa-
cién de las consecuencias de los procesos sanitarios. Los hospitales disponen
también de Comités de Etica, que permiten analizar y proponer, si procede,
alternativas o soluciones —no de cardcter vinculante— a los conflictos éticos, evi-
tando derivarlo todo a los 6rganos judiciales, ya que normalmente la resolucién
judicial no va a discutir con el profesional sanitario la idoneidad de los trata-
mientos sanitarios y va a autorizar la intervencién, pudiendo ser este requeri-
miento al juez una suerte de medicina defensiva®. El médico también puede
acudir a instituciones como el Defensor del Pueblo o instituciones autonémicas
con funciones andlogas. Estas instituciones facilitan la identificacién de los inte-
reses y valores enfrentados y la determinacién de cudl debe prevalecer”. La Ley
41/2002 trata de delimitar juridicamente los distintos supuestos en conflicto,
pero mantiene un dmbito para la deliberacién del profesional sanitario, ya que
las leyes nunca podrdn dar recetas rédpidas para resolver problemas humanos
complejos que se producen en la préctica cotidiana y que deben ser resueltos por
estos profesionales de acuerdo con su buen hacer y su experiencia®®.

2 No siempre la decisién de los padres o del menor protege a éste. Este es el caso del rechazo a determina-
dos tratamientos médicos por parte de los padres o del hijo mayor de dieciséis afios por no ser adecuado
a sus convicciones religiosas. Esto es especialmente grave cuando se pone en peligro el derecho a la vida
y a la integridad fisica —art. 15 CE~, que es un bien constitucional indisponible e irrenunciable ~-STC
53/1985—. Cfr. J. GONZALEZ PEREZ, «La proteccién de la juventud y de la infancia», Manuel Fraga.
Homenaje Académico, Fundacién Canovas del Castillo, Madrid, 1997, p. 718. Cfr. los distintos supues-
tos en F. RIVERO HERNANDEZ, «Intervenciones corporales obligatorias y tratamientos sanitarios obligato-
rios», loc. cit. pp. 207-229.

224 Sobre la cuestion véase el Decreto 61/2003, de 8 de mayo, del Consejo de Gobierno de la Comunidad
de Madrid que regula el régimen juridico de funcionamiento y la acreditacién de los Comités de Etica
para la Asistencia Sanitaria y crea y regula la Unidad de Bioética y Orientacién Sanitaria y el Comité
Asesor de Bioética de la Comunidad de Madrid —esp. art.3—. Existen también para este menester las
Comisiones Deontoldgicas de los Colegios Profesionales.

» La Comunidad de Madrid dispone de dos instituciones especificas para la proteccién de los menores en
el dmbito sanitario: el Defensor del Menor y el Defensor del Paciente. La Institucién del Defensor del
Menor se crea por la Ley 6/1995, de 28 de marzo, de Garantfas de los Derechos de la Infancia y
Adolescencia en la Comunidad de Madrid, y queda definida como «Alto Comisionado de la Asamblea
de Madrid para salvaguardar los derechos de los menores en la Comunidad de Madrid». Posteriormente,
la Ley 5/1996, de 8 de julio, del Defensor del Menor en la Comunidad de Madrid concreta el 4mbito
competencial de esta Institucién. Cf. mds ampliamente «La figura del Defensor del Menor: marco nor-
mativo» y «La institucién del Defensor del Menor como organizacién relacional: la cuestién de legitimi-
dad», en Defensor del Menor en la Comunidad de Madrid. Estudios e Investigaciones 2001, Asamblea de
Madrid, 2003. El Defensor del Paciente se crea por la Ley 12/2001, de 21 de diciembre, de Ordenacién
Sanitaria de la Comunidad de Madrid y es definido como un érgano de la Administracién Sanitaria
encargado de gestionar las quejas, reclamaciones y sugerencias en relacién con los derechos de los pacien-
tes, teniendo como principal objetivo «intermediar en los conflictos que planteen los ciudadanos como
usuarios del Sistema Sanitario de la Comunidad de Madrid» —art. 36—

26 Cfy. N. MARTIN ESPILDORA, Tribuna, Diario Médico 7-3-2003 p.10.
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V. LA CONFIDENCIALIDAD DE LAS HISTORIAS CLINICAS
DENTRO DEL SISTEMA NACIONAL DE SALUD:
LA LEY DE COHESION Y CALIDAD DEL SISTEMA NACIONAL
DE SALUD

Hasta ahora hemos analizado principalmente la confidencialidad de la
historia clinica en el dmbito del propio centro sanitario publico y privado y del
propio servicio de salud autonémico. Nos corresponde analizar ahora breve-
mente la proteccién de los datos de salud desde la perspectiva de un Sistema
Nacional de Salud. La Ley 16/2003, de 28 de mayo, de Cohesién y Calidad
del Sistema Nacional de Salud ha reconocido expresamente el derecho a una
asistencia sanitaria publica, universal y gratuita. Al mismo tiempo, nuestra
Constitucién en su Titulo VIII, los Estatutos de Autonomifa asi como la legis-
lacién sanitaria, en especial, la Ley 14/1986, de 25 de abril, General de
Sanidad ya habfan establecido un modelo de prestacién sanitaria fuertemente
descentralizado que permitia la asuncién por las Comunidades Auténomas de
competencias en materia de gestién de la sanidad, quedando reservado al
Estado la regulacién de las bases y la coordinacién general de la sanidad.

La General de Sanidad, y mds recientemente, la Ley de Cohesién y
Calidad del Sistema Nacional de Salud han establecido los principios vertebra-
dores de la descentralizacién politica de la sanidad, al tiempo que han defini-
do la integracién de los diferentes servicios de salud y politicas sanitarias den-
tro en un Sistema Nacional de Salud, con el objetivo de que la descentraliza-
cién no afecte a la igualdad del derecho a recibir una asistencia sanitaria. La
efectividad del derecho a recibir una asistencia sanitaria de calidad en todo el
territorio nacional exige el establecimiento de un conjunto de principios que
vertebren el Sistema Nacional de Salud para que éste funcione como un autén-
tico Sistema donde el aseguramiento publico universal e igual sea una realidad
con independencia del lugar de residencia.

Este objetivo sélo puede ser alcanzado a través de la coordinacién y la coo-
peracién de todas las Administraciones publicas sanitarias que permita una
atencidn integral de la salud, tanto en el aspecto preventivo como en el pura-
mente asistencial y de rehabilitacién. La Ley 16/2003, de 28 de mayo, de
Cohesién y Calidad del Sistema Nacional de Salud ha desarrollado asf un con-
junto de mecanismos de coordinacién y cooperacién en algunos dmbitos
donde es especialmente precisa esta colaboracién, entre los que destaca el esta-
blecimiento de sistemas de informacién que permita que esta informacién
fluya dentro del Sistema Nacional de Salud, credndose drganos especificos
como el Observatorio del Sistema Nacional de Salud —art. 1- o el Instituto de
Informacién Sanitaria.

El funcionamiento cohesionado del Sistema Nacional de Salud que per-
mita la existencia de un servicio publico sanitario de calidad y en condiciones
de igualdad se basa en un sistema de informacidn sanitaria que garantice la dis-
ponibilidad de la informacién y la comunicacién reciprocas entre la
Administracién Sanitaria General del Estado y la de las Comunidades
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Auténomas®’. Este sistema debe contener informacién sobre los pacientes
—usuarios del Sistema— y sobre los profesionales al servicio del Sistema
Nacional de Salud —los recursos humanos a disposicién de las distintas
Administraciones Publicas—. La existencia de una tarjeta sanitaria individual
que facilite el acceso de los ciudadanos a las prestaciones del Sistema Nacional
de Salud —a la que nos referimos especificamente— requiere de un sistema de
informacién que incluya los datos bésicos de identificacién del titular, su dere-
cho a las prestaciones y la entidad responsable de la asistencia sanitaria, con un
modelo que permita la lectura y comprobacién de datos en todo el territorio
nacional®. Igualmente, la planificacién de las necesidades de recursos huma-
nos dentro del Sistema Nacional de Salud exige un sistema de informacién con
datos de los profesionales sanitarios actualmente existentes en cada una de las
especialidades que permita un trabajo planificado —art. 35—. El establecimien-
to de un sistema de informacién es también necesario para la mejora de la cali-
dad del sistema sanitario, que exige que cualquier actuacién se establezca sobre
la base de indicadores estadisticos —art. 59—. También las politicas de salud
publica requieren una coordinacién de los sistemas de informacién epidemio-
légica —art. 65—

Por ese motivo la Ley 16/2003, de 28 de mayo, de Cohesién y Calidad
del Sistema Nacional de Salud pone en marcha un sistema de informacién
sanitaria en el Sistema Nacional de Salud que garantice la disponibilidad de la
informacién y la comunicacién reciprocas entre las Administraciones sanita-
rias en el marco de los objetivos establecidos por el Consejo Interterritorial del
Sistema Nacional de Salud —art. 53—. Se establece asf un sistema de informa-
cién de salud y el intercambio de informacién entre servicios, credndose una
auténtica red —art. 54—. Le corresponde al Consejo Interterritorial del Sistema
Nacional de Salud establecer la definicién y normalizacién de datos y flujos, la

*7 La Disposicién Adicional Tercera de la Ley 41/2002, de 14 de noviembre ya anticipaba la implantacién
de un sistema de compatibilidad y coordinacién de las historias clinicas, que, teniendo en cuenta la diver-
sidad de sistemas y tipos de historias clinica, posibilite su uso por los centros asistenciales de Espafia que
atienda a un mismo paciente, para evitar que los atendidos en diversos centros se sometan a exploracio-
nes y procedimientos de innecesaria repeticion.

2 Como hemos senalado anteriormente supra —apdo. 1-, la atribucién a las Comunidades Auténomas de
las competencias de gestién sobre los diferentes servicios de salud hace imposible, a nuestro juicio, un
modelo de historia clinica centralizada para todo el Sistema Nacional de Salud. Lo mds razonable es un
proyecto de historia clinica compartida, semejante al impulsado por el Servei Catald de Salud de forma
que la historia clinica se encuentre en centros de procesos de datos de cada Comunidad Auténoma pero
haya la posibilidad de intercambiar electrénicamente informacién sanitaria. Para ello, es necesario deter-
minar qué, informacién sanitaria bdsica del ciudadano —mds reducida que la totalidad de la historia cli-
nica— se va a compartir entre las diferentes Comunidades Auténomas, ademds de ponerse de acuerdo en
la terminologfa y en el lenguaje. Asi, el Real Decreto 183/2004, de 30 de enero, sefiala que la finalidad
del cédigo de identificacién es facilitar la bisqueda de la informacién sanitaria de un paciente que puede
encontrarse dispersa en el Sistema Nacional de Salud, con el fin de que pueda ser localizada y consulta-
da por los profesionales sanitarios —art. 4.3—.

*» En relacién con las redes de datos sanitarios, la tarjeta sanitaria informatizada y los sistemas de ayuda en
la toma de decisiones médicas, ¢fi: la Opinién del Grupo Europeo de Etica de las Ciencias y de las Nuevas
Tecnologfas sobre los Aspectos éticos de la utilizacion de datos personales sanitarios en la sociedad de la infor-
macion, cit.
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seleccién de indicadores y los requerimientos técnicos necesarios para la inte-
gracién de la informacién. Todas las Administraciones implicadas
—Comunidades Auténomas, Administracién General del Estado, Entidades
Gestoras de la Seguridad Social— aportardn a este sistema de informacién sani-
taria los datos necesarios para su mantenimiento y desarrollo. Todas las
Administraciones, tanto autonémicas como estatal, tienen derecho de acceder
y disponer de los datos que formen parte del sistema de informacién que pre-
cisen para el ejercicio de sus competencias.

En relacién con el modelo de intercambio de informacién sanitaria para
la atencidn a los pacientes en el Sistema Nacional de Salud, hay que destacar
la regulacién que la Ley 16/2003, de 28 de mayo, hace acerca de la tarjeta sani-
taria individual —art. 57—, que ha sido desarrollado por el Real Decreto
183/2004, de 30 de enero. El modelo propuesto se fundamenta en la identi-
ficacién univoca de los usuarios —a través de esta tarjeta— y en la interoperabi-
lidad de los sistemas de informacién de todas las Administraciones participan-
tes, que son los que conservan la historia clinica del paciente*”. De hecho, el
acceso de los ciudadanos a las prestaciones de la atencién sanitaria que propor-
ciona el Sistema Nacional de Salud se facilita a través de la tarjeta sanitaria
individual, como documento administrativo que acredita determinados datos
de su titular, el derecho que le asiste en relacién con la prestacién farmacéuti-
cay el servicio de salud o entidad responsable de la asistencia sanitaria. Los dis-
positivos que las tarjetas incorporen para almacenar la informacién bdsica y las
aplicaciones que la traten deben permitir que la lectura y comprobacién de los
datos sea técnicamente posible en todo el territorio del Estado y para todas las
Administraciones Publicas. El Real Decreto 183/2004, de 30 de enero, seiiala
que la tarjeta sanitaria individual incorpora un cédigo de identificacién perso-
nal que tiene como finalidad facilitar el rastreo de informacién sanitaria de un
paciente existente en diferentes puntos del Sistema Nacional de Salud, con el
fin de que pueda ser localizada y consultada siempre y cuando ello redunde en
la mejora de la atencién sanitaria y bajo las condiciones que legalmente se esti-
pulen®'. El establecimiento de un cédigo de identificacién personal tnico
exige una base de datos que recoja la informacién bdsica de asegurados del
Sistema Nacional de Salud, de forma que todos los servicios de salud puedan
disponer de un servicio de intercambio de informacién sobre la poblacién pro-

20 Sobre los distintos modelos de intercambio de informacién de pacientes, ¢fr. E. LOPEZ CARMONA, «esalud:
confidencialidad y seguridad de la informacién en el 4mbito asistencial», ciz. En el modelo centrado en la
red, basta con que el paciente se identifique -mediante un simple cédigo individual hasta por tarjetas inte-
ligentes, certificados electrénicos, pardmetros biométricos- para que se desencadene un conjunto de pro-
cesos electrénicos de intercambio de informacién que acreditan el derecho de acceder a una prestacién y
el intercambio de informacién clinica. En cambio, el modelo centrado en el paciente estd basado en que
éste lleve su propia informacion clinica a través de tarjetas inteligentes —con chip integrado—.

En todo caso, hay que sefialar que la CNIL se ha mostrado favorable a la existencia de un nimero de
identificacién personal para acceder a las historias clinicas distinto del DNI ya que este tltimo facilita la
comunicacién de la informacién de salud con otros fines. Sin embargo, el Gobierno francés se ha opues-
to a este planteamiento. Cfr. Le Monde, 25 de junio de 2007.
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tegida. El nicleo del sistema mantiene tinicamente una base de datos de pobla-
cién protegida con una informacién bdsica de los usuarios del Sistema Nacional
de Salud, asi como un fichero histérico de las distintas situaciones de asegura-
miento. Esta base de datos de poblacién protegida del Sistema Nacional de
Salud permite el intercambio de informacién entre Administraciones sanitarias,
dando coherencia a los datos de aseguramiento, evitando la adscripcién simultd-
nea a distintos servicios de salud y permitiendo una mayor rentabilidad en los
cruces de datos. El modelo trata de facilitar la interoperabilidad entre todos los
agentes del Sistema Nacional de Salud, manteniendo sus peculiaridades tanto
tecnoldgicas como funcionales. Asi, el nicleo del Sistema Nacional de Salud no
dispone de los usuarios fisicos sino que se produce un intercambio de informa-
cién entre los servidores de los servicios de salud y del servidor central®.

La Ley 16/2003, de 28 de mayo, no sélo ha establecido un sistema de
informacién con datos personales sino que ha recordado las exigencias a este
respecto de la legislacién de proteccién de datos personales. Asi, se prevé
expresamente que «[l]a cesién de los datos, incluidos aquellos de cardcter per-
sonal necesarios para el sistema de informacién sanitaria, estard sujeta a la
legislacién en materia de proteccién de datos de cardcter personal y a las con-
diciones acordadas en el Consejo Interterritorial del Sistema Nacional de
Salud» —art. 53-. Ademds, este intercambio telemdtico de informacidn «se rea-
lizard de acuerdo con lo dispuesto en la Ley Orgdnica 15/1999, de 13 de
diciembre, y en la Ley 41/2002, de 14 de noviembre». Por tanto, el intercam-
bio de informacién desde los distintos Servicios Sanitarios tiene que ajustarse
a los principios y a los derechos de proteccién de datos antes analizados.

De esta forma, este sistema de informacién debe respetar el principio de
calidad —art. 4 LOPD—, lo que supone, por ejemplo, no tratar mds datos de
los necesarios, tener unos criterios de acceso restrictivos y cancelar la informa-
cién clinica pasados los plazos establecidos legalmente?®. El art. 57 de la Ley
56/2003 establece los aspectos esenciales de la Tarjeta Sanitaria Individual, la
asignacién del Cédigo de Identificacién Personal del Sistema Nacional de
Salud y la Base de Datos de poblacién protegida. Asi, la tarjeta sanitaria sélo
debe contener los datos bdsicos de identificacién del titular de la tarjeta, el
derecho que le asisten en relacién con la prestaciéon farmacéutica y el servicio
de salud responsable de la asistencia®*. Si bien en la tarjeta sanitaria no se con-

2 Esta cuestién ha sido analizada por J. FERNANDO MUNOZ MONTALVO, «La proteccién de datos persona-
les en el Sistema Nacional de Salud», Dazospersonales.org.

2 Por ejemplo, se establece que la base de datos de pacientes del sistema de informacidn sanitaria debe de
tener un procedimiento de actualizacién de los usuarios del Sistema Nacional de Salud, lo que implica
un servicio de intercambio que permita la depuracién de titulares de tarjetas sanitarias —art. 56—

24 E] art. 2 del Real Decreto 183/2004, de 30 de enero senala que todas las tarjetas sanitarias incorporardn
una serie de datos bdsicos comunes y estardn vinculadas a un cédigo de identificacién personal tinico de
cada ciudadano en el Sistema Nacional de Salud. En concreto incorporard la Administracién Sanitaria
emisora de la tarjeta, apellidos y nombre del titular de la tarjeta, cédigo de identificacién personal asig-
nado por la Administracién sanitaria que emite la tarjeta, modalidad de la prestacién farmacéutica y una
leyenda que informa de su validez en todo el Sistema Nacional de Salud —art. 3—.
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tienen datos especialmente protegidos —por lo que la inclusién de datos en el
sistema de informacidn, sin perjuicio de que exista una habilitacién legal,
puede ser desarrollado sin consentimiento del interesado porque es para el
desarrollo de una actividad administrativa—, la finalidad del modelo es la
comunicacién de datos de salud para que los ciudadanos reciban la mejor asis-
tencia posible. As, la Ley 16/2003 establece que «con el fin de que los ciuda-
danos reciban la mejor atencién sanitaria posible en cualquier centro o servi-
cio del Sistema Nacional de Salud, el Ministerio de Sanidad y Consumo coor-
dinard los mecanismos de intercambio electrénico de informacién clinica y de
salud individual previamente acordados con las Comunidades Auténomas,
para permitir tanto al interesado como a los profesionales que participan en la
asistencia sanitaria el acceso a la historia clinica en los términos estrictamente
necesarios para garantizar la calidad de dicha asistencia y la confidencialidad e
integridad de la informacién, cualquiera que fuese la Administracién que la
proporcione» —art. 56—. Se va a producir, por tanto, una comunicacién de
datos de salud entre Administraciones sanitarias con habilitacién legal. La Ley
16/2003 establece una fuerte habilitacién legal para la comunicacién de datos
entre servicios de salud publicos, de manera que se pueda obviar la previsién
del arto 21.1 LOPD que permite la comunicacién de datos entre
Administraciones Publicas para competencias semejantes para las mismas
materias y que es discutible en el dmbito de los datos especialmente protegi-
dos. En cambio, la comunicacién de datos de salud entre servicios de salud
privados —sociedades médicas, centros sanitarios privados, etc. sélo se puede
producir si el paciente acude o va a ser tratado en el mismo, en virtud del arto
8 LOPD-. En todo caso, no hay que olvidar que la propia LOPD permitia la
cesién de datos por motivos de urgencia sanitaria —art. 11—. Siempre hay que
respetar el principio de informacién a los pacientes sobre la existencia de este
sistema de informacidn, su finalidad, las posibles comunicaciones, la identidad
y direccién del responsable y los derechos que le asisten —art. 5 LOPD-.

El establecimiento de un sistema de informacién sanitaria en el Sistema
Nacional de Salud que garantice la disponibilidad de la informacién y la
comunicacién reciprocas entre las distintas Administraciones Sanitarias hace
especialmente importante el cumplimiento del principio de seguridad de la
informacién —art. 9 LOPD-. Cualquier proyecto que pretenda el uso de la
red para enviar informacién de cardcter sanitario tiene que garantizar la
identidad de quienes desarrollan esa comunicacidn, la confidencialidad y la
proteccién de los datos personales. Por ello, la Ley 16/2003, de 28 de mayo,
establece que la red de comunicaciones que el Ministerio de Sanidad ponga
a disposicién del Sistema Nacional de Salud deberd ser una «red segura de
comunicaciones que facilite y dé garantias de proteccién al intercambio de
informacién exclusivamente sanitaria entre sus integrantes». Ademds, la
«transmisién de la informacién en esta red estard fundamentada en los
requerimientos de certificacién electrénica, firma electrénica y cifrado, de
acuerdo con la legislacién vigente». Esto es légico ya que «a través de dicha
red circulard informacidn relativa al cédigo de identificacién personal tnico,
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las redes de alerta y emergencia sanitaria, el intercambio de informacién clini-
ca y registros sanitarios, la receta electrénica y la informacién necesaria para la
gestién del Fondo de cohesién sanitaria, asi como aquella otra derivada de las
necesidades de informacién sanitaria en el Sistema Nacional de Salud» —art.
54—. El modelo planteado en el Real Decreto 183/2004, de 30 de enero se sos-
tiene sobre la identificacién de los agentes implicados mediante el uso de certi-
ficados digitales. Se trata también de asegurar la integridad de la informacién y
el no repudio de las operaciones, mediante la firma digital. Las comunicaciones
entre los sistemas cliente —de los servicios de salud— se realiza de una manera
cifrada, que garantiza la privacidad de la informacién y la no exposicién de la
misma a terceros no autorizados.

La regulacién del intercambio de informacién de salud entre los distin-
tos organismos, centros y servicios del Sistema Nacional de Salud debe per-
mitir tanto el derecho de acceso del paciente a la historia clinica —art. 15
LOPD-como también la comunicacién de esta informacién a los profesio-
nales que le asisten. No olvidemos que el establecimiento de mecanismos de
intercambio electrénico de informacién clinica y de salud individual tiene
como finalidad que los ciudadanos reciban siempre la mejor asistencia sani-
taria posible, permitiendo, como no podia ser de otro modo, el acceso a la
informacidn clinica tanto del interesado como de los profesionales que par-
ticipan en la asistencia. Asi, la tarjeta sanitaria individual «deberd posibilitar
el acceso a aquella de los profesionales debidamente autorizados, con la fina-
lidad de colaborar a la mejora de la calidad y continuidad asistenciales» —art.
57—. Sin embargo, esto se debe hacer «en los términos estrictamente necesa-
rios para garantizar la calidad de dicha asistencia y la confidencialidad e inte-
gridad de la informacién, cualquiera que fuese la Administracién que la pro-
porcione» —art. 56.1—.

El Real Decreto 183/2004, de 30 de enero atribuye al Ministerio de
Sanidad y Consumo la responsabilidad de la base de datos de poblacién pro-
tegida del Sistema Nacional de Salud —art. 6.3—, sin perjuicio de que corres-
ponda a los distintos servicios de salud incorporar las correspondientes altas
y bajas en la cobertura de los ciudadanos de las diferentes Comunidades
Auténomas.

Para permitir el funcionamiento del sistema de informacién sanitaria se
crea un Instituto de Informacién Sanitaria, dependiente del Ministerio de
Sanidad y Consumo —art. 58—. Este se encarga de recabar, elaborar y distribuir
la informacién que responda a las necesidades del Sistema Nacional de Salud,
con criterios de transparencia y objetividad de la informacién generada, de
acuerdo con las directrices que para su utilizacién se establezcan por el Consejo
Interterritorial. Es este Instituto al que le corresponde velar «por la integridad
y seguridad de los datos confiados, garantizando su confidencialidad con arre-
glo a lo dispuesto en la Ley Orgdnica 15/1999» —art. 58—. En todo caso, los
sistemas de informacién en materia de epidemiologfa o de recursos humanos
tienen que trabajar principalmente con informacién disociada, como exigen-

cia del propio principio de calidad.
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VI. LAS HISTORIAS CLINICAS NO INFORMATIZADAS

A pesar del proceso de informatizacién y centralizacién de las historias cli-
nicas®, muchas historias clinicas en centros sanitarios publicos como privados
y en consultas de profesionales individuales se encuentran en soporte papel.
Inicialmente, cuando se habla de ficheros de datos personales, se piensa en tra-
tamientos de datos informatizados®®. De hecho, histéricamente, la vigencia de
la normativa de proteccién de datos no se habfa extendido a los ficheros
manual-estructurados. La amenaza al derecho a la privacidad personal se ha
incrementado fundamentalmente a través de los tratamientos automatizados
de datos personales y no tanto a través de los tratamientos manuales. A pesar
de que un acceso indebido a un fichero en papel puede llegar a ser escandalo-
so —pensemos en una historia clinica abandonada en la calle—, las tecnologias
de la informacién pueden provocar mayores vulneraciones a los derechos, ya
que la informdtica permite una gran capacidad para recoger datos personales,
grabarlos y ponerlos en comunicacién, facilitando perfiles de las personas. Por
ello, el Convenio 108 del Consejo de Europa, de 28 de enero de 1981, se apro-
b6 para la proteccidn de las personas en lo que respecta al tratamiento auto-
matizado de los datos personales. En Espafa, se tardé ain varios afios en apro-
bar la primera Ley, que estuvo destinada también tinicamente a los tratamien-
tos automatizados de datos personales. Esta fue, como ya se sabe, la Ley
Orgénica 5/1992, de 29 de octubre, de regulacion del tratamiento automati-
zado de los datos de cardcter personal. Como la realidad no cambia inmedia-
tamente porque cambien las normas juridicas, el Reglamento de Medidas de
Seguridad de los Ficheros Automatizados se aprobé por el Real Decreto
994/1999, de 11 de junio, a pesar de que el primer borrador era de 1994.
Ademds, la entrada en vigor de las medidas de seguridad bésicas, medias y altas
fue sucesivamente prorrogada®”.

Sin embargo, la Ley Orgdnica 15/1999, de 13 de noviembre, de
Proteccién de Datos de Cardcter Personal, a diferencia de la Ley Orgdnica
5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de los
Datos de Cardcter Personal, no se extiende tinicamente a la regulacién de los
ficheros informatizados sino también a los tratamientos de datos personales no
automatizados, es decir, en soporte papel. Son los llamados ficheros manual-
estructurados. De hecho, la modificacién de la LORTAD vy la aprobacién de
la LOPD es una exigencia de la Directiva 95/46/CE del Parlamento y del

2 Cfy. supra apdo. 2.¢) y 2.e).

% Esta cuestion la hemos analizado en relacién con los ficheros en soporte papel de las Universidades. Cfr.
A. TRONCOSO REIGADA, «La publicacién de datos de profesores y alumnos y la privacidad personal.
Acerca de la proteccién de datos personales en las Universidades», Revista de Derecho Politico, nim. 67,
2006, pp. 104-111.

7 El plazo para las medidas de nivel bésico fue ampliado por el Real Decreto 195/2000, de 11 de febrero,
desde el 26 de diciembre de 1999 al 26 de marzo de 2000. Las medidas de seguridad de nivel alto fue-
ron también prorrogadas del 26 de junio de 2001 al 26 de junio de 2002, por la Resolucién de la
Subsecretarfa del Ministerio de Justicia de 22 de junio de 2001 —~BOE de 25 de junio de 2001—.
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Consejo, relativa a la proteccién de las personas fisicas con respecto al trata-
miento de los datos personales y a la libre circulacién de esos datos, que exten-
dia su dmbito de aplicacién a los ficheros no automatizados*®. El art. 2 LOPD
establece como dmbito de aplicacién «los datos de cardcter personal registrados
en soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de
uso posterior de estos datos por los sectores publico y privado». Ademds, el art.
3.c) LOPD define como tratamiento de datos las «operaciones y procedimien-
tos técnicos de cardcter automatizado o no, que permitan la recogida, graba-
cién, conservacién, elaboracién, modificacién, bloqueo y cancelacidn, asi
como las cesiones de datos que resulten de comunicaciones, consultas, inter-
conexiones y transferencias». Ahora bien, la Directiva s6lo abarca a los fiche-
ros estructurados y no a las carpetas que no estén estructuradas. Para que
pueda hablarse de un fichero manual, éste debe estructurarse conforme a cri-
terios especificos relativos a las personas que faciliten el acceso de forma senci-
lla a los datos, si bien corresponde a los Estados la definicién de los criterios
que permitan determinar los elementos de un conjunto estructurado de datos
de cardcter personal. Las carpetas y conjunto de carpetas que no estén estruc-
turadas conforme a estos criterios no estardn comprendidas en ningtin caso en
el dmbito de aplicacién de la Directiva®. Como las historias clinicas se
encuentran archivadas conforme a criterios especificos relativos a personas, hay
que sefialar que estos tratamientos de datos personales en soporte papel entran
dentro del 4mbito de aplicacién de la Ley Orgdnica 15/1999, de 13 de diciem-
bre, de Proteccién de Datos de Cardcter Personal.

Ahora bien, si el legislador ha regulado los ficheros informatizados, tra-
tando de actuar con cautela y previendo los necesarios periodos transitorios, se
comprende también la prudencia de éste a la hora de establecer la regulacién
efectiva del ordenamiento juridico de protecciéon de datos personales para los
ficheros manual-estructurados en nuestro pafs. Asi, la Disposicién Adicional
Primera de la LOPD relativa a los ficheros preexistentes sefiala que «[e]n el
supuesto de ficheros y tratamientos no automatizados, su adecuacion a la pre-
sente Ley Orgdnica, y la obligacién prevista en el pdrrafo anterior deberdn
cumplimentarse en el plazo de doce afios a contar desde el 24 de octubre de
2005, sin perjuicio del ejercicio de los derechos de acceso, rectificacién y can-
celacién por parte de los afectados». Por tanto, la vigencia de la legislacién de
proteccién de datos sobre los ficheros manuales es mds confusa y exige una
interpretacién compleja.

8 El art. 2.6) de la Directiva define como tratamiento de datos personales «cualquier operacién o conjun-
to de operaciones, efectuadas o no mediante procedimientos automatizados». La Directiva sefiala que la
proteccién de las personas debe aplicarse tanto al tratamiento automdtico de datos como al manual, ya
que el alcance de la proteccién no debe depender de las técnicas utilizadas. As, se indica que los trata-
mientos amparados por la Directiva son tanto los automatizados como aquellos en los que los datos estdn
contenidos en un archivo estructurado.

2 Considerandos 15 y 27 de la Directiva 95/46/CE del Parlamento y del Consejo relativa a la proteccién
de las personas fisicas con respecto al tratamiento de los datos personales y a la libre circulacién de esos
datos.
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Asi, en relacién con los ficheros manuales posteriores a la LOPD, se puede
afirmar que le es de aplicacién ésta en su totalidad, tanto en lo relativo a los
principios de proteccién de datos —calidad, informacién, consentimiento,
datos especialmente protegidos, deber de secreto— como a los derechos —acce-
so, rectificacién, cancelacién, e indemnizacién—. Mds dificil parece afirmar la
vigencia de la normativa de seguridad de los datos, que se refiere a las «medi-
das de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de cardcter personal y eviten su alteracién, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza
de los datos almacenados y los riesgos a que estdn expuestos, ya provengan de
la accién humana o del medio fisico o natural» —art. 9.1 LOPD-. Este precep-
to hace referencia a medidas organizativas pero también a las de tipo técnico,
mencionando el estado de la tecnologfa, por lo que parece mds orientado este
principio a los ficheros informatizados, a los que le son de aplicacién tanto
medidas organizativas o funcionales como medidas técnicas. Esta misma con-
clusién se puede extraer de la lectura del art. 9.2 LOPD en el que se prohibe
que se registren datos de cardcter personal «en ficheros que no retinan las con-
diciones que se determinen por via reglamentaria con respecto a su integridad
y seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
programas». Igualmente el art. 9.3 LOPD senala que reglamentariamente se
establecerdn los requisitos y condiciones «que deban reunir los ficheros y las
personas que intervengan en el tratamiento de los datos a que se refiere el art.
7 de esta Ley». Pues bien, este desarrollo reglamentario se ha efectuado, como
ya hemos senalado, a través del Real Decreto 994/1999, de 11 de junio, por el
que se aprueba el Reglamento de Medidas de Seguridad de los Ficheros
Automatizados que contengan Datos de Cardcter Personal. Si bien este
Reglamento contiene tanto medidas organizativas y funcionales como medi-
das técnicas*, dificilmente se les pueden exigir juridicamente a los ficheros
manuales la incorporacién de unas medidas contenidas en un Reglamento de
Medidas de Seguridad para Ficheros Automatizados, y mucho menos que el
incumplimiento de estas medidas pueda ser considerado una infraccién grave
—art. 44.3./) LOPD-. Una resolucién de infraccién en este caso podria supo-
ner una vulneracién del principio de legalidad en el procedimiento adminis-
trativo sancionador que exige que nadie sea sancionado por acciones u omisio-
nes que en el momento de producirse no constituyan infraccién administrati-
va, segun la legislacion vigente en aquel momento —art. 25.1 CE~. Una cosa
es que la vigencia de unas medidas de seguridad organizativas previstas en el
Reglamento de Medidas de Seguridad pueda recomendarse también en el dmbi-
to de los ficheros informatizados, y otra que se pueda exigir juridicamente y
que pueda sustanciar esta inobservancia una resolucién de infraccién. No olvi-
demos que estdn presentes en el procedimiento administrativo sancionador

20 Arts. 8-26 del Real Decreto 994/1999, de 11 de junio.
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muchos de los principios del derecho penal, entre ellos, el principio de tipici-
dad —nulla crimen sine legge—. Ademds de que la analogfa estd prohibida en el
procedimiento administrativo sancionador, la aplicacién de un Reglamento de
Medidas de Seguridad, que se proclama expresamente para ficheros automatiza-
dos, alos ficheros manuales representa un supuesto claro de interpretacion exten-
siva del tipo 7 malam partem, lo que es incompatible con el principio de legali-
dad administrativa proclamado en el art. 25.1 CE. La mejor manera para exigir
la vigencia de una normativa de seguridad para los ficheros manuales posterio-
res a la LOPD es, sencillamente, aprobar por Real Decreto un Reglamento de
Medidas de Seguridad para los ficheros manual-estructurados®'. Como ya
hemos sefialado, se encuentra en tramitacién el Proyecto de Real Decreto por el
que se aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13
de diciembre, de Proteccién de Datos de Cardcter Personal, que establece medi-
das de seguridad aplicables a los ficheros y tratamientos no automatizados*>.
Mientras tanto una falta grave de custodia de las historias clinicas —por ejemplo,
cuando se abandonan por la calle— puede merecer una infraccién por incumpli-
miento del deber de secreto —art. 10 LOPD-.

Ha existido siempre una cierta incertidumbre acerca de la obligacién de
declarar los ficheros publicos de historias clinicas en soporte papel a través de
una disposicién de cardcter general, publicada en el Diario Oficial —art. 20
LOPD-y la de inscribirlos en el Registro General de Proteccién de Datos, asi
como la obligacién de notificar previamente los ficheros privados manuales a
la Agencia Espanola de Proteccién de Datos —art. 26 LOPD-. La Administra-
cién de la Comunidad de Madrid ha optado por declarar sus tratamientos de
datos personales en soporte papel mediante disposiciones de cardcter general
publicadas en el Boletin Oficial de la Comunidad de Madrid, e inscribir estos
ficheros manuales de historias clinicas en el Registro de Ficheros de Datos
Personales de la APDCM. Sin embargo, no existia hasta hace poco tiempo nin-
gun fichero manual-estructurado ni puablico ni privado inscrito en el Registro
General de Proteccién de Datos*®. Dificilmente puede exigirse como claramen-
te obligatorio algo que hasta ahora sélo cumple bdsicamente la Administracién
de la Comunidad de Madrid. No obstante, nosotros consideramos preceptiva la
declaracién de los ficheros de datos personales en soporte papel a través de dis-
posiciones de cardcter general publicadas en un diario oficial**.

* No obstante, a partir de marzo de 2003 la Agencia Espafola considera que si es de aplicacién el
Reglamento de Medidas de Seguridad de los ficheros automatizados a los ficheros manuales. Asi, por
ejemplo, el Registro General no procede a la inscripcién de ficheros manuales que no declaren las medi-
das de seguridad aplicables —bdsica, media o alta—.

22 Estas medidas hacen referencia a los criterios de archivo, los dispositivos de almacenamiento, la custodia
de los soportes, la copia o reproduccién, el acceso y traslado de la documentacién —art. 103-112—.

5 Asf, de los 11.390 ficheros inscritos en el Registro de Ficheros de Datos Personales de la Comunidad,
5.269 son ficheros manuales. Cfr. Memoria de la Agencia de Proteccién de Datos de la Comunidad de
Madrid 2006. Se ha solicitado la inscripcién de los ficheros manuales de la Administracién de la
Comunidad de Madrid en el Registro General de Proteccién de Datos.

%4 Cfy. Manual de Proteccién de Datos para las Administraciones Piiblicas, Civitas-APDCM, Madrid, 2003,
pp- 84-89.
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En relacién con los ficheros y tratamientos no automatizados anteriores a
la LOPD, se puede afirmar que les serfa de aplicacidn estrictamente la
Disposicién Adicional Primera —segundo pdrrafo—, por lo que su adecuacién
a la LOPD deberd cumplirse el 24 de octubre de 2007. Las obligaciones
mencionadas expresamente en esta Disposicién Adicional Primera son las
referidas a la declaracién del fichero, a través de la disposicién de cardcter
general o de la adaptacién de la existente y su comunicacién a la Agencia
Espafiola de Proteccién de Datos. Las medidas de seguridad a implantar en
estos ficheros deben ser establecidas por un reglamento de medidas de segu-
ridad para los ficheros manuales, que debe ser aprobado por el Gobierno y
que les serd de aplicacién a partir de esa fecha. Los derechos de acceso, rec-
tificacién y cancelacién por parte de los afectados pueden ser ejercidos sin
esperar a esa fecha, ya que ese plazo es «sin perjuicio» del ejercicio de estos
derechos. No dice nada en relacién con la vigencia de los principios de cali-
dad, informacidn, consentimiento, datos especialmente protegidos, deber de
secreto y comunicacién de datos. La 16gica implicaria que deberfan aplicar-
se a partir de la aprobacién de la LOPD sin esperar a la finalizacién del
plazo, dado su vinculacién intima con los derechos de acceso, rectificacién y
cancelacién. No tiene sentido afirmar el derecho de rectificacién y cancela-
cién si no se admite el principio de consentimiento o el principio de calidad.
Tampoco parece posible separar el derecho de acceso del principio de infor-
macién del tratamiento de datos personales®.

De lo dicho se podrian sacar las siguientes conclusiones en relacién con la
vigencia de la normativa de proteccién de datos personales a los ficheros de
historias clinicas manual-estructurados, a partir de criterios de hermenéutica
constitucional. La zona de certeza serfa la vigencia para los tratamientos de
datos personales en soporte papel de los principios de proteccién de datos y de
los derechos de acceso, rectificacién y cancelacién. La zona de certeza negati-
va estarfa formada por la normativa de seguridad, que no serfa de aplicacién a
los ficheros manuales, por inexistencia hasta la fecha de esa normativa en el
caso de los ficheros manuales posteriores a la LOPD. Ha existido una zona de
incertidumbre acerca de la obligacién de declaracién de los ficheros manuales
y de inscribirlos en los Registros de Proteccién de Datos Personales. No obs-
tante, nosotros mantenemos la obligacién de declaracién de todos los ficheros
manual-estructurados de historia clinicas.

Analizada esta realidad, hay que reconocer que existe una preocupacién
de los ciudadanos acerca de la seguridad de los ficheros manuales de historias
clinicas en los servicios sanitarios publicos y privados y en las consultas de los
profesionales, especialmente cuando aparecen estas historias clinicas abando-
nadas en la calle, preocupacién que se ha trasladado a los medios de comuni-

¥ No obstante, también se ha afirmado que los principios de proteccién de datos son distintos a los dere-
chos y, por tanto, la vigencia de los primeros se encuentra diferida en virtud de la referencia en la
Disposicién Adicional Primera —«su adecuacidn a la presente Ley Orgdnicar— al afio 2007.
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cacién. Légicamente, como ya hemos sefialado, la mejor manera de velar por
la seguridad de las historias clinicas es su migracién a soporte informdtico, ya
que la informdtica permite la adopcién de un conjunto de medidas de seguri-
dad de nivel alto previstas en el Real Decreto 994/1999, de 11 de junio, que
aprueba el Reglamento de Medidas de Seguridad de los ficheros automatiza-
dos que contengan datos de cardcter personal, asi una limitacién del acceso a
las mismas*®. Por eso, lo mds acertado es que los centros sanitarios hayan
empleado este periodo transitorio que ahora termina para migrar la informa-
cién que se encuentra en los ficheros manuales de historias clinicas a ficheros
automatizados dentro de un proceso mds amplio de implantacién de la his-
toria clinica electrénica. En relacién con los ficheros de historia clinica que
todavia permanecen en papel y mientras que no se aprueba el Reglamento
que desarrolla las medidas de seguridad, es necesario implantar protocolos de
custodia de las historias clinicas en papel. Quisiera destacar, a este respecto la
Recomendacién de la Agencia de Proteccién de Datos de la Comunidad de
Madrid 2/2004, de 30 de julio, sobre custodia, archivo y seguridad de los datos
de cardcter personal de las historias clinicas no informatizadas*”, que aborda
cuestiones como el archivo y custodia del fichero de historias clinicas en papel,
su seguridad, la conservacién y expurgo de la historia clinica y las cesiones de
datos de la historia clinica.

En todo caso, conviene recordar que corresponde al legislador autonémico
el desarrollo de los principios establecidos en la Ley 41/2002, de 14 de noviem-
bre, bésica reguladora de la autonomia del paciente y de derechos y obligaciones
en materia de informacién y documentacién clinica**. Como hemos sefialado
antes, esta Ley establece que las «Comunidades Auténomas aprobardn las dispo-
siciones necesarias para que los centros sanitarios puedan adoptar las medidas
técnicas y organizativas adecuadas para archivar y proteger las historias clinicas y
evitar su destruccién o su pérdida accidental» —art. 14.4—. Igualmente sefiala que
las «Comunidades Auténomas regulardn el procedimiento para que quede cons-
tancia del acceso a la historia clinica y de su uso» —art. 16.7—. No olvidemos que
la seguridad de las historias clinicas en papel es un derecho de los pacientes que
pueden exigir que los centros sanitarios establezcan un mecanismo de custodia
activa y diligente de las historias clinicas —art. 19—. Un descuido grave de custo-

26 Cfr. supra apdo. 2.e).

*7 Esta recomendacién, que no tiene cardcter normativo, pretende ser un documento que resuelva las dudas
desde la perspectiva de la proteccién de datos que plantea la existencia de historias clinicas no informa-
tizadas de los distintos Centros sanitarios de la Comunidad de Madrid. Esta Recomendacién tiene en
cuenta el dictamen del Grupo de Expertos en Informacién y Documentacién Clinica de la Consejerfa de
Sanidad y Consumo de la Comunidad de Madrid, asf como los distintos protocolos de custodia de his-
torias clinicas que tienen hospitales de la Comunidad de Madrid.

% Este Grupo de Expertos de la Comunidad de Madrid ha abordado diferentes aspectos que se pueden
incorporar a la futura Ley autonémica, como las distintas definiciones —actividad asistencial, alta médi-
ca, anotaciones subjetivas, episodio asistencial, etc.—, la definicién y gestién de la historia clinica, su nor-
malizacién y ordenacidn, el contenido de la historia clinica, su conservacién y custodia, el acceso a la
documentacién clinica, la circulacién intrahospitalaria y extrahospitalaria de la historia clinica, el expur-
go de la historia clinica o la creacién de una comisién central de documentacién clinica.
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dia de las historias clinicas en papel, ademds de suponer una infraccién del deber
de secreto?”, tiene distintas vias de tutela como instar la garantia jurisdiccional
civil prevista en la Ley Orgdnica 1/1982, de 5 de mayo, de proteccién civil del
derecho al honor, a la intimidad personal y familiar y a la propia imagen o la pro-
teccién penal prevista en el Titulo X del Cédigo Penal «Delitos contra la intimi-
dad, el derecho a la propia imagen y la inviolabilidad del domicilio».

*¥ El abandono de historias clinicas en la calle puede ser calificada de infraccién muy grave por «tratar los
datos de cardcter personal de forma ilegitima o con menosprecio de los principios y garantfas que les sean
de aplicacién, cuando con ello se impida o se atente contra el ejercicio de los derechos fundamentales»
—art. 44.4.ff LOPD-. También puede ser considerada vulneracién del deber de secreto. La Agencia
Espafiola de Proteccién de Datos ha llegado a considerarlo cesién de datos e incumplimiento de medidas
de seguridad. Sin embargo, para nosotros sélo se puede aplicar el Reglamento de Medidas de Seguridad
cuando el papel es un documento de entrada o de salida de un fichero informdtico. Asi, el Reglamento
de Medidas de Seguridad exige que la ejecucién de tratamiento de datos de cardcter personal fuera de los
locales de la ubicacién del fichero debe ser autorizada por el responsable del fichero y debe en todo caso
garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado y requiere la autorizacién del
responsable del fichero.
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