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RESUMEN

Objetivos: abordar los desafios que plantea el envejecimiento de la fuerza laboral en las Administraciones
publicas, especialmente en el ambito de las habilidades digitales continuas y la prevencion en materia de
ciberseguridad. Metodologia: analisis doctrinal y estadistico de los distintos factores que afectan a la bre-
cha digital por razén de edad con el fin de determinar el grado de envejecimiento y posible afectacion de
la brecha digital a la actividad administrativa. Resultados: se destacan los riesgos asociados a la brecha
digital secundaria, como deficiencias en competencias digitales y una mayor vulnerabilidad a amenazas
en linea. Se desvela, del analisis comparativo, que el fendémeno no es unico en Espafa, sino que es un
fenédmeno cultural en los paises del sur de Europa. Conclusiones: se subraya la importancia de adoptar
medidas especificas para modernizar las Administraciones publicas y dotar al personal administrativo de
las habilidades necesarias para afrontar las exigencias digitales contemporaneas. A partir de datos esta-
disticos y evidencia grafica, el estudio propone tres estrategias: (1) programas de formacion adaptados
para mejorar las competencias digitales basicas y avanzadas; (2) soporte tecnoldgico individualizado para
resolver dudas y reforzar la concienciacion en ciberseguridad; y (3) medidas preventivas para garantizar
la seguridad digital.
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ABSTRACT

Objectives: To address the challenges posed by an aging workforce in public administrations, particularly
in relation to ongoing digital skills development and cybersecurity prevention. Methodology: Doctrinal
and statistical analysis of the various factors influencing the age-related digital divide, with the aim of
determining the degree of workforce aging and the potential impact of the digital divide on administrative
activity. Results: The study highlights the risks associated with the secondary digital divide, such as
deficiencies in digital competencies and increased vulnerability to online threats. A comparative analysis
reveals that this is not a phenomenon exclusive to Spain, but rather a broader cultural trend in Southern
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European countries. Conclusions: The study underscores the importance of adopting specific measures
to modernize public administrations and equip administrative personnel with the necessary skills to meet
contemporary digital demands. Based on statistical data and graphic evidence, the study proposes three
strategies: (1) tailored training programs to improve both basic and advanced digital skills; (2) individualized
technological support to address questions and reinforce cybersecurity awareness; and (3) preventive
measures to ensure digital security.
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INTRODUCCION

La digitalizacion administrativa que se ha llevado a cabo en Europa en la primera mitad del siglo xxi, y
que aun continua ejecutandose, ha supuesto una revolucion para la burocracia en términos de eficacia y efi-
ciencia (Macy, 2014, p. 36). Consecuentemente, resulta esencial para el desarrollo del derecho a una buena
administracion (Defensor del Pueblo, 2024, p. 3). No obstante, esta transformacion es continua, buscando
incluir las nuevas tecnologias que aparecen a la red administrativa e intentando adaptarse a los nuevos cam-
bios para lograr un sector publico competitivo. Una muestra de ello es el interés de los Estados por implantar
modelos de inteligencia artificial en los procedimientos administrativos.

Los estudios, hasta el momento, han entrado a tratar con interés los problemas de la ciudadania para
adaptarse a estos cambios administrativos y las dificultades de acceso a todos los servicios publicos digi-
talizados (p. ej. Van Deursen y Van Dijk, 2009). Sin embargo, no se ha tenido en cuenta la posible afecta-
cion a ambos lados del conflicto administrativo: la ciudadania y las personas que tramitan el procedimiento
administrativo o colaboran en la toma de decisiones. Por ello, este estudio tratara de abordar los problemas
de la brecha digital para la Administracion, siendo el objeto de ésta su propio personal. La hipétesis de
este estudio recae sobre que la brecha digital es uno de los grandes problemas de funcionamiento de la
Administracion digital, creando problemas de eficacia, eficiencia e, incluso, seguridad en materia cibernética.
De este modo, el envejecimiento funcionarial en la Administracion es uno de los mayores condicionantes de
esta controversia y es necesario adoptar medidas para mitigar los efectos de esta brecha digital. Es, por lo
tanto, objetivo de este estudio determinar la realidad empirica y estadistica de esta vinculacion y proponer
soluciones en base a la experiencia y a la doctrina especializada que podrian paliar este problema. Este
objetivo se compone de tres pilares fundamentales: (1) estudiar el concepto de brecha digital y las variantes
que existen para determinar, en términos de edad, qué aspectos pueden afectar al desarrollo correcto y
seguro de la actividad administrativa, asi como su transicion digital; (2) analizar estadisticamente el enveje-
cimiento del funcionariado en el sur de Europa, en concreto en Espafia, Portugal e Italia. Se busca, en este
sentido, encontrar patrones y observar si existe un crecimiento o decrecimiento de este criterio como feno-
meno cultural. Ademas, se analizaran también los datos de las Administraciones autonémica y local con el
fin de determinar si el envejecimiento es propio de algun tipo concreto de Administracién o afecta al conjunto
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de ellas y; (3) desarrollar propuestas que permitan a estas personas, con una probabilidad de sufrir la bre-
cha digital, mejorar sus capacidades en Tecnologias de la Informaciéon y Comunicacion (en adelante, TIC) a
través de diferentes planes y estrategias, asi como establecer algunas medidas preventivas en términos de
ciberseguridad para las Administraciones.

Con este fin, el estudio se divide en seis partes diferenciadas: (1) El desarrollo metodoldgico de la inves-
tigacion; (2) un analisis sobre la dificil evolucién de la cultura administrativa, en especial en el ambito de la
digitalizacion; (3) el desarrollo del concepto de brecha digital y las caracteristicas individuales que pueden
hacer surgir esta consecuencia. En especial se estudiara el ambito de la edad y las modulaciones especi-
ficas de este condicionante para con la brecha digital y la afectacion a la actividad diaria del funcionariado
a través de las content related skills; (4) el estudio especifico de la posible relacion de esta informacion con
los problemas de ciberseguridad que pueden acaecer sobre el sector publico y la vinculacion de los delitos
informaticos con el factor edad de las victimas; (5) un analisis de datos significativos relativos a la edad
media del funcionariado en las Administraciones Publicas del sur de Europa, en concreto Espana, Portugal
e Italia; con especial relevancia por el primero y un analisis de sus tres niveles administrativos: estatal, auto-
némico y local. Finalmente, también se relacionara esta informacién con los problemas de ciberseguridad
que pueden acaecer sobre el sector publico y la vinculacién de los delitos informaticos con el factor edad de
las victimas; (6) finalmente, se propondran soluciones para evitar o limitar el problema del sector funcionarial
que, en mayor o menor medida, se puede ver afectado por la brecha digital. Estas propuestas se centraran
en la superacion de la brecha digital en el ambito de la eficacia administrativa, en el de su ciberseguridad y
en la adaptacién del cuadro administrativo a los nuevos retos de inteligencia artificial.

1. METODOLOGIA

Multiples caracteristicas afectan a la aparicion de esta brecha digital, tales como el nivel de estu-
dios, la edad o el género, entre otras. Las condiciones individuales y sociales de las personas inciden
directamente en la probabilidad de sufrir o no este condicionante tan relevante actualmente. Por lo
tanto, un estudio pormenorizado de todos los aspectos que afectan a la brecha digital necesitaria una
extensidén monografica para poder resarcir con satisfaccion un objetivo tan ambicioso. Asimismo, en el
marco administrativo, también deberian tenerse en cuenta los factores relativos al puesto de trabajo,
su grado de responsabilidad o la escala de acceso, entre otros. Por este motivo, el estudio buscara
centrarse en el ambito general de la edad del funcionariado. Se escoge este criterio y no otro porque
permite englobar la totalidad del cuadro administrativo en el estudio sin necesidad de discriminar por
ambitos organizacionales, institucionales o de materia. Es un aspecto que es facilmente computable en
términos de riesgo.

De este modo, se incidira en los riesgos que puede suponer la brecha digital para las personas afecta-
das por este criterio concreto, en base a la doctrina académica especializada en la materia y a diversos estu-
dios e informes estadisticos y analiticos. El objetivo de este desarrollo descansa sobre la posible vinculacion
de estos problemas a la operatividad diaria del funcionamiento de las Administraciones y a la evolucion de
la cultura administrativa en un mundo digitalizado. Asi, podra compararse el concepto de brecha digital, las
casuisticas asociadas a la edad y los problemas que pueden surgir en la actividad administrativa a causa
de este factor. Se analizara, por lo tanto, si ello puede afectar al rendimiento de la funcién publica y puede
llegar a retrasar, ademas, el desarrollo de la Administracién digital. Asimismo, se incidira especialmente en
los peligros de las estafas digitales, con especial interés en el phishing debido a su incidencia en los secues-
tros informaticos administrativos y si es posible relacionar este factor —no exclusivamente— con la edad del
funcionariado.

Para complementar estadisticamente el estudio y justificar su necesidad, se realiza un analisis de la
actual situacioén del funcionariado en base a los datos oficialmente publicados desde las Administraciones
Pudblicas. En este sentido, se decide el estudio por un marco internacional en un contexto muy concreto:
paises del sur de Europa catalogados asi en el informe de gobierno digital de Naciones Unidas (2024). Esta
eleccién obedece principalmente a dos razones. En primer lugar, la brecha digital es un aspecto que afecta
a nivel global y, por lo tanto, un estudio en estos términos debe tener un perfil internacional. En segundo
lugar, se escogen Espafa, Portugal e ltalia especificamente porque éstos comparten una cultura social,
administrativa y juridica muy similar. De este modo, el interés de esta comparativa recae sobre la necesidad
de encontrar patrones que permitan discernir si el envejecimiento funcionarial es un aspecto propio y Unico
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de un pais o si es una tendencia general en el sur de Europa y compararla con este fenémeno global: la
brecha digital (1); encontrar similitudes y diferencias en el analisis estadistico para establecer si los datos
son realistas o pueden estar maquillados debido a la necesidades de ciertos grupos funcionariales —como el
ejército— (2) y; determinar si existe una tendencia creciente o decreciente en el sur del continente respecto
a este criterio y, por lo tanto, si urge o no adoptar medidas al respecto para mitigarlo (3). Posteriormente, y
centrandose el analisis en el ambito espafiol, se determinara mediante los datos obtenidos si la tendencia
al envejecimiento existe en todos los ambitos administrativos territoriales o si, por el contrario, Unicamente
afecta al estatal, autondmico o local.

Finalmente, se realizaran y desarrollaran propuestas que permitan implementar soluciones a los aspec-
tos clave de la brecha digital y la ciberseguridad. Para lograrlo, se tendran en cuenta los criterios y sugeren-
cias de la doctrina especializada en la materia y las diferentes experiencias practicas europeas en paises
con un bajo indice de brecha digital en este criterio de edad. Asimismo, y para finalizar, se hara una breve
referencia a las nuevas tecnologias de inteligencia artificial y la necesidad (preceptiva en algunos casos) de
que las personas que trabajan en una Administracion publica deban saber como operarlas. No obstante, esta
mencioén debe ser residual. La formacion en TIC para las personas debe ser gradual, de forma que puedan
asimilar e implantar todos aquellos contenidos que van recibiendo poco a poco y de forma progresiva. El
uso de inteligencia artificial como forma de automatizacion de procedimientos, hoy en dia, sigue siendo una
excepcion en la mayoria de las Administraciones y, en definitiva, no resulta especialmente util. Por ello, la
ultima parte, dirigida a la inteligencia artificial, se centrara mas especificamente en el uso de esta tecnologia
a través de herramientas especificas fuera del software de gestion documental.

2. LAS RETICENCIAS A LA DIGITALIZACION EN LA CULTURA ADMINISTRATIVA

La ciudadania exige hoy una relacion mas flexible con las instituciones publicas, eligiendo libremente
como interactuar con ellas. Mientras una parte de la poblacién mantiene su preferencia por los canales
presenciales, cada vez son mas quienes optan por medios electrénicos, ya sea por razones de eficiencia
0 conveniencia. A pesar de ello, los cambios bruscos pueden ser también controversiales. Como defiende
Parsons (1949, pp. 271-272), existe el riesgo de que la rapida evolucién tecnoldgica desestabilice las rela-
ciones informales dentro de los equipos de trabajo, dificultando la adaptacion y el aprendizaje del personal,
lo que puede traducirse en desorganizacién e ineficacia operativa en lugar de una mejora del rendimiento.
Obedeciendo a este mandato social, pero con la prudencia temporal requerida para adaptarse, el legislador
aprovecho la aprobacion de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, para establecer un lapso temporal para hacer transicionar el modelo burocratico
hacia la digitalizacion. Se preceptud, en su disposicion final séptima, un plazo de dos afios para culminar
la digitalizacion administrativa. En este contexto, se han realizado grandes avances y gracias al constante
impulso del Estado en esta direccion Espafia se encuentra entre los paises del mundo lideres en el desa-
rrollo del gobierno digital (Naciones Unidas, 2024, p. 21). No obstante, la transicién aun no ha finalizado y
queda mucho trabajo por hacer, especialmente en el gobierno local.

En términos de tramitacion electrénica, en 2022 el 91,9% de los procedimientos de la Administracion
General del Estado se realizaron de forma integramente electronica. Esta cifra incluye el 93,3% de los
tramites para la ciudadania, frente al 87,8 % de 2021 (Fundacion Telefonica, 2023, p. 126). Sin embargo,
persisten brechas: por ejemplo, un 12,1% de usuarios indica que necesité tramitar un servicio online pero no
lo hizo; de éstos, el 31,4% aduce problemas con el certificado electrénico o firma digital (Instituto Nacional
de Estadistica, 2020, p. 8). A nivel de Administraciones locales, los grandes ayuntamientos (>500.000 hab.)
ofrecen digitalmente en promedio el 70% de sus tramites, mientras que en municipios medianos o pequefios
este porcentaje baja al orden del 40-60% (Ministerio de Asuntos Econdmicos y Transformacion Digital, 2021,
p. 19). La oferta de sedes electronicas existe en todas las administraciones estatales y autondmicas, pero
la calidad es desigual: por ejemplo, el 62% de los portales web de las capitales de provincia no alcanza el
nivel basico (A) de accesibilidad, y en el resto de los municipios ese incumplimiento roza el 86% (Ministerio
de Asuntos Econdmicos y Transformacion Digital, 2021, p. 23).

De este modo, aunque el derecho intente recoger el sentir social y evolucione (a veces tardiamente)
con él, la transformacion de la cultura administrativa a raiz de estas nuevas normas es todavia mas tar-
dia (Bousta, 2024, p. 3) debido a la reticencia, en parte funcionarial, a adaptarse a los nuevos modos de
hacer. En este sentido, el reciente informe de The Economist Impact (2025, pp. 14-15) sefiala que existe
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globalmente una «cultura de aversién al riesgo» y la identifica como una de las principales barreras internas
para la adopcion de tecnologias en el sector publico. En este sentido, el informe concluye que, aunque el
personal administrativo reconoce los beneficios de la digitalizacion, la reticencia a asumir riesgos —entendida
como la falta de voluntad para implementar tecnologia hasta que no esté plenamente validada por experien-
cias exitosas previas en otras organizaciones— frena la transformacion y obliga a adoptar un enfoque caute-
loso. El envejecimiento (y otros aspectos como el nivel de estudios o el lugar de trabajo) dentro del cuerpo
funcionarial pueden acentuar la resistencia organizativa al cambio tecnoldgico (Elgohary y Abdelazyz, 2020).
Siguiendo esta linea, el mismo estudio realizado por Elgohary y Abdelazyz (2020, p. 10) determina que la
edad del personal administrativo ejerce como barrera clara a esta transicion. Asi, descubrié que entre los
trabajadores de 51 a 60 afios muestran la mayor tendencia a resistirse a todas las dimensiones del cambio;
entre los 30 y 40 afos, predomina el miedo a perder el control, los sentimientos de inseguridad y la resisten-
cia a la tecnologia y; en aquellos que son menores de 30 afios se manifiesta principalmente la preocupacion
por el incremento de la carga de trabajo, pero también presentan un nivel mas alto de eficiencia y efectividad
en el uso de sistemas electronicos.

3. EL DOBLE FILO DE LA EDAD EN LA BRECHA DIGITAL DE LA ADMINISTRACION PUBLICA

El término brecha digital fue acuiado en los Estados Unidos en la década de 1990 con la idea de buscar
las diferencias sociolégicas entre las personas que tenian acceso a las nuevas tecnologias e internet de las
que no. Actualmente, esta diferenciacion sigue existiendo y se categoriza como brecha digital primaria. No
obstante, como pudo prevenir Rogers (2001, p. 101) hace mas de dos décadas, la brecha digital primaria
evoluciond (en el periodo 2005-2015, concretamente) y se redujo considerablemente en occidente debido a
la reduccién de los costes y la mejora en la facilidad de acceder a las nuevas tecnologias. Aun asi, a pesar de
que la mayoria de las personas tuviese acceso a las posibilidades de internet, determinados grupos de perso-
nas encuentran mayores dificultades para realizar tareas ordinarias, existiendo una clara desigualdad en las
competencias digitales o digital literacy. Esto se conoce como brecha digital secundaria (Van Dijk, 2017, pp.
1-2; Van Deursen y Van Dijk, 2009, p. 334; Fuentes i Gaso y Vivas Roso, 2024, p. 39). En este supuesto, se
entiende que las personas no gozan de un conjunto de habilidades basicas requeridas para trabajar con herra-
mientas digitales, asi como buscar y procesar informacion con la eficacia debida (Chetty ef al., 2018, p. 6). En
este contexto, con riesgos de seguridad en internet y una tendencia a «datificar» muchos aspectos de la vida
cotidiana, la exclusién que supone la brecha digital se amplifica a cada nuevo avance tecnolégico y vuelve mas
vulnerables a las personas que carecen de estas competencias técnicas (Centeno, 2021, pp. 16-17).

Como bien apunta el Ombudsman francés, no sélola ciudadania sufre la digitalizacién de la Administracion,
sino que el funcionariado también esta sometido a la presion de adaptarse a las nuevas tecnologias en sus
lugares de trabajo (Défenseur des Droits, 2022, p. 61). De este modo, los cambios informaticos aplicados a
un ambito como es la Administracion publica pueden llegar a crear, precisamente, problemas para los pro-
pios principios de actuacion de la burocracia, como por ejemplo la eficacia. Como indican diversos estudios
(Cullen, 2001, pp. 312-313; Ford y Whaley, 2003, p. 477; Macy, 2014, pp. 36-40), aspectos como la edad,
el nivel de educacion, el género y la procedencia pueden afectar negativamente a una correcta adaptacion
digital, entendiéndose este problema como la brecha digital. Beltran Castellanos (2024, pp. 35-43), mas
concretamente, identifica como causas de esta brecha digital una deficiente formacién de la generalidad de
la ciudadania (incluso entre personas jovenes poco formadas), un ambito geografico con amplias diferencias
entre los entornos urbanos y rurales a nivel de infraestructuras, los recursos econdémicos y la dificultad de
las bajas rentas de acceder a sistemas informaticos e internet, entre otros. Por lo tanto, como entiende el
Defensor del Pueblo de Espafa (2024, p. 3), asi como los diferentes Ombudsman independientes vy territo-
riales espafioles, «la digitalizacion de la Administracion, que debe ser responsable en clave social, necesita
asegurar la asistencia en el uso de herramientas electréonicas a las personas [...], asi como la seguridad y la
privacidad de los datos». Asi, los factores de edad y educacion de las personas son los principales factores
estadisticos de la brecha digital (Van Deursen, 2010, pp. 99-100; Gomes y Dias, 2025, p. 17; Centeno, 2021,
pp. 14-15) que impulsan la presién para adaptarse. Estos, ademas, pueden amplificarse o mitigarse poste-
riormente por los otros aspectos socioculturales como el género de la persona' o su procedencia.

' Por ejemplo, el mismo estudio de Gomes y Dias (2025, p. 17) detecta que, entre las personas mayores de 65 afios que no son
usuarias tecnoldgicas, existe una mayor parte de mujeres que de hombres.
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3.1. Sobre la brecha digital y la afectacién por la edad

Se considera comunmente que la brecha digital, en términos de edad, afecta especialmente a las per-
sonas que rondan o superan los 65 anos. Este sefialamiento es debido a la diferencia entre las personas
que nacieron en una era ya digitalizada, conocidas como nativas digitales; y las que no, bajo el nombre
de inmigrantes digitales (Fuentes i Gaso y Vivas Roso, 2024, p. 53). El problema de esta afirmacién abso-
luta sobre la edad radica en que la integracién informatica no ha sido uniforme en los distintos paises del
mundo; ni si quiera en occidente. Es posible encontrar, en Europa, una brecha digital secundaria signifi-
cativa por debajo de este umbral. De acuerdo con el estudio llevado a cabo por Gomes y Dias (2025, pp.
9-12), el 69,3% de los europeos de mas de 65 afios no son usuarios de nuevas tecnologias y el 26,9%
de los situados en la franja de edad entre 45 y 54 son considerados como usuarios basicos; ademas, el
85,5% de esta franja de edad poblacional utiliza principalmente internet para enviar y leer correos, asi
como leer noticias. Por otra parte, un informe de la European Union Agency for Fundamental Rights (2023,
p. 28) asegura que en 2021 sélo el 42% de la ciudadania europea de entre 55 y 64 afos poseian habilida-
des basicas en internet. Por supuesto, este porcentaje es una media y existen paises como Paises Bajos
con una habilidad digital en esa franja de edad del 74% mientras que otros como Rumania se situa en el
14%. Los datos de Espana, Italia y Portugal, como paises que van a analizarse de manera mas concreta,
son de una habilidad digital en esa franja de edad del 51%, 28% y 23%, respectivamente. Es decir, que
existe un grueso poblacional, con acceso a internet en el sur de Europa (y cuya brecha digital primaria esta
relativamente solucionada?), pero con escasos conocimientos o habilidades de uso. Afectados, en defini-
tiva, por la brecha digital secundaria. Recientemente, la Comisién Europea ha destacado que en Espana
ha existido un progreso notable en este ambito®, mientras que para Italia y Portugal sigue siendo una de
sus debilidades principales®.

Por lo tanto, los 65 afios como orientacién puede tener utilidad tedrica, sobre todo en lo relativo a brecha
digital primaria; pero si incluso, a dia de hoy, los jévenes con pocos estudios llegan a tener problemas en
entornos digitales (Beltran Castellanos, 2024, pp. 35-43), es posible dudar de la rotundidad de que la bre-
cha digital sélo se dé a partir de los 65 afios, siendo posible observarla en edades mucho mas tempranas
(Dropkin et al., 2016, p. 1).

3.2. Riesgo de edadismo externo e interno

El envejecimiento de la poblacion funcionaria es un hecho estadistico, como se observara en las
proximas paginas. Asimismo, la doctrina especializada avisa claramente sobre los riesgos y relacién que
existen entre la edad, la brecha digital y las competencias profesionales. En este sentido, y de acuerdo
con el Centro de Investigaciones Socioldgicas®, mas de la mitad de las personas mayores de 65 afios
tienen serias dificultades para tratar con la Administracién electrénica y, ademas, el 10% han sentido que
sus opiniones han sido completamente ignoradas (en términos generales) debido a su edad. Todo ello,
en conjunto, podria llevar a un escenario laboral y social en el cual ciertos grupos de personas pueden
acabar discriminando a trabajadores por su edad o, en términos mas especificos, caer en el edadismo.
Segun la Real Academia de la Lengua Espafiola, este concepto se define como la «discriminacion por
razon de edad, especialmente de las personas mayores o ancianas». Y es que la edad tiene mucha
influencia en cémo perciben las personas de alrededor la actuacion de otras. Esta interlocucion de dis-
criminacioén por la edad se da precisamente desde los sectores mas jovenes de la poblacion hacia la de

2 Aunque también es de justicia aclarar que este sector poblacional es cada afio menor, en 2023 en Espaiia practicamente el
90% de los hogares espafioles disponen de acceso a internet. Sensu contrario, todavia el 10% de la poblacion puede ver menguadas
sus capacidades respecto a una transformacion severa (Statista 2025, Porcentaje de hogares con conexion a Internet en Espafa de
2005 a 2024. https://es.statista.com/estadisticas/508197/evolucion-del-porcentaje-de-hogares-con-conexion-a-internet-en-espana/).
Ademas, de acuerdo con el The Inclusive Internet Index, de The Economist, en 2022 Espafia era el séptimo pais mejor valorado, Italia
el décimo octavo y Portugal el vigésimo octavo. Ademas, muchos paises europeos ocupan los primeros puestos como Francia (cuarto),
Reino Unido (quinto), Netherlands (octavo) o Suecia (undécimo).

3 Comision Europea (2024). Informe por pais sobre la Década Digital 2024 de Espafia. https://digital-strategy.ec.europa.eu/es/
factpages/spain-2024-digital-decade-country-report

4 Comisiéon Europea (2024). Informe por pais sobre la Década Digital 2024 de ltalia. https://digital-strategy.ec.europa.eu/es/
factpages/italy-2024-digital-decade-country-report y Comisién Europea (2024). Informe por pais sobre la Década Digital 2024 de
Portugal. https://digital-strategy.ec.europa.eu/es/factpages/portugal-2024-digital-decade-country-report

5 CIS (2025). Edadismo [estudio n.° 3493]. https://www.cis.es/es/detalle-ficha-estudio?origen=estudio&codEstudio=3493
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avanzada edad (Lorente Martinez et al., 2020, p. 7). Esto coincide, curiosamente, con esa diferencia
entre nativos e inmigrantes digitales. Personas «nacidas en dos mundos diferentes».

En el ambito laboral, que es el propio del objeto de este estudio, el edadismo afecta especialmente en
lo relacionado con las nuevas tecnologias. Tal y como avisa Arese (2020, p. 152), existe en la practica un
desplazamiento real de personas de avanzada edad en los puestos laborales debido a la incesante reno-
vacion de los insumos informaticos. Debido al arraigamiento social de este concepto, los desplazamientos
y actitudes de este tipo pueden llegar a ser vistos con naturalidad, lo cual desemboca en la interiorizacion
de actitudes edadistas por parte de las propias personas afectadas por la brecha digital (Rivera Herrera,
2023, p. 90).

Como bien apuntan Cullen (2001, pp. 314-315) o Van Dijk (2017, p. 5), en la interrelacién entre la edad
(y el edadismo) y la brecha digital existe una barrera de actitudinal para aprender o acceder a las nuevas
tecnologias debido a una falta de competencias en su uso. Por lo tanto, como un ouroboros, la brecha digital
puede generar en la propia persona que la sufre una reticencia a aprender estas nuevas habilidades ya que
no se cree capaz de lograrlo. Esto, ademas, se ve incrementado en el caso de la gente de mas edad, quie-
nes no solo sufren esta barrera actitudinal, sino que son mas propensos a considerar que el contenido digital
no es de su interés (Cullen, 2001, p. 316) y por lo tanto se muestran menos receptivos a intentar aprender
estas competencias. El profundo estudio de Van Deursen (2010, pp. 71 y 90-100) relativo a la brecha digital
y las caracteristicas subjetivas que la afectan, incide en estos aspectos de manera pormenorizada y esta-
distica. En su estudio, el autor descubre que la edad es el factor que mas afectacion tiene sobre el tiempo
de una persona para que complete satisfactoriamente tareas operacionales®, tanto a nivel individual como
lineal, mientras que el nivel educativo es el mas relevante a la hora de completar satisfactoriamente tareas
estratégicas’. Sin embargo, en términos generales el autor identifica que la edad, la educacién y la experien-
cia en internet son los mayores indices de afectacién para todo tipo de tareas, tanto las ya comentadas, asi
como las formales?® y las de busqueda de informacion®.

En definitiva, de acuerdo con el autor, las personas que rondan los 50 afios'® y en cuyo lugar de trabajo
no le hayan proporcionado la educacion digital necesaria, dependeran de su entorno y su propia iniciativa
para adaptarse (Van Deursen, 2010, pp. 175-176). No obstante, en la practica no suelen disponer de infor-
macioén o formacioén que les permita mejorar sus conocimientos y habilidades relativas al correcto uso de
las nuevas tecnologias, asi como que den lugar a un despliegue de gran parte de su potencial. Ademas, es
posible sefialar también, en este sentido, una falta de conocimientos para protegerse de los peligros tales
como las estafas, el phishing o, incluso, la proteccion de sus propios datos personales.

3.3. Funcionariado, brecha digital y content related skills

Con la conceptualizacion de la brecha digital primaria, existia la creencia errénea de que mejorar
la facilidad de acceso a las nuevas tecnologias comportaria una mejora exponencial de su capacidad y
habilidad de uso en el trabajo. Sin embargo, no se tuvo en cuenta que estos avances también comporta-
ban mayores dificultades o barreras para adquirir conocimientos avanzados en el uso de las tecnologias,
tales como la rapidez de los cambios y la necesaria adaptabilidad a nuevos sistemas de informacion y
gestion (Ford y Whaley, 2003, pp. 483-484). Todas estas personas que ejercen activamente como funcio-
narias y que poseen una edad susceptible de ser afectada por la brecha digital pueden encontrarse en
una situacién de desventaja digital respecto a las personas mas jovenes y su trabajo, quienes cuentan

8 Van Deursen (2010, p. 71) clasifica las tareas operacionales como medium-related internet skills y las subdivide entre realizar
operaciones con el internet browser (tales como abrir sitios web introduciendo la URL, navegar entre las webs, guardar documentos en
el disco duro, archivar paginas utilizando el bookmark o abrir distintos tipos de formatos como PDF), realizar busquedas satisfactorias
en los motores de busqueda y ser capaces de rellenar y enviar formularios por internet.

" Van Deursen (2010, p. 71) clasifica las tareas estratégicas como content-related internet skills. Este tipo de tareas incluye el
uso de internet de manera satisfactoria para desarrollar, actuar y lograr completar objetivos particulares de forma satisfactoria.

8 Van Deursen (2010, p. 71) clasifica las tareas formales como medium-related internet skills y las subdivide en la capacidad
de navegar por internet usando hiperenlaces en distintos formatos (texto, imagen, etc.), y poder orientarse correctamente a la hora de
navegar por las paginas webs.

® Van Deursen (2010, p. 71) clasifica las tareas de busqueda de informacién como content-related internet skills. Dentro de este
tipo de tareas se encuentran las de escoger correctamente un sitio web o un sistema de busqueda para lograr encontrar una informa-
cioén; utilizar opciones de busqueda definitorias; seleccionar correctamente la informacion y poder evaluar las fuentes de informacion.

© En el estudio de Van Deursen (2010) esta edad se sitta en los 35 afios. Se adapta a los 50 por la diferencia temporal entre el
estudio y la actualidad.
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con una mayor capacidad de adaptabilidad en este sentido; de modo que pueden llegar a verse afectadas
o reestructuradas en base a las nuevas necesidades digitales (Dropkin et al., 2016, p. 5). Todo ello en un
contexto burocratico donde, la ampliacion intensiva de metadatos y el desarrollo interno de los Estados,
entendiendo las mejoras tecnoldgicas dentro de este ambito, tiene como efecto la incitacion a aumentar la
burocracia en lugar de disminuirla (Weber, 1912, p. 729)" vy, por ende, se da una ineludible expansion del
ambito administrativo y la necesidad de navegar digitalmente por él. La consecuencia inmediata de este
hecho, como detectan Van Deursen y Van Dijk (2009, p. 339), es la exponencial ampliacion de la brecha
digital, en especial en lo relativo a las habilidades de busqueda de informacion y el uso eficiente de ésta,
aumentando con el tiempo la dificultad del aprendizaje de este tipo de habilidades. Siendo esta la situacion,
advierten Komp-Leukkunen et al. (2018, pp. 49-50) que la brecha digital secundaria puede convertir a los
trabajadores mas mayores en un problema para las empresas o Administraciones que acaben forzando su
jubilacion; pero también defienden que mejorar sus capacidades tecnoldgicas puede tener el efecto con-
trario y prolongar su vida laboral.

La Administracién, a diferencia de las personas en términos privados, debe actuar en todo momento
con eficacia. Ello implica que es necesario que los trabajadores publicos no sélo posean unas habi-
lidades informaticas minimas, sino que el criterio debe ser incluso mas cualificado en estos casos.
El funcionariado no so6lo debe saber usar en términos basicos un ordenador, sino moverse por él y
sus aplicaciones de trabajo de manera rapida y efectiva, de manera que su trabajo posea la eficacia
debida y con la eficiencia y efectividad deseables para ofrecer el mejor servicio posible a la ciudadania.
Asimismo, sus habilidades deben ser lo suficientemente altas como para que sean capaces de preve-
nir a la Administracion de posibles ataques informaticos relacionados con el phishing, el mas amplio,
a nivel cuantitativo, de ataques que se realizan. De acuerdo con la Federal Bureau of Investigation
(2023a, p. 8), en 2023, en Estados Unidos se denunciaron casi 300.000 casos de phishing, mientras
que la segunda mayor estafa digital, el non-delivery o falta de entrega, rondaba los 50.000 casos.
Curiosamente, mayores son los casos detectados en Espafia, un pais mucho mas pequefio, pero donde
esta actividad delictiva supuso en 2023 un total de 427.448 casos, representando el 90,5% de los delitos
cibernéticos cometidos (Muniesa Tomas et al., 2023, p. 29). Asimismo, también son la mayor fuente de
ataques en Portugal y la mayor causa de las brechas de seguridad en sus Administraciones publicas
(Observatério de Ciberseguranca, 2023a, pp. 32 y 47).

Por lo tanto, la Administracion no busca —o no deberia buscar— que el usuario tenga capacidades
medias en el uso de ordenadores e internet, entendido esto como una digital literacy genérica, para lo cual
disponen ya en la actualidad de mas posibilidades que limitaciones (Gonzalez Garcia y Martinez Heredia,
2017, p. 1139); sino que sean capaces de utilizar estas tecnologias de acuerdo con las content related
skills o habilidades especificas relacionadas con la creacion, gestion y utilizacion de contenidos digitales en
entornos tecnoldgicos y en linea (Van Deursen, 2010, p. 71). De nada sirve que la Administraciéon cuente
con los mejores hardwares o softwares si las personas encargadas de utilizarlos no tienen conocimientos
adecuados o suficientes (Van Dijk, 2017, p. 3). El objetivo de la Administracion debe ser, por lo tanto, que
sus agentes publicos sean capaces de integrar todas estas habilidades en sus tareas cotidianas de manera
eficaz (Van Dijk, 2017, p. 3).

Ahora bien, unos conocimientos basicos de movilidad digital son necesarios en todo caso para poder
acceder a estos niveles avanzados, por lo cual debe atenderse también a esta necesidad (Chetty et al.,
2018, pp. 6-11), donde los requisitos informaticos minimos deban ser establecidos discrecionalmente por
cada Administracién mientras no exista una normativa armonizadora relativa a las competencias digitales
minimas del funcionariado. Como comenta Bertot (2003, p. 186), el acceso a las nuevas tecnologias no es
suficiente, sino que las personas deberian como minimo saber como: «1) Usar la tecnologia, 2) saber como
localizar y recuperar informacion util, 3) evaluar y valorar la relevancia de la informacion, y 4) sintetizar la
informacion para resolver su problema informativo».

La Administracién, desgraciadamente, ha sido tradicionalmente impermeable a modificar su modelo
conceptual de organizacion interna. Siguen trabajando, en términos generales, como hace un siglo, con los
mismos sistemas de seleccion de personal, con similares perfiles profesionales y con idénticas practicas

" En este sentido, Weber explica que en la historia existen ejemplos como las necesidades de agua en el Antiguo Egipto,
que fueron las que incitaron a la creacion de un cuerpo de escribas para la mejora de la gestion y la administracion del agua, entre
otros. Por ende, el autor viene a sefialar que cuando existen nuevas necesidades, también aumenta la necesidad de una mayor
burocracia.
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burocraticas (Ramio, 2019, p. 8). Por ello, de poco sirven breves cursos sobre teletrabajo ' o sobre aplicacio-
nes informaticas que quedan obsoletas cada cierto tiempo debido a actualizaciones de software; sino que es
necesaria una formacion continua que mejore sus capacidades reales de trabajo y un modelo de seleccion
de personal capaz y adaptado a las necesidades del siglo xxI.

4. UN PROBLEMA PARA LA SEGURIDAD DIGITAL PUBLICA: EL PHISHING

Los rapidos cambios que esta sufriendo la sociedad debido a las nuevas tecnologias aumentan los
riesgos de sufrir también un dafio. Especialmente, las personas con una edad mas avanzada pueden encon-
trarse mas expuestos ante las online scams como el email phishing (Pehnivanoglu et al., 2024, p. 2), y ello
puede afectar directamente a la seguridad digital publica si los ciberdelincuentes logran acceso a los servi-
dores de la Administracién. En muchas ocasiones, los diarios publican el problema, el ciberataque, pero no
desarrollan o mencionan la raiz de éste: el motivo de la penetracion en los sistemas informaticos. No obs-
tante, la abultada cantidad de delitos informaticos en sede publica que se han llevado a cabo en los ultimos
afnos han dejado algunos ejemplos que si mencionan expresamente el sistema que usan los delincuentes
para acceder, existiendo multiples casos de phishing. En Espafa, por ejemplo, es posible sefalar el caso
de Cambrils, un municipio que vio bloqueados todos sus sistemas informaticos durante semanas, debido
a la filtraciéon de una contrasefia (Sierra, 2021); el caso de la Universidad de Barcelona, donde se especi-
fica claramente que fueron victima de phishing (Recacha, 2022); o el caso de la Universidad Autdbnoma de
Barcelona, que también fue victima de phishing de acuerdo con las informaciones periodisticas (Gallego,
2022). Inclusive, trascendié una noticia sobre el Ayuntamiento de Granada, donde se realizd un simulacro
de ataque de phishing por parte del propio consistorio y mas de 600 personas cedieron sus credenciales a
los falsos atacantes (Vallejo, 2022).

Aunque todos estos casos no especifican las caracteristicas de las victimas de phishing, sin duda los
factores estadisticos relativos a la edad muestran una mayor propensioén a caer en este tipo de estafas.
Inclusive, el estudio de Pehlivanoglu ef al. (2024) encuentra, entre otros items, relaciones bioldgicas entre
la edad y una mayor tendencia a ser victima de phishing. En Estados Unidos, las victimas de phishing se
incrementan exponencialmente segun su edad, siendo que las personas mayores de 50 afios representan el
39,7% del total (Federal Bureau of Investigation, 2023b, p. 6). No obstante, en el sur de Europa estas cifras
son mayores. En ltalia, por ejemplo, en 2022 los mayores de 45 afios suponen el 60,3% de las victimas
conocidas de este tipo de practicas, siendo el principal objetivo de los online scams'®; o en Espafia, donde la
mayor franja de edad de victimas en 2023 es la de 51 a 65 afios, siendo el 92,3% por causa de online scams
(Muniesa Tomas et al., 2023, p. 36).

También en términos econdmicos son los mas afectados. En Estados Unidos, por ejemplo, en 2023 las
personas de menos de 20 afios hasta las de 49, en conjunto, perdieron una cantidad de 3.069.828.648 dola-
res debido a fraudes cibernéticos. Las personas mayores de 50, en su conjunto, un total de 5.109.591.598
délares (Federal Bureau of Investigation, 2023b, p. 6). Asi pues, la debilidad de este sector poblacional no
s6lo se debe a la posibilidad de caer en estos delitos informaticos, sino que sus consecuencias son todavia
mas dramaticas que en el caso de las personas mas jovenes, lo que hace que sean objetivos mas intere-
santes para los criminales.

No obstante, debe recordarse que la responsabilidad de la ciberseguridad no debe recaer sobre el des-
conocimiento del personal administrativo y la alusién sobre la posible afectacion de éstos a la brecha digital.
Al existir un deber de vigilancia, debe ser la propia Administracion publica quien tome todas las prevenciones
posibles para evitar fallas en la seguridad informatica de sus equipos. Por ejemplo, el Gobierno de Australia
evita el 85% de los ciberataques en base a técnicas de sentido comun como whitelists, reducir la lista de per-
sonas con privilegio de administrador y parcheando los errores de sus softwares con regularidad (Trautman
et al., 2022, p. 915). Por lo tanto, buscar disminuir la afectacion de la brecha digital en todos los niveles (no
s6lo y exclusivamente la edad) es una necesidad para confrontar estos riesgos.

2. Como ocurre por ejemplo en Espafia, con la aplicacién del art. 9.2 Ley 10/2021, de 9 de julio, de trabajo a distancia: «La
empresa debera garantizar a las personas que trabajan a distancia la formacién necesaria para el adecuado desarrollo de su actividad
tanto al momento de formalizar el acuerdo de trabajo a distancia como cuando se produzcan cambios en los medios o tecnologias
utilizadas».

8 Statista (2022). Number of victims of online scams and cyber fraud in Italy in 2022, by age and gender. https://www.statista.
com/statistics/1465948/online-fraud-victims-by-age-and-gender/
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5. FUNCIONARIADO Y BRECHA DIGITAL EN DATOS: EL ENVEJECIMIENTO FUNCIONARIAL
EN DATOS

Toda la experiencia doctrinal anteriormente descrita careceria de fundamento sin un analisis respecto
al envejecimiento funcionarial de la Administracion. A tal fin, debe realizarse un esfuerzo analitico en térmi-
nos estadisticos para observar si en el sur de Europa existe un envejecimiento de la poblacién funcionaria,
siendo posible catalogar este escenario entonces como algo cultural de esta regién. En segundo lugar,
centrandose en el ambito espafiol, se examinara si el envejecimiento es Unicamente propio de las grandes
Administraciones o si, por el contrario, es compartido por el total de ellas. A tal fin, se expondra estadistica-
mente el grueso de edad, por tramos, de las Administraciones autonémica y local.

5.1. Andlisis del envejecimiento funcionarial en Espaiia, Italia y Portugal

Los datos publicos, relativos a la edad media del funcionariado en el sur de Europa (figuras 1, 2 'y 3)
demuestran claramente dos problemas clave en lo relativo a la edad media.

El primer problema es un envejecimiento generalizado de los agentes publicos en activo en los casos
de ltalia y Portugal (figuras 1 y 2), y un sistema con una edad media muy elevada y crénica en el caso de
Espafia (figura 3). El segundo problema es que la edad media actual se sitia en la esfera de la brecha digital
secundaria, rondando los 50 afios. ltalia, posee una media de 49,5 afos en 2022 (figura 1); Portugal de 48,3
afnos en 2023 (figura 2) y Espafia de 50,6 afos en 2023 (figura 3). Esto indica que las Administraciones del
sur de Europa pueden estar claramente afectadas por todos los problemas que acechan sobre las posibles
faltas de habilidad o conocimientos digitales para poder actuar con la eficacia y diligencia debidas.

Por otro lado, existen otros paises europeos como Francia que, a pesar de no contar con una grafica
propia debido a los pocos datos que existen, poseen una edad media funcionarial de 44 afios en el afio 2022
(Direction Générale de I’Administration Publique et de la Fonction Publique, 2024, p. 12). Ampliamente por
debajo de estas medias que se comentan. Ello puede deberse a que la edad de jubilaciéon es la mas tem-
prana de toda la Union Europea (62 afios). Ahora bien, debido a este reemplazo generacional, pueden no
verse tan afectados por estas consecuencias de falta de habilidades digitales.

FIGURA 1. DATOS SOBRE LA EDAD MEDIA DEL FUNCIONARIADO ITALIANO EN EL PERiODO 2005-2022
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Fuente: elaboracién propia. Informacion extraida de la Regioneria Generale dello Stato, en la documentacion relativa a la
Distribuzione dei dipendenti per eta’.

' Regioneria Generale dello Stato (2022). Distribuzione dei Dipendenti per Eta. Ministero dell’economia e delle finanze. https:/
contoannuale.rgs.mef.gov.it/ext/Documents/DISTRIBUZIONE%20PER%20ETA%27 .pdf
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FIGURA 2. DATOS SOBRE LA EDAD MEDIA DEL FUNCIONARIADO PORTUGUES EN EL PERiODO 2011-2023
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Fuente: elaboracién propia. Informacion extraida del Boletim Estatistico do Emprego Publico en sus publicaciones periédicas '®.

FIGURA 3. DATOS SOBRE LA EDAD MEDIA DEL FUNCIONARIADO ESPANOL
EN LA ADMINISTRACION GENERAL DEL ESTADO DURANTE EL PERiODO 2013-2023
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Fuente: elaboracioén propia. Informacion extraida del Boletin Estadistico del Personal al Servicio de las Administraciones Publicas, en
sus publicaciones periddicas.

El problema, como muestra un analisis transparente como el portugués, es que estos datos incluyen sec-
tores caracterizados por personal joven pero que en lo que se refiere a la gestién puramente administrativa o

* Diregao-Geral da Administragcao e do Emprego Publico (2024). Boletim estatistico do emprego publico. Governo de Portugal.
https://www.dgaep.gov.pt/index.cfm?0OBJID=COF56E62-5381-4271-B010-37ECE5B31017
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burocratica participan de manera muy residual o casi imperceptible. Se esta hablando del ejército. Consciente
de ello, y en un alarde de transparencia, Portugal extiende los datos generales, pero también los que excluyen
estos sectores (figura 4), lo cual deja una imagen mucho mas real de lo que busca destacarse en este estudio.

FIGURA 4. DATOS SOBRE LA EDAD MEDIA DEL FUNCIONARIADO PORTUGUES, SIN CONTAR FUERZAS ARMADAS.
EN EL PERiODO 2011-2022
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Fuente: elaboracién propia. Informacion extraida del Boletim Estatistico do Emprego Publico en sus publicaciones periodicas ™.

Como se puede observar, la media de edad sube en casi un punto excluyendo estos sectores. El
informe portugués advierte de que la media en 2022, sin incluir personal del ejército, es de 49,1 afos. Esta
informacion en 2023 no se proporciona. Viendo que la proporcionalidad entre los datos de los tres paises es
muy similar, es probable que esta casuistica sea extensible también a Espafia e Italia y, en consecuencia, su
edad real en lo que respecta a personal administrativo de gestién burocratica sea ligeramente mayor.

Como es observable, la tendencia del sur de Europa es claramente hacia el envejecimiento del personal
administrativo. Por lo tanto, es posible determinar que esta tendencia forma parte de las sociedades de esta
zona del mundo y no es achacable a las politicas o regulaciones de un unico pais. Es un fenémeno interna-
cional donde afectan aspectos no sélo juridicos sino también claramente sociales. Las normas y el régimen
juridico del funcionariado no son el Unico aspecto relevante en esta problematica, sino que va mas alla y
debe ponerse el punto de mira también en aspectos sociales. Por ende, la solucion no puede ser de indole
juridica meramente, sino que deben realizarse acciones concretas para paliar la problematica de la brecha
digital que sobrevuela las Administraciones publicas.

5.2. Andlisis del envejecimiento funcionarial en la Administracion autonémica y local

Los datos ofrecidos a nivel portugués, italiano y espanol (a través de la Administracion General del
Estado) también se observan en la Administracion autonémica y en la Administracion local. La primera sigue
una tendencia muy similar a la estatal, donde existe una clara predominancia por un elevado envejecimiento
de la poblacion funcionaria activa (figura 5). No obstante, es especificamente preocupante en este sentido
los datos relativos al envejecimiento de la Administracion local, con una clara falta de relevo generacional
(figura 6).

6 Diregao-Geral da Administragcao e do Emprego Publico (2024). Boletim estatistico do emprego publico. Governo de Portugal.
https://www.dgaep.gov.pt/index.cfm?0OBJID=COF56E62-5381-4271-B010-37ECE5B31017
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FIGURA 5. DATOS SOBRE LA EDAD DEL FUNCIONARIADO EN LA ADMINISTRACION AUTONOMICA.
EN EL PERiODO 2021-2023

Asalariados del sector publico por tipo de administracion, sexo y grupo de edad
Encuesta de Poblacion Activa (EPA), Ambos sexos, Comunidad Auténoma, Edad
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Fuente: grafica elaborada a través del Instituto Nacional de Estadistica.
FIGURA 6. DATOS SOBRE LA EDAD DEL FUNCIONARIADO EN LA ADMINISTRACION LOCAL ESPANOLA.
EN EL PERiODO 2021-2023
Asalariados del sector publico por tipo de administracion, sexo y grupo de edad

Encuesta de Poblacion Activa (EPA), Ambos sexos, Local, Edad
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Fuente: gréafica elaborada a través del Instituto Nacional de Estadistica.

Existe, en definitiva, una clara tendencia en el sur de Europa (en general) y en todos los niveles adminis-
trativos espafoles (especificamente) hacia un envejecimiento progresivo y sélido del cuadro administrativo
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al completo. Los datos ofrecen una vision preocupante especificamente en el ambito local, en la gestion de
cercania con la ciudadania. En la Administracién que, en definitiva, tiene mas contacto con la poblacién. Esta
tendencia resulta alarmante desde la perspectiva de la rapidez de los avances tecnoldgicos y de la presion
legal para ir implementandolos paulatinamente. Estas nuevas tecnologias son cada vez mas complicadas
de utilizar y requieren de related content skills cada vez mas especificas. Teniendo en cuenta la posibilidad
de que un alto numero de personal administrativo sufra en mayor o menor medida esta brecha digital y que,
ademas, se encuentren en una posicion mucho mas débil —en especial en el ambito local- a corto y medio
plazo, es necesario buscar soluciones que permitan al menos paliar este problema. Para ello, es necesario
crear un escenario dentro de las Administraciones que permita cerrar la brecha digital cuando ésta pueda
existir y dotar al funcionariado de herramientas para mejorar sus habilidades informaticas.

Enlas circunstancias actuales, no obstante, resulta poco realista plantear en el grueso de laAdministracion
local la incorporacion de tecnologias como el blockchain o la inteligencia artificial cuando ni siquiera han
consolidado una operativa digital basica. Al respecto, Campos Acuia (2022, p. 112) advierte la urgente
necesidad de culminar el proceso de transformacion digital, en especial en las entidades locales. Defiende
que, aunque tal conclusién podria parecer evidente, la realidad muestra que, mientras se abordan los retos
regulatorios asociados a tecnologias como la inteligencia artificial, el blockchain o el tratamiento de datos
masivos, persisten notables deficiencias en la tramitacion electronica de muchas entidades locales. Estas,
€en numerosos casos, carecen de interoperabilidad en sus procedimientos y, por ende, se hallan aun muy
lejos de alcanzar una auténtica gobernanza del dato.

6. UNA POSIBLE SOLUCION: LA ACTUALIZACION COMPETENCIAL CONTINUA DEL
FUNCIONARIADO EN ACTIVO

Teniendo en cuenta los datos y los riesgos en términos de eficacia administrativa e incluso discrimina-
cion, el envejecimiento del funcionariado debe alertar a las Administraciones publicas. No obstante, es evi-
dente la falta de preparacién y prevencion de las Administraciones publicas ante la necesaria actualizacion
al modelo burocratico digital. Ahora bien, debe tenerse en cuenta que, como defiende Cullen (2001, p. 317),
«no existen soluciones rapidas ni faciles al problema de la brecha digital, ya sea dentro de las naciones o
entre ellas». Por ello, el cierre de la brecha digital y la obtencion de nuevas habilidades digitales por parte
del funcionariado no puede ser inmediata, sino progresiva.

Que la media se sitle alrededor de los cincuenta afios implica que muchas de estas personas estaran
afectadas por la brecha digital secundaria al encontrarse en ese amplio margen de los 50-55 a 65 afos. Pero
no solo eso, sino que, como alerta Diaz (2024, p. 100), «la brecha generacional (la diferencia entre nativos
e inmigrantes digitales), se le suma el envejecimiento demografico, los problemas de salud derivados de la
fatiga laboral y el aumento de la edad promedio real para jubilarse». La edad de una persona perteneciente
al cuadro burocratico no es un aspecto que pueda o deba solucionarse, pues de lo contrario podria incurrirse
en el edadismo. Ante esta situacion, la Administracion deberia verse motivada a crear estrategias de lucha
contra la brecha digital secundaria en sus propias oficinas y sedes. Estrategias que, ademas, deberian incluir
también sistemas de prevencion de los online scams como el phishing, ante las grandes dimensiones de
éstos y la vulnerabilidad de las personas con una edad mas avanzada para sufrirlos. Resulta evidente, en
consecuencia, la necesaria intervencion de las Administraciones publicas en la mejora y tecnificacion de las
habilidades digitales de, como minimo, todo el sector ocupacional que pueda verse afectado por la brecha
digital secundaria. Estas medidas publicas deben poner el foco en dos aspectos clave: la mejora de la efica-
cia y la prevencién en temas de ciberseguridad.

A través del estudio de la doctrina especializada y la experiencia administrativa europea, es posible
desarrollar tres posibles medidas, complementarias entre ellas, que ayudaran a mejorar las debilidades que
puede generar esta desigualdad informatica. A saber: (1) Cursos de mejora y tecnificacion de las habilida-
des informaticas del funcionariado (Elgohary y Abdelazyz, 2020, p. 12). Estos deben centrarse en el nivel
formativo de las personas, ofreciendo la posibilidad de participar en cursos basicos de formacion para lograr
un nivel adecuado de habilidades formales y operacionales. Una vez asimiladas las bases, sera incluso
mas interesante para la Administracion ofrecer cursos especializados en el ambito de las habilidades estra-
tégicas y de la informacion, relativas especificamente al ambito de trabajo del personal administrativo; (2)
Asistencia individualizada. Sera interesante establecer un canal de comunicacion entre el trabajador y un
asistente humano, similar al modelo de Paises Bajos, que permita resolver las dudas de uso de los softwares
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y hardwares, asi como las posibles amenazas de phishing u otras estafas informaticas; (3) Introduccién a
herramientas de inteligencia artificial como soporte al trabajo. La inteligencia artificial, en el ambito laboral,
puede ser una ayuda tremendamente util que permite mejorar la eficacia y la eficiencia de los trabajadores.
Una vez dominados los aspectos anteriores seria interesante que aquellas personas que lo deseen puedan
seguir mejorando sus habilidades y aprendan a usar con maestria este tipo de herramientas, que redundara
no solo en su beneficio, sino en el de la accion publica general.

6.1. Mejoray tecnificacion de las habilidades informaticas del funcionariado

Uno de los elementos clave a tener en cuenta en la transformacion digital de la Administracion es la
capacitacion y el empoderamiento del personal administrativo. Para ello, la certificacion competencial de
habilidades digitales es uno de los mejores caminos para lograrlo (Trujillo Sdez y Alvarez Jiménez, 2021,
p. 62). De este modo, como indican varios estudios, no es sélo necesario en la actualidad dotar a las per-
sonas con medios para acceder a internet, sino que deben granjearseles conocimientos, herramientas y
habilidades imprescindibles (Kovac et al., 2024, p. 500; Fuentes i Gas6 y Vivas Roso, 2024, p. 42). Mas
especificamente, en el ambito del funcionariado, en 2022 el Défenseur des Droits (2022, p. 79) en Francia
recomendo que se debia ofrecer formacion inicial y continua en el uso de las nuevas tecnologias, en especial
a aquellas personas que atendiesen a la ciudadania, de manera que sus habilidades ademas permitiesen
ensefiar y mejorar la de las personas que se relacionan con la Administracion. Incluso, en paises como Peru,
contemplan la necesidad de que los poderes publicos ofrezcan cursos para que el personal administrativo
adquiera competencias digitales, llegando éstos a ser obligatorios (Diaz, 2024, p. 97)".

Para solucionar el problema de las habilidades digitales, especializadas en el contenido que es de interés
para la Administracion concreta, es interesante la implementacion de dos tipos de programas de formacioén
continua. Estos deberan depender del nivel de habilidad de los usuarios, buscando que aprendan competen-
cias basicas como las habilidades operacionales y las habilidades formales; para, posteriormente, introducir
técnicas mas concretas o content related skills, entre las que destacan las habilidades de la informacion y
las habilidades estratégicas (Van Deursen, 2010, p. 71). Finalmente, todo ello debe enfocarse en aquellos
programas que se utilicen en el dia a dia del personal administrativo: herramientas de ofimatica, de progra-
macion y calendario, de bases de datos y gestidon, de comunicacion y reuniones, etc. (Van Laar et al., 2020,
pp. 3-4). Y, en especial, a utilizar eficazmente las plataformas digitales de la Administracién publica corres-
pondiente, como su sede electronica, con una experiencia de usuario comunmente dificil. Como concluye
el estudio de Van Deursen y Van Dijk (2009, p. 337): «Las habilidades operativas y formales en Internet son
una condicion necesaria, pero no suficiente, para el desempefio de habilidades informativas y estratégicas
al utilizar servicios gubernamentales en linea». La oferta y realizacion de estos cursos, sumado a la exposi-
cion practica y continua del uso de las distintas plataformas y softwares, ademas, aumentara naturalmente
las posibilidades de nacionalizar a estos inmigrantes digitales (Komp-Leukkunen et al., 2018, pp. 49-50). De
este modo, las nuevas capacidades que mejoraran las content related skills permitiran incrementar la pro-
ductividad y la innovacién de grupo de trabajadores (Van Deursen y Van Dijk, 2009, p. 338).

Por otro lado, y derivado de peligro que suponen los delitos cibernéticos, sumados a las debilidades de
la brecha digital vinculada a la elevada edad media del funcionariado, la Administracion publica debe formar
a su personal en ciberseguridad. En este sentido, el art. 20.2 de la Directiva (UE) 2022/2555 del Parlamento
Europeo y del Consejo de 14 de diciembre de 2022 relativa a las medidas destinadas a garantizar un ele-
vado nivel comun de ciberseguridad en toda la Union (SRI2), preceptia en este sentido que «los Estados
miembros garantizaran que los miembros de los 6rganos de direccion de las entidades esenciales e impor-
tantes deban asistir a formaciones y alentaran a estas entidades para que ofrezcan formaciones similares
a su personal periédicamente al objeto de adquirir conocimientos y destrezas suficientes que les permitan
detectar riesgos y evaluar las practicas de gestion de riesgos de ciberseguridad y su repercusion en los ser-
vicios proporcionados por la entidad». Siguiendo la estela de la directiva y derivado de su deber de vigilancia
(Trautman et al., 2022, p. 880), hay una necesidad de que las Administraciones promuevan motu proprio
formaciones que permitan evitar a los trabajadores caer en estafas online, especialmente el phishing, asi
como actuar periodicamente, mediante simulacros no informados a los trabajadores a través del envio de
correos de phishing controlados desde la propia institucion, a modo de pruebas practicas. En este sentido,

7 vid., para mas informacién, la Ley peruana 31.572 de 2022.
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por ejemplo, el informe del Observatério de Cibersergurancga (2023b, p. 9) reconoce que en la actualidad
Portugal no cuenta con suficientes esfuerzos en formacién TIC para su funcionariado, asi como que existe
una elevada necesidad de formar a los trabajadores publicos en habilidades de seguridad informatica para
protegerse de este problema. En la misma linea, Trautman et al., (2022, p. 914): «Es fundamental que tanto
los gestores como el personal de apoyo conozcan los tipos de brechas mas comunes, como las estrategias
de phishing (también conocidas como ataques de ingenieria social), mediante las cuales los hackers inten-
tan acceder a los sistemas falsificando identidades y credenciales para solicitar a personas internas que rea-
licen acciones en contra de sus intereses». Para llevar a cabo estas formaciones, tanto en el ambito de las
TIC como en la ciberseguridad, es interesante la puesta en escena de experiencias de ensefianza mediante
plataformas en linea especificas (Salvador Serna, 2021, p. 30). La actualizacién continua y unificada de con-
tenidos digitales para personas al servicio de la Administracion publica y la necesidad de que estos cursos
deban realizarse de forma periddica puede suponer un punto de inflexién para superar esta brecha digital,
mejorar la eficiencia administrativa y evitar riesgos cibernéticos.

6.2. Asistencia informatica individualizada

A estos cursos, de recomendada obligatoriedad y de formacion continua, tanto en uso de las tecno-
logias cotidianas de la Administracién hasta un nivel experto como en los ambitos de la prevencion de los
delitos cibernéticos, parece interesante afnadirle el complemento de la asistencia individual. Paises Bajos, el
pais con mejores indicadores en relacion a la brecha digital a partir de los 55 afios, incorpora para lograrlo
una serie de establecimientos fisicos de soporte a la accesibilidad digital o Digital Government Information
Points, disponiendo en 2022 de 450 centros, donde se ofrece atencién personalizada e individualizada res-
pecto a los problemas digitales de la ciudadania (European Union Agency for Fundamental Rights, 2023,
pp. 28 y 60). El pais apuesta no sélo por cursos genéricos sino por esta actuacion sectorizada y de acuerdo
con los intereses propios de cada persona. Esta asistencia, la cual se promociona en Paises Bajos, podria
ser extrapolable a un servicio de atencién telefénica o incluso presencial en las grandes Administraciones
y promovido a nivel provincial para el mundo local, para solventar todas las dudas relacionadas con cursos
de especializacion o tecnificacion que se hayan dado previamente en la formacién continua obligatoria del
funcionariado. Si bien este modelo seria adaptable a todas las edades, sin duda seria muy beneficiosa para
la parte de mayor edad que compone el cuerpo de trabajadores publicos.

Por su parte, en el ambito de la ciberseguridad, es interesante el apunte de Pehnivanoglu et al. (2024,
p. 6): «Las soluciones actuales de formacién y advertencia sobre estafas y amenazas en linea operan bajo
la suposicion implicita de que una Unica solucion sirve para todos. Sin embargo, nuestro trabajo sugiere
que este no es el caso y que, en cambio, se requiere un enfoque individualizado para asistir a las personas
mayores particularmente vulnerables en su navegacion en linea». Por lo tanto, sin dejar de lado la formacién
continua especializada, abrir un canal personal e interactivo en materia de asistencia y seguridad digital en
las Administraciones parece esencial para poder avanzar en la solucion de este problema.

6.3. Introduccion a herramientas de inteligencia artificial como soporte al trabajo

Una vez superada la brecha digital y asimilados los conocimientos anteriores, existe todavia campo de
aprendizaje adicional que la Administracién deberia comenzar a fomentar: la inteligencia artificial. Si bien
en la actualidad podria identificarse como un aspecto optativo dentro de la formacion del funcionariado, es
importante iniciar este camino cuanto antes por motivos legales y practicos. El primero de los motivos viene
preceptuado por el art. 4 del Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de
junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia artificial. En éste
se sefala que la Administracion esta obligada formar a su personal en materia de inteligencia artificial para
que «tengan un nivel suficiente de alfabetizacion en materia de IA, teniendo en cuenta sus conocimientos
técnicos, su experiencia, su educacion y su formacion, asi como el contexto previsto de uso de los sistemas
de IA 'y las personas o los colectivos de personas en que se van a utilizar dichos sistemas». Aunque en la
actualidad, en general, todavia es dificil encontrar en las Administraciones la automatizacién de procedi-
mientos, si que es comun comenzar a experimentar con herramientas de este tipo. Ello lleva al segundo
ambito, el practico.

El uso de herramientas de inteligencia artificial podria ayudar al personal administrativo a mejorar sus
tareas en términos no solo de calidad, sino también de tiempo. En este sentido, la inteligencia artificial puede
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ayudar, en términos generales, a analizar grandes cantidades de datos y dar soporte a la toma de decisio-
nes humanas (Ademiluyi y Ademiluyi, 2024, p. 862; Toshboyeva, 2024, p. 51). No obstante, estas nuevas
técnicas comportan la necesidad de obtener nuevas habilidades (Ademiluyi y Ademiluyi, 2024, p. 862). Por
ejemplo, en el ambito de la Administracidn y en el sector concreto de la contratacion publica, Expésito-Lépez
(2023) observo que la version 3.5 de ChatGPT, en su momento, ya aportaban un ~43% de eficacia a la
hora de realizar recomendaciones a las personas que buscasen incluir clausulas ambientales juridicamente
aceptables por razén de competencia en los contratos publicos. El estudio concluyé que, ante la cantidad
de respuestas aportadas, un técnico de Administracion general competente seria capaz de encontrar alguna
clausula ambiental vinculada al objeto del contrato y juridicamente plausible. En el ambito de la formacion
digital, Espafia e Italia han comenzado a impulsar el programa Al4GOV '8, que ofrece un master de diez
meses destinado a formar lideres publicos en transformacion digital, proporcionandoles las competencias
necesarias para gestionar el desarrollo y la adopcion de la inteligencia artificial en el sector publico (Naciones
Unidas, 2024, p. 167). El problema de este programa es que su publico objetivo parece completamente dis-
tinto al que se muestra en este estudio, como demuestra que su lengua vehicular sea el inglés.

Si bien es cierto que la introduccién en las oficinas de la inteligencia artificial es todavia conflictiva
debido al temor de que puedan automatizar los puestos de trabajo (Fukumura et al., 2021, p. 11; Ademiluyi y
Ademiluyi, 2024, p. 862), la realidad es que el futuro del empleo reside en esta nueva tecnologia y no tiene
sentido obviarlo. En este sentido, la propia Comision Europea (2018, p. 7) recomienda implantar e impulsar
la inteligencia artificial en las Administraciones publicas. Las Administraciones deben estar a la vanguardia
de la que ya se cataloga como la Cuarta Revolucion Industrial (Schwab, 2020) y este paso permitiria a todos
los trabajadores poder actualizarse antes de que sea demasiado tarde. En especial, aquellos que estan en
el limite de la brecha digital, con un recorrido laboral ain considerable antes de poder jubilarse. Es decir,
aquellas personas precisamente en la media administrativa en paises como Espafia, Italia o Portugal.

CONCLUSIONES

Existe a nivel doctrinal, analitico y estadistico una clara vinculacién entre el envejecimiento de la pobla-
cion funcionaria, la brecha digital, la dificultad de avance en la transformacion digital y los riesgos en tér-
minos de eficacia y seguridad. Este factor, sin ser exclusivo o Unico como origen a esta afectacion, tiene el
potencial de incrementar exponencialmente el riesgo de volver mas ineficaz la actuacién administrativa e
incluye riesgos adicionales para la seguridad de las Administraciones publicas al ser una fuente explotable
de brechas de seguridad a través de estafas digitales como el phishing. No obstante, los limites de este estu-
dio no permiten analizar a nivel estadistico, conceptual y doctrinal otros aspectos como la posicion dentro de
la Administracion dependiendo de la clasificacion profesional o el nivel de estudios del personal administra-
tivo. Estos criterios, también relevantes en su afectacion respecto a la brecha digital y a la susceptibilidad de
ser victima de phishing (y otras estafas cibernéticas) serian lineas de investigacion interesantes que podrian
completar este estudio y crear un perfil de riesgo con nuevas formas de solucionar el problema detectado de
manera mas transversal.

El problema de la brecha digital es global, pero actua diferente dependiendo de muchos factores socio-
culturales. Por ello, la seleccion de paises del sur de Europa permite alumbrar que existe una tendencia al
envejecimiento de la poblacion funcionaria no excepcional, sino cultural y exponencial. Ello implica que la
problematica no es juridica —al menos, exclusivamente— y que debe buscarse la solucion en términos mas
sociales. Este hecho, en un momento de transicion tecnolégica supone un riesgo si la adaptacién no se ges-
tiona adecuadamente. Este reto aparece tanto en términos practicos (eficacia y seguridad) como sociales
(discriminacion por edadismo). En este sentido, por ejemplo, se han observado multiples casos de proble-
mas de ciberseguridad que no pueden ser achacables especificamente a este colectivo, pero al poseer un
riesgo alto de ser victimas de este tipo de estafas se incrementan las posibilidades de que exista un sefala-
miento hacia las personas por razén de su edad.

Los datos muestran la tendencia al envejecimiento que, lejos de mejorar, empeorara en los proximos afios
—especialmente en el ambito local-. Aunque a largo plazo los nativos digitales acabaran por sustituir a los
inmigrantes digitales, a corto y medio plazo la evolucién de la cultura administrativa hacia un sistema mas
desarrollado tecnolégicamente no debe parar o frenarse, sino que debe avanzar con el apoyo de la totalidad

'8 Es posible consultar el proyecto AI4GOV en https://ai4gov-project.eu/
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del funcionariado y sin dejar a nadie atras. A tal fin, es necesario hacer participes de esta evolucién también a
quienes estan o pueden estar en esta brecha digital, garantizando que pueden desplegar todo el potencial de
los software y hardware que utilizan en su actividad profesional cotidiana. Las Administraciones deben tomar
conciencia de esta problematica y adoptar medidas que permitan a las personas afectadas por este tipo de
brecha digital actualizarse digitalmente. Esto permitiria mejorar la eficiencia administrativa porque aunaria las
capacidades TIC a la amplia experiencia practica del personal administrativo, convirtiendo la desventaja en una
ventaja. Ademas, esta nueva formacion permitiria alargar la edad de jubilacién del profesional mientras es capaz
de aportar toda su habilidad y técnica adquirida durante los afios y sentirse mas Util y adaptable a los cambios.

En consecuencia, la creacion, promocion e incluso obligacion de realizar determinados cursos para el
sector del funcionariado sobre los cuales pueda recaer la sombra de la brecha digital en estos términos tiene
la capacidad de beneficiar a (1) la ciudadania, que se encontrara con un amplio abanico de expertos no sélo
en los tramites burocraticos, sino también en su vertiente digital; (2) a la Administraciéon, que mejorara sus
indices en términos de eficacia y eficiencia a la vez que refuerza su ciberseguridad y; (3) al propio personal
administrativo, cuya vida laboral util aumentara significativamente y mejorara su propia estima y confianza
en el uso de las nuevas tecnologias.
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