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1. Introduccion: la creciente inquietud por la pérdida
del control de la informatica

En las ultimas décadas hemos asistido al desarrollo incon-
trolado de diversos fenémenos tecnolégicos, tales como la astro-
nautica, la energia nuclear, la televisién, el automoévil, la infor-
matica. Todos estos fenémenos han ido creando una serie de
consecuencias inesperadas que han surgido, aparentemente, por
sorpresa. La gravedad de este proceso ha hecho surgir una cre-
ciente preocupacién, por las consecuencias imprevisibles que
pudieran derivarse de la propia dinamica interna de estas tec-
nologias, aisladas o unidas. En el caso de la informatica, o mas
exactamente, del uso generalizado de los ordenadores, esta pre-
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ocupacioén obedece a causas diversas. En primer lugar, el indivi-
duo teme perder todo control de sus datos personales. Este temor
se debe, ante todo, a la vulnerabilidad de la informacién. La in-
troduccién de informacién en el ordenador exige unos proce-
sos de elaboracién intermedia, como la codificacién y transcrip-
cion, que por si mismos crean un riesgo de intrusién. Por otra
parte, los soportes en que se graba o transcribe la informacion
son muy reducidos en proporcién a la cantidad de informacion
que pueden contener; por ello, el robo de una cinta magnética
permite acceder a una cantidad de datos que en forma desco-
dificada podrian ocupar una cierta cantidad de papel o material
analogo. Este hecho hace posible el espionaje industrial en
gran escala, por ejemplo. También es posible que la cinta con-
tenga un programa complejo, lo cual podria impedir el fun-
cionamiento del sistema correspondiente o permitiria sabotajes
de los servicios o actividades a que el sistema estuviere afectado.
Esta vulnerabilidad se manifiesta igualmente en la mayor fa-
cilidad con que los soportes informatizados pueden ser destrui-
dos o borrados, no ya por accidentes, sino por medios especifi-
camente aptos (un simple iman puede borrar toda la informa-
cién contenida en un carrete de cinta). Esta facilidad contrasta
con la dificultad que implica la destruccién de documentacion
ordinaria (que exige maquinas especiales).

La vulnerabilidad no se limita a la informacién, sino que
afecta al propio tratamiento de los datos. Un grano de polvo
0 una variacion de escasa importancia del suministro de la co-
rriente eléctrica pueden hacer que los datos se pierdan o trans-
formen o sean transferidos a campos o a dispositivos distintos
de los previstos. Segin -estudios- de un suministrador, en las
transmisiones de datos por canales de voz, a velocidades de
600 y 1.200 bitios por segundo, la frecuencia de la produccién
de errores se dobla cuando se dobla la velocidad de transmision,
y aumenta en general al aumentar la distancia. Ademas de
estos factores de dificil previsibilidad, hay otros maéas directa-
mente relacionados con el factor humano; como la intercalacién
en un programa de instrucciones mediante las cuales se fal:
seen intencionadamente los resultados o se obiengan resulta-
dos no previstos. En un programea de néminas podrian lograrse

DA-1976, nim. 171. MANUEL HEREDERO HIGUERAS. Informatica y libertad: La respuesta de los j...



DA-1976, nim. 171. MANUEL HEREDERO HIGUERAS. Informéatica y libertad: La respuesta de los j...

125 ’ Estudios

detracciones considerables de dinero a favor de uno de los in-
teresados con ayuda de un adecuado juego de instrucciones.

Aparte de esta vulnerabilidad de la informacién, la pérdida
del control de la misma por el interesado se debe a las dificul-
tades que para el individuo ofrece la comprensiéon del alcance
de cada dato concreto de los que componen el registro infor-
matizado de una persona. A veces la peticion de determinados
datos puede tener como finalidad la cancelaciéon de datos que
pueden tener efectos negativos (anotaciones policiales, que pue-
den quedar anuladas con simples actualizaciones de registro).
La forma criptica en que se registran los datos, incluso en los
formularios de captacién de datos, se presta a interpretaciones
diversas. Del mismo modo que el nifio que se extravia en la
niebla ¢ en la noche, el individuo que sabe que esta registrado
en un conjunto de ficheros que no ve ni conoce, tiende a exage-
rar y a ahadir a los peligros reales riesgos imaginarios. Esta
dificultad de interpretacion impide a veces la cancelacion de
datos obsoletos. Llevadas al extremo las consecuencias de este
hecho, pueden originarse verdaderas «carceles informatizadas»
en cuanto que las personas a quienes afectan los datos obsole-
tos, pero desfavorables, pueden verse privadas de oportunidades
profesionales o estar afectadas permanentemente de juicios ne-
gativos en el orden humano, politico, religioso, etc.

Otra causa de inquietud estriba en los peligros que la infor-
matizacion ofrece como instrumento de vigilancia y control del
individuo. Un caso extremo lo constituye el uso de ciertas téc-
nicas informaticas basadas en dispositivos de exploracién de
documentos. Mediante estos. dispositivos la Administracién Pos-
tal norteamericana registra de cada sobre el destinatario, el re-
mitente, la fecha y lugar del franqueo, la clase de envio, sin ne-
cesidad de abrir la carta ni de demorarla. El ordenador provis-
to de explorador recoge -esta informaciéon automaticamente y
después puede ponerla en relacién con otra analoga y estable-
cer conclusiones acerca de las relaciones postales de una per-
sona con otras. Asi puede anotarse en una ficha policial que
«X sostiene correspondencia con Y, agente comunista-, por ejem-
plo. Esta informacién no puede ser utilizada como prueba en
un proceso, pero si como guia orientadora de una investigacion.
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El problema se plantearia si una empresa privada, sobre todo
de las dedicadas a asesorar sobre la solvencia, se sirviere de
estos dispositivos para valorar a sus clientes. A partir de esta
informacién cabe también construir modelos de comportamiento
de las empresas y predecir sus reacciones ante determinadas
campaias de produccién o de venta. Si a todo esto se afaden
las posibilidades que actualmente ofrecen los sistemas de toma
de datos a distancia (satélites, aviones de gran altura), los cuales
hacen posible identificar bancos de peces en el océano y seguir
sus movimientos, asi como las plantaciones de drogas, etc., se
comprenderad que tal inquietud tiene un sélido fundamento. '

No toda la informacién ni todo tratamiento de la informa-
cién ofrece el mismo grado de vulnerabilidad. Tampoco ésta se
manifiesta en igual forma en el ambito privado y en el publico.
Asimismo, la circulacién de la informacién presenta problemas
diversos segun que se limite al interior de los Estados o que tras-
cienda del ambito de las fronteras nacionales.

Sin duda alguna, la informacién referente a cosas aislada-
mente consideradas no suscita problema alguno, en principio.
Antes, al contrario, su difusién, su libre circulacién, deben fo-
mentarse, con la sola reserva de las necesidades estratégicas o
de la defensa o la seguridad nacional. Muy distinto es el caso
de que una informacién -acerca de una cosa (un vehiculo, una
vivienda) pueda ser puesta en relacién con una persona: la pro-
piedad de un vehiculo por una persona afiade algo a los datos
estrictamente personales; lo mismo sucede con la propiedad de
un barco, de una aeronave o una explotacién agraria. Esta in-
formacién determina la aparicién de supuestos de hecho que,
a su vez, llevan aparejadas consecuencias juridicas en el ambi-
to civil, mercantil, fiscal, etc.

Por otra parte, si bien es la informatizacién de los archivos
o ficheros lo que determina esa vulnerabilidad especial, no es
menos cierto que los ficheros manuales, o no automaticos, ofre-
cen igualmente ciertos riesgos. Sin duda, ha sido una consecuen-
cia indirecta del planteamiento de esta problematica informatica
la conciencia de una vulnerabilidad de los ficheros manuales.
Pero en este supuesto, los problemas se manifiestan en un plano
diferente: la vulnerabilidad no es consecuencia de la inestabi-
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lidad ‘de los soportes fisicos ni de la instantaneidad del acceso a
los datos, sino de la posibilidad de un trafico indebido de la in-
formacién (venta o cesién de listas de miembros de una asocia-
cién, de una lista de electores), o de la ignorancia de los datos
por parte del interesado, o del uso inadecuado de la informa-
cién (utilizacion de las listas de abonados al teléfono como co-
lectivos a efectos de estudios de prospeccion de mercados, etcé-
tera). La problematica suscitada por la informatizaciéon ha
descubierto la existencia de zonas conflictivas comunes a los
ficheros automaticos y a los manuales.

Finalmente, la circulacién de la informaciéon no ofrece igual
fisonomia en el seno de un Estado y en la comunidad interna-
cional. En este segundo supuesto surgen problemas que inciden
en la soberania de los Estados: la informacién (objetiva o per-
sonal, sin distincién en este caso) es parte del ambito material
de soberania, que no se limita al territorio en sus diversas for-
mas. La soberania de la informacién viene impuesta por la sola
mecéanica del Estado como organizacién; como tal, necesita dis-
poner de la informacién precisa para adoptar las decisiones
que sus fines institucionales exigen en cada momento.

2, Aspectos del problema

2.1. ASPECTO TECNOLOGICO

Si bien esta preobupacién puede no ser del todo fundada, los
profesionales de la informatica, los juristas y diversos otros pro-
fesionales han ido estudiando la posibilidad de arbitrar unas
medidas de indole diversa que permitan hacer frente a los pe-
ligros, reales ¢ imaginarios, del uso generalizado de los ordena-
dores. A tal efecto, se distinguen tres 6rdenes de problemas: un
problema de caracter tecnologico, consistente en cémo impedir
el acceso incontrolado & los sistemas de proceso de datos median-
te la concepcion y realizacién de unos dispositivos fisicos o 16-
gicos que lo impidan; un problema deontolégico que exige la
creacion de una mentalidad responsable por parte de los profe-
sionales y la aceptacién de unos cédigos de ética informatica;
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y, finalmente, un problema estrictamente juridico, el de crear
un marco conceptual que permite sistematizar los supuestos de
hecho posibles y darles una solucién coherente y uniforme.

El primer problema ha sido objeto de atencién por parte de
los suministradores. Se han disefiado dispositivos especificos que
hacen referencia al control del acceso a los sistemas, en forma
de conmutadores separados para el suministro de la energia,
dispositivos de identificacién del usuario (palabras clave y tar-
jetas de identificacién, sistemas de voice-print), dispositivos de
comprobacion de los programas (que en casos de desviaciones
del proceso normal del programa producen determinadas reac-
ciones).

2.2, ASPECTO DEONTOLOGICO

La imposibilidad de lograr un control o vigilancia de los dis-
tintos actos profesionales del informético ha llevado a pensar
que la mejor garantia contra el uso abusivo del ordenador con-
siste en una ética profesional sélida. La mayor parte de los pro-
fesionales de la informética son todavia jévenes, cambian con
frecuencia de empleo y carecen de las tradiciones que en punto
a ética profesional poseen la profesién médica o la juridica, por
ejemplo. Por ello, se han hecho diversos intentos para redactar
codigos de deontologia informatica, entre los cuales deben men-
cionarse los de la Association for Computing Machinery y de la:
British Computer Society (1).

2.3. ASPECTO JURIDICO

Las medidas de indole tecnol6gica y deontoldgica no son su-
ficientes. Es preciso ademas elaborar unos principios o reglas de
Derecho objetivo que puedan ser aplicados a los supuestos de
hecho que se van perfilandc y a los que vayan apareciendo. En
el caso de la defensa contra el uso indebido de los ordenadores

(1) En nuestro pais la fundacion CITEMA encomendé a un grupo especial de
trabajo la elaborecion de unas «normas basicas de deontologia informética», que
fueron publicadas en 1874, y en cuyo apéndice flgura una amplia bibliografia sobre
el tema. .
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se han seguido dos caminos: redaccién de textos legales, de una
parte, y busqueda de nuevas reglas o principios juridicos a par-
tir de conceptos o construcciones dogmaticas ya existentes. Asi-
mismo, ciertos conflictos de intereses que se van dibujando exi-
gen todavia una clarificacion y unas soluciones. Todas estas
opciones, a primera vista no del todo justificadas, obedecen a
la preocupacién de evitar que con el fenémeno informético su-
ceda lo que ha ocurrido con otros fenémenos tecnolégicos, como
la. contaminacién del medio ambiente. En el caso de la conta-
minacién, el legislador se ha visto cogido por sorpresa, teniendo
que hacer frente a un problema ya existente y de suma grave-
dad. En el caso de la informatica, es posible todavia crear un
marco que encauce el fenémeno, de tal manera que puedan evi-
tarse las graves consecuencias que pudieran derivarse de su
desarollo incontrolado. Conviene precisar que el expresado mo-
vimiento no aspira a crear un mero mecanismo de represién
del uso de los ordenadores, un freno al desarrollo de la informa-
tica, sino que mas bien tiende a restablecer un equilibrio juridi-
co roto en cierta manera por la irrupcién incontrolada del fe-
némeno (2.

3. El aspecto juridico y sus evoluciones

3.1. EL MOVIMIENTO LEGISLATIVO

El aludido movimiento legislativo esta jalonado por un con-
junto de Leyes y proyectos o proposiciones de Ley (una veinte-
na) (3), que han conocido diversa suerte, ya que mientras unos
han pasado ya la mayoria de los estadios del proceso legislativo,
otros han quedado abandonados u obsoletos. La primera Ley de
proteccién de datos conocida es la. promulgada el 7 de octubre

(2) Sobre la distincidn que los socidlogos hacen entre Derecho represivo y Dere-
cho rsstitutivo, cfr. Rocuer, G.: Introduction & la sociologie générale, 2. L'organi-
sation sociale, Paris, Editions HMH, 1968.

(3) Véase una exposicién sistematizada de las legislaciones nacionales existentes
en la publicacion del Consejo de Europa La protection des données en Europe, Es-
trasburgo, 1975. En el Apéndice Documental del presente trabajo figura una versiéon
espafiola do los tres textos que se hallan en vigor: la Ley sueca, la de Hesse y la
Privacy Act. .
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de 1970 en el Estado aleman occidental de Hesse. Le siguieron
la, Ley sueca de datos (Datalagl, de 1972 (4), y la Ley de priva-
cidad (Privacy Act) norteamericana, de 1974 (5). Proximos a ser
aprobados como leyes se hallan un proyecto aleman federal (8),
un proyecto austriaco (7), un proyecto norteamericano federal
referido especificamente a la informacién judicial penal (8), dos
proyectos noruegos, relativos al uso de los sistemas de datos
personales creados por o6rganos del Estado o del Municipio (9)
y al tratamiento de la informacién por entes privados (10), asi
como el proyecto danés de Ley de registros privados (11) y, el
mas reciente, un proyecto francés que acaba de ser sometido
por el Gobierno a la Asamblea Nacional (12). Podemos conside-
rar como abandonadas las proposiciones de ley britanicas de-
nominadas Data Surveillance Bill (13) vy Bill on Personal Infor-
mation (14), asi como la proposicién de Ley francesa, presenta-

(4) SFS 1973: 289.

(5) Public law 93-579, 93rd Congress, S. 3418. También se dispone de legislacion
especifica sobre la materia en Alaska, California, Iowa y Massachusetts. Véase el
Apéndice Documental citado en la nota 3.

(8) Deutscher Bundestag, Drucksache 7/1027.

(7) Numero 1423 de Beilagen zu den stenographischen Protokollen des National-
rates, XIII GP.

(8} S. 2008 (1975).

(8) NOU 1975: 10.

(10) NOU 1974: 22.

11) Betaenkning nr. 687, 1973.

(12) Proyecto de ley relative a la informética y a las libertades, presentado
a la Asamblea Nacional por J. Lecanuet en nombre del primer ministro J. Chirac
(Assemblée Nationale, Quinta legislatura de la Constitucién de 1958, nuam. 2518;
primera sesién ordinaria de 1976-77).

(13) Proposicién de ley elevada a la Camara de los Comunes por KENNETH BAKER
el 6 de mayo de 1969, y a la de los Lores por lord WinoLesuaM el 26 de junio de
i969. En la Camarz de los Comunes no pasé la segunda lectura; en la de los
Lores fue objeto de debate el 3 de diciembre de 1969, sin que se entrara en el
fondo del problema ni se llegara & conclusién alguna. Cfr. WaRNER-SToNE: The Data
Bank Society, Londres, Allen & Unwin, 1970.

(14) Proposicion de ley redactada por el National Council for Civil Liberties
(NCCL} de Gran Bretafia. El texto se recoge en la publicaciéon Privacy, Computers
end You, editada en 19872 conjuntamente por el National Computing Centre Ltd. de
Manchester y el NCCL, y que contiene las deliberaciones y ponencias de un semi-
nario celebrado en Londres los dias 18 y 19 de noviembre de 1970, convocado por
el NCCL y la editcrial Allen & Unwin.

Con posterioridad & estas dos proposiciones de Ley se han realizado estudios que
han llevado a la conclusién de la conveniencia de una legislacion sobre el tema.
Fruto de una primera comisién de estudios fue ¢l informe Younger (1972), referido
solamente a los ficheros privados. Abundando en ideas de dicho informe, fue pu-
blicado en diciembre de 1975 el Libro Blanco titulado Computers and Privacy
(Cmnd. 6353). Para redactar el proyecto de Ley propugnado por el Libro Blanco se
cred una comisién especializada, denominada Date Protection Committee. Se espera
que esta comisién necesite unos dos afios para ultimar su labor.
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da por el entonces diputado Poniatowski, por la que se pretendia
crear un Tribunal de la Informatica (15).

Paralelamente, se han ido aprobando proyectos de ley que
hacen referencia a la proteccion de datos en ambitos mas espe-
cificos. Es el caso de la Ley norteamericana de evaluacién leal
de la solvencia (Fair credit Reporting Act) (16), de la Ley sueca
de informacién crediticia (17), y de la Ley sueca de cobros pri-
vados (Inkassolag) (18).

En realidad, estos otros textos hacen referencia a actividades
no especificamente informaticas, pero que, como consecuencia
del planteamiento de la problematica de la proteccién de datos,
han mostrado una cierta semejanza con la informatica en cuan-
to a su vulnerabilidad. Es el caso de actividades tales como la
valoracion de la solvencia, las '‘encuestas de opinién, la venta
de listas de personas con fines de encuesta o de otro tipo, etc.

3.2. EL MOVIMIENTO DOCTRINAL

3.21 La teoria del «derecho de privacidad»

3.2.1.1 Paralelamente al movimiento legislativo, y a la vez
como parte del mismo o como punto de partida, se han recogi-
do conceptos juridicos ya formulados, ampliando su ambito de
aplicacion, o bien se han creado o formulado conceptos nuevos.
Entre los primeros, el mas extendido —al menos, en un primer
momento— es €l llamado «derecho de privacidad» (right of
privacy). Este concepto fue elaborado en los tultimos afos del
siglo pasado por dos juristas norteamericanos, WARREN y BRAN-

(15) Proposicion de Ley presentada por M. PonNiatowskl y el grupo de diputados
republicanos independientes y coaligados el 30 de octubre de 1970, a la Asamblea
Nacional de Francia. Preveia la creacién de un Comité de Vigilancia y un Tribunal
de la Informética, aduciendo como fundamento peligros diversos de los ordenadores,
entre ellos la posibilidad de que un dia legaren & ser inteligentes (<La machine
risque de devenir intelligentes}). El senador H. CalLiaver recogio el mismo texto,
sin méas alteracién que la de sustituir el Comité de Vigilancia por un Directorio,
y presenté una proposicién de Ley andloga ante el Senado francés en la sesion
de 1973-74.

(16) Aprobada en 1970 como titulo VI de la Ley de Proteccién al Consumidor.
Revisada en noviembre de 1973.

(17) SFS 1973: 1173.

(18) SFS 1974: 327.
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pEIs (19), con el fin de hacer frente al problema de la progresiva
invasién de la intimidad por los medios de informacién. El de-
recho a la intimidad se defini6 como «derecho a ser dejado a
solas» (right to be let alone). Las nuevas dimensiones aportadas
al problema de la defensa de la intimidad por la difusién del
uso de los ordenadores obligé a una reformulacién del concepto.
La férmula mas extendida paras redefinirlo es la siguiente: <El
derecho del individuo a decidir por si mismo en qué medida
quiere compartir con otros sus pensamientos y sentimientos, asi
como los hechos de su vida personal» (20).

Esta definicién pretende dar una nueva configuracién al con-
cepto formulado por Warren y BraNDEIS en 1890. Sin embargo,
los juristas norteamericanos que han tratado el tema lo que han
pretendido es encuadrar los nuevos supuestos de hecho en el
marco de la estructura que la jurisprudencia norteamericana ha
ido dando al concepto acufiado en 1890. El resultado de la ela-
boracién jurisprudencial hg sido un concepto sumamente fluido
y heterogéneo.

No obstante la fluidez de dicho concepto (21), los tratadistas
han distinguido cuatro grandes facetas o aspectos, correspon-
dientes a otros tantos supuestos de hecho: a) apropiacién del
nombre o imagen de otra persona en provecho propio: b) intru-
sién en la intimidad o en los asuntos privados de una persona;

(190 La primera —y clasica— construccién del concepto de right of privacy se
encuentra en el conocido trabajo de Warren y Branpets: <«The right to privacy-, pu-
blicado en la Harvard Law Review, vol. 4 (1890)., Con posterioridad han sido fre-
cuentea las recapitulaciones y exposiciones de la progresiva elaboracién jurispru-
dencial del concepto. Cfr., en especial, Nizer, L.: «The right of privacy. A half
century’s’ development», Michigan Law Review, vol. 39 (1841); FrINBerG, W., <Recent
developments in the law of privacy=, Columbia Law Review, vol, 20 (1948).

(20) Esta definicién aparece en el informe titulado Privacy and Behavioral Re-
search, Office of Science and Technology, Executive Office of the President, Washing-
ton D. C., 1967. Asimismo, cfr. Westin, A.: Hearings before the Subcommiitee on
Administrative Practice and Procedure of the Committee of the Judiciary, U, S,

- Senate, 90th Congress, First Session, 1987; Mutz, G.: <Rechtsprobleme des soge.
nannten Datenschutzes», Juristische Bldtter, afio 95, nams. 9/10.

(21) El concepto del right of privacy ha sido comparado & un «almiar en medio
de un huracan» (haystack in a hurricane); dentro del mismo se comprenden con-
ceptos juridicos muy heterogéneos, que en los sistemas derivados del Derecho
romano pertenecen a ramas diversas del Derecho (culpa extracontractual, dafio
moral, propiedad industrial, derecho al nombre y a la imagen, etc.). Esta variedad
de supuestos ha sido sistematizada en la forma que se recoge en este trabajo por
'W. Prosser en su trabajo <Privacys, California Law Review, vol. 48; la sistematizaci6n
de Prosser se utiliza asimismo como criterio expositivo en MiLLer, A. R,: The assault
on privacy. Signet Books, 1972, capitulo V-2.

-~
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c) revelaciéon publica de hechos privados enojosos relativos a
una persona; d) publicidad capaz de colocar a una persona bajo
una falsa luz ante los ojos del puablico. Esta clasificacién se consi-
dera como la mas valida y es, asimismo, la que tienden a aceptar
los jueces..

MILLER (22) estima que estas cuatro facetas del concepto son
plenamente véalidas como remedios juridicos enderezados a re-
primir el abuso de la informacién computadorizada e indirecta-
mente a disuadir de tal abuso.

Por lo que respecta a la nocién de la apropiaciéon del hombre
o imagen, cabe afirmar que el registro que comprende los datos
de una persona grabados o perforados en dispositivos accesibles
por ordenador puede contener un «retrato» de dicha persona
tan completo como una fotografia. Sin embargo, aparte de
las diferencias existentes entre una fotografia y un registro de
memoria de ordenador, la jurisprudencia presenta ciertas difi-
cultades, ya que la analogia exigiria dos condiciones: apropia-
ciéon de la totalidad de la «imagen» informatizada y veracidad
de tal imagen (lo cual dejaria fuera de la proteccién de la accién
de privacidad a los supuestos de facilitacidn de datos erréneos).
El estudio detenido de las sentencias que definen esta faceta de
la «apreciacién» muestra, no obstante, que 10 que los Tribunales
pretenden prevenir o reprimir es la utilizacién comercial de la
informacién personal. Seria preciso que los jueces insistieran en
este aspecto y pusieran menos énfasis en la idea de la apropia-
cién del nombre o imagen, para que la nociéon de la apropiaciéon
pudiera jugar plenamente como remedio contra el uso indebido
del ordenador. Tal orientacién de la jurisprudencia facilitaria
una base racional para limitar la, apropiacién o la venta de re-
gistros computadorizados y permitiria resolver un buen numero
de problemas de proteccién de la informacién, tales como los sus-
citados por las oficinas de crédito y las ventas de listas postales.

Mas dificil resulta adaptar al contexto informaéatico la cate-
goria de la intrusion, ya que el uso indebido de la informacién
registrada en memoria no implica una invasién directa o fisica.
Por otra parte, la intrusién como tal define la conducta que cons-

(22) MiLLeEr, A. R.: Ibid.
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tituye la violacién de la intimidad, pero no hace referencia a lo
que a continuacidon se haga con los frutos de la invasién. En
cambio, en el contexto informatico la principal amenaza contra
la intimidad es el uso subsiguiente de los datos. Sin embargo,
dos sentencias recientes que han creado jurisprudencia permiten
ensanchar el concepto: una de ellas (el caso Dodd) dice expre-
samente que es valida la ampliacion del ambito del entuerto de
invasién de la privacidad a los supuestos de intrusién, mediante
acto fisico 0 no, en esferas de las cuales el ciudadano ordinario
pueda razonablemente esperar que deban ser excluidos los par-
ticulares. La otra sentencia es la recaida en el célebre caso
Nader c. General Motors Corp., en cuyos fundamentos de hecho
se contenian actividades diversas de invasién de la intimidad
(intervencién del teléfono, pesquisas entre los amigos de Nader
acerca de sus costumbres, ideas religiosas, inclinaciones sexua-
les, etc.); en esta sentencia también se ensanchoé el concepto de
intrusion en tal sentido. Cabria llevar alin mas lejos este ensan-
chamiento del concepto e incluir en el supuesto de la intrusién
toda forma de colecta de datos que implicara una indagacion
precisa y ofensiva de los asuntos personales de una persona.
Nuevamente el caso de las oficinas de crédito podria prestarse
a la accion de privacidad.

El tercero de los cuatro grandes supuestos aludidos lo cons-
tituye la revelacién puablica de informacidén privada. La creacién
de grandes bancos de datos y el desarrollo de redes nacionales
de transmision de datos crean ung potencial amenaza de que la
informaciéon privada se filtre o sufra «escapes» y vaya a parar
al puablico, amenaza que crece a medida que la evolucion tecno-
légica permite un almacenamiento cada vez mayor de datos. El
problema en este supuesto lo constituye el requisito de la pu-
blicidad de los datos obtenidos. Cabe obtener datos ajenos cuan-
do, dentro de una explotacién en tiempo compartido, se interco-
nectan sistemas y se explotan archivos de otros usuarios. En tales
casos es posible transferir datos a otros sistemas, intencionada-
mente y causar perjuicio al interesado sin necesidad de difundir
los datos. Sin embargo, también en este supuesto la jurispru-
dencia ha mostrado cierta elasticidad, admitiendo excepciones
al requisito de la publicidad cuando la obtencién de los datos
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es fruto de la violacion de una relacién de confianza (entre mé-
dico y enfermo, por ejemplo). Es dudoso, sin embargo, que entre
el titular de un registro informatizado, que haya sido objeto de
invasion de la intimidad, y el recopilador de datos no autorizado
haya relacion alguna de confianza. Mas adecuado seria ensan-
char esta nocién de relacién de confidencialidad o imponer un
deber general de custodia a los operadores de ordenador (o tomar
como punto de partida la ficcién de un tal deber de custodial.

Este tercer supuesto exige ademas que la informacién hecha
publica sea privada. En este punto es donde mas problematica
resulta la nocién del «derecho de privacidad». Este punto es el
que ofrece mayor dificultad. La propia doctrina norteamericana
esta divdide en cuanto a cuales deban ser las «zonas de priva-
cidad» juridicamente protegibles. La jurisprudencia ha tratado
de delimitar lo que tiene naturaleza privada frente a los casos
en que existe un interés publico protegible. Para ello ha tratado
de hacer extensivas a la accién de privacidad las excepciones
que se habian ido definiendo en las sentencias sobre calumnia
y difamaci6én. Sin embargo, la transposicion de estas excepciones
al contexto informatico no parece viable. Una de tales excepcio-
nes, por ejemplo, es el consentimiento del ofendido. No cabria
plantear en estos términos los casos en que existe un interés
comun entre el que difunde la informacién y el que la recibe,
como sucede entre las organizaciones de valoracion de la sol-
vencia y las oficinas de crédito. Los prestamistas profesionales
estarian excesivamente protegidos, sobre todo en un medio muy
informatizado, en el cual podria accederse & una informaciéon
referente a miles de personas valiéndose de un terminal en el
cual grabara el _consultante la clave correspondiente.

En general, la intimidad o privacidad de una informacién
personal es funcién del criterio imperante dentro del medio so-
cial en cuanto a lo que deba considerarse privado. Dicho de otro
modo, la posibilidad de ejercitar la accién de privacidad depende
de la capacidad o predisposicién de la comunidad para distin-
guir los hechos que deban ser considerados como del dominio
plblico y los que no lo son. Los criterios que imperan dentro
de un medio social son variables e inestables. En el caso de las
actitudes sociales para con la religion o la sexualidad se han
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producido cambios radicales en menos de ung generacién. Ya
dentro del contexto informatico, la creciente informatizacion de
datos personales, unida a la creciente demanda de datos por
parte de los dirigentes va estrechando lentamente la sensibilidad
social para con lo que es privado. Es parte de un fenémeno mas
general de erosiéon de valores, ligado a la evolucién tecnolégica:
los accidentes de carretera cuestan la vida a varios centenares o
miles de personas cada aifio, y la consecuencia de ello es una
indiferencia cada vez mas acentuada por parte del publico.
Del mismo modo, la sociedad tiende a perder el sentido de la
privacidad de sus datos personales a medida que se van gene-
ralizando las tranmisiones de grandes masas de datos persona-
les. Por otra parte, ciertos conjuntos de datos que individuali-
zadamente serian considerados privados podrian perder tal
caracter una vez registrados en un archivo informatizado, en
union de datos inequivocamente publicos. El caracter publico
de datos relativos a seguridad social, por ejemplo, tiende a co-
municarse a los datos meédicos confidenciales almacenados en
memoria juntamente con aquéllos.

El cuarto de los supuestos basicos definidos por Prosser es
el de la conducta que coloca a otra persong bajo una «falsa luz»
ante los ojos del publico. En el contexto informatico este su-
puesto seria aplicable si la jurisprudencia ampliara su ambito
a los casos en que una persona se considerara ofendida por ha-
berse difundido una informacién equivoca acerce. de la misma
o se hubiera usado una informacién veraz, pero fuera del con-
texto adecuado, o la informacién hubiere llegado a ser inexacta
a causa de su antigiiedad, de haberse afnadido a la misma datos
no pertinentes, o si se hubieran omitido al difundir la informa-
cién datos relevantes en razén del contexto.

Las deficiencias sustantivas y procesales de la «accién de pri-
vacidad» han movido a la doctrina norteamericana a buscar
otras férmulas, siempre dentro del marco del concepto de la
protecion de la intimidad. Una de tales férmulas consiste en el
intento de construir un derecho dominical sobre la informacién
personal. De admitirse tal derecho, el ofendido dispondria de
toda la gama de acciones y remedios previstos para la protec-
cién de las relaciones juridicas de propiedad. Esta construccién,
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propuesta por Alan WEsTIN, tendria la ventaja de matizar con
claridad los limites del derecho, por analogia con las limitacio-
nes del dominio. En cambio, implica una distorsién de unos con-
ceptos juridicos elaborados con una finalidad distinta; lo que
se pretende no es definir el titulo juridico justificativo de los
derechos sobre la informacién ni tampoco determinar la perso-
na que tiene el poder de ejercer el control de la explotacién mer-
cantil de la informacién como bien patrimonial. Por otra parte,
en el caso de las oficinas de crédito, el concepto del derecho do-
minical sobre la informacién supondria admitir la titularidad
de un derecho sobre una cosa, el registro o archivo relativo a
una persona, que ha sido creada por otra persona. Finalmente,
si se reconociera el derecho dominical sobre la informacion, se
cargaria, todo el peso de la responsabilidad sobre el titular del
derecho, cuando, en realidad, es mas importante imponer unos
deberes especificos o unas limitaciones a las organizaciones que
necesitan y usan los datos.

Otro concepto al que se ha acudido para instrumentar la
proteccion de la privacidad de los datos es el de apropiacion ili-
cita (misappropiation). Este concepto se funda en una sentencia
que sentd precedente y dio lugar a una construccion teédrica.
La sentencia (International News Service c. Associated Press)
fue dictada por un Tribunal en un caso en el que la parte de-
mandada se habia aduenado de noticias de prensa obtenidas por
telégrafo y redactadas por la parte actora. Pese a que lo mas
defendible habria sido fundar el fallo en la competencia desleal,
el Tribunal afirmé que la parte actora tenia un derecho <«cuasi-
dominical» a obtener un justo beneficio del capital y recursos
invertidos en su empresa de noticias de prensa. La jurispruden-
cia, posterior amplié el ambito de esta doctrina a supuestos de
«<inmoralidad comercial», tales como la imitacién de modelos de
trajes y la copia de discos de gramoéfono. Este concepto tiene la
ventaja de determinar unos derechos susceptibles de una valo-
racién econémica, entre los titulares de la informacién y los cap-
tadores, difundidores_y usuarios de ella. A esta ventaja hay que
anadir su elasticidad y generalidad. El inconveniente principal
que presenta es que tiende a ser utilizado para proteger valores
econémicos en lugar de valores personales o emocionales. En
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todo caso, como el concepto del derecho dominical, implica una
distorsién de conceptos juridicos creados para otros fines.

Finalmente, se ha acudido al concepto de la fiducia o trust.
Es el criterio seguido expresamente por una organizacion deno-
minada «United Planning Organization», creada para constituir
un banco de datos con informacién acerca de programas bené-
ficos de instituciones de Washington. La UPO obtuvo grandes
volimenes de datos y los coloc6 en fideicomiso, bajo la direccién
de tres fiduciarios. Las condiciones del fideicomiso figuraban
en una escritura o instrumento fiduciario en el cual se garan-
tizaba el uso de los datos en la forma convenida y el secreto
de los mismos. Esta construccién tropezaria con dificultades de-
rivadas del mismo concepto del (rust, que, entre otras cosas,
exige en lo que se cede en fideicomiso pase a propiedad del
fiduciario, lo cual llevaria al mismo resultado de que unos mis-
mos datos podrian pasar a ser de propiedad de distintos fidu-
ciarios, en el caso de que varios bancos de datos optaran por la
solucién del fideicomiso como garantia de la privacidad de los
datos. Lo mas grave seria que unos bancos de datos establecie-
ran tal garantia y otros no, con lo que estos ultimos podrian
abusar impunemente de los datos personales. Por otra parte, el
fideicomiso lo crea unilateralmente el banco de datos que alma-
cene los datos personales, sin que los entes intermedios garan-
ticen, a su vez, el secreto a los interesados (al menos, asi fue
en el caso del UPO).

El concepto de la accién de privacidad, o de right of privacy,
no es, pues, viable y ello por razones diversas, unas de ellas
debidas a peculiaridades del propio sistema norteamericano de
elaboracion jurisprudencial del Derecho (problemas de carga
‘de la prueba, rigor de los precedentes, lenta decantacién de la
doctrina jurisprudencial), y otras resultado de la relatividad
del concepto mismo de intimidad o informacién «privada», sin
olvidar que la transposicién del concepto del derecho de priva-
cidad al contexté informatico desnaturaliza en parte los supues-
tos de hecho definidos por la jurisprudencia al tener que recu-
rrir a otros factores como la infraccién de una relacién de
confianza, etc.
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A estos factores hay que afladir que la ausencia de una le-
gislacién federal sobre el problema creaba el peligro de que,
al quedar a merced de las legislaciones de los Estados, no exis-
tiera una unidad en los principios aplicables y la proteccién
de los datos variara en intensidad y eficacia de un Estado a
otro. En este ambito, 'la homogeneidad y certeza del Derecho
ofrecen una importancia especial, debido g la posibilidad de una
generalizacion de las transmisiones masivas a través de lineas.
y redes multiestatales. Por- otra parte, de no existir una, legisla-
ciéon federal, los grandes bancos de datos y centros de proceso
de datos federales no estarian sujetos a la jurisdiccién de los
Tribunales estatales.

Las dificultades que en el orden conceptual y jurispruden-
cial ofrecia la insercién del concepto de la privacidad en el orde-
namiento juridico norteamericano dieron lugar a la promulga-
cion de una Ley especial en 1974. Mediante dicha Ley se modificé
el titulo 5 del cédigo de los Estados Unidos, afiadiéndose al ar-
ticulo o seccién 552 un articulo o secciéon 552 a, constituido por

_ nueve subdivisiones o secciones.

Partiendo del axioma de que la privacidad del individuo esta
afectada directamente por ia captacion, conservacion, uso y difu-
sibn de informacién personal por entes y Organos federales la
secciéon 2 de dicho articulo 552 a (a modo de preambulo de la
parte estrictamente normativa) matiza los riesgos que para el
individuo representa el uso generalizado de los sistemas de in-
formacion. Tales riesgos no se limitan a la invasion de la inti-
midad, sino que comprenden una puesta en peligro de las posi-
bilidades del individuo en cuanto a seguridad en el empleo,
beneficios de los seguros y del crédito, asi como en cuanto a la
efectividad de las garantias jurisdiccionales (due process of law).
Asimismo, se afirma en dicha seccién 2 el caracter de derecho
fundamental del derecho de privacidad.

En esta seccién 2, en el apartado (bJ, se define el ambito del
derecho de privacidad, que debe entenderse en un sentido am-
plio, por cuanto que comprende otros conceptos, tales como el
derecho de acceso, €l derecho a exigir que los datos sean uti-
lizados solo para el fin para el cual fueron obtenidos y el dere-
cho a que la difusiéon de informaciéon personal se limite a los
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casos en que tal difusién la exija una finalidad necesaria y legi-
tima. Se incluye asimismo el concepto de derecho de privacidad
como derecho del individuo a decidir qué datos pertenecientes
al mismo deben ser obtenidos, utilizados o difundidos por los
entes y organos federales (23).

La Ley establece para defender la privacidad (entendida en
un sentido amplio) un sistema de control de la difusién y co-
municacién de los datos personales registrados en ficheros auto-
matizados llevados por entes y o6rganos de la Administracion
federal.

3.2.1.2 La nocién de la privacidad o intimidad ha sido asi-
mismo recogida, con algunas variantes, en la Ley sueca de pro-
teccién de datos de 1973.

Dos son los conceptos que se observan en dicho texto. Por
una parte, el que se define con la expresiéon «intrusién en la in-
tegridad personal», que podria equipararse al concepto de in-
trusion en la privacidad definido como uno de los cuatro grandes
aspectos del concepto norteamericano de right of privacy. Este
concepto de intrusién en la integridad personal no se define en
la ley sueca. Sin embargo, el articulo 3 condiciona la autoriza-
cién para crear o explotar un banco de datos personales a la
no existencia de motivos fundados para creer que la explotacién
del banco de datos pudiera dar lugar a tal intrusién. El mismo
criterio se recoge en el articulo 11 como condicién para autorizar
la salida de informacién del pais para su tratamiento en el ex-
tranjero. El mismo concepto reaparece en otros preceptos como
el articulo 15 y el 19.

Otro concepto de privacidad se recoge en el articulo 4. En
este caso no se alude genéricamente a la integridad personal,
sino que se enumeran varios supuestos de informacién personal
cuya inclusién en un banco de datos personales da lugar a que
s6lo excepcionalmente se conceda a particulares autorizacién
para crear o explotar tales bancos de datos. Dichos supuestos
tienen en comun la presuncién de que el afectado no es previsi-
ble que consienta su difusiéon a terceros. Es el caso de que una
persona haya sido objeto de tratamiento en instituciones de

(23) Cfr. supra note 20. Véase el texto completo de la ley en el apéndice documen-
tal de este trabajo.
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proteccién de menores, o en instituciones de cura del alcoholis-
mo, de tratamiento psiquiatrico, de tratamiento de ciertas per-
turbaciones psiquicas, o bien que haya sido objeto de medidas
de represion de la asocialidad o peligrosidad social, o de me-
didas previstas en la legislacion de extranjeria. También Tos
datos referentes a la confesién religiosa o ideas politicas quedan
comprendidos en esta nocién de intimidad o privacidad. En to-
dos estos supuestos es preciso probar que existe un motivo espe-
cial para crear o explotar el banco de datos personal, para poder
obtener la autorizacién. Esta exigencia sélo afecta, como queda
dicho, a los bancos de datos privados. Por consiguiente, habra
que entender que si se trata de un banco de datos publico crea-
do y explotado por un érgano estatal dentro del ambito de su
v respectiva competencia no sera de aplicacién este condiciona-
mientol
En cualquier caso, la ley sueca no aporta nada en el orden
conceptual. Pues, por 1o que respecta al primero de los concep-
tos aludidos, deja a la discrecién de la Administracion (concre-
tamente, la Inspeccién de Datos) la decision de determinar cuan-
do existe el riesgo de una intrusién indebida en la integridad '
personal, lo cual implica que, hasta tanto se disponga de una
jurisprudencia o de una casuistica suficientemente abundantes .
no serd posible elaborar este concepto, por via de induccién o a
partir de formulaciones especificas. En cuanto al segundo de
los conceptos que parecen estar presentes en la mente del legis-
lador sueco, los distintos supuestos en que se refleja son consi-
derados aisladamente y en ningin momento se les hace derivar
de ninguna otra nocién genérica de la que pudieran ser corola-
rios. La ley hace remisién en cada caso a la respectiva definicién
legal de cada supuesto.

3.2.1.3 Limitaciones del derecho de privacidad.—El concepto
de intimidad o privacidad ha sido el mas comunmente aceptado,
al menos en un primer momento de maxima inquietud. Asi su-
cedi6 en los Estados Unidos en 1967, en que se proyecté la crea-
cién de un National Data Center.

Sin embargo, dejando aparte las dificultades que la modula-
cion del concepto de «derecho de privacidad- encuentra en el

o
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Derecho norteamericano, este concepto no es valido como medio
de obiener reglas juridicas que permitan proteger la informa-
ciéon. A ello hay que anadir la desmesurada extensién qgue con-
fieren al concepto algunos juristas. Asi, Colin TapPer (24) con-
sidera que constituye invasién de la intimidad el uso de los
datos personales para una finalidad distinta de aquélla para la
cual fueron obtenidos.

El solo analisis de este concepto ha conducido a la conclu-
sién de su escasa viabilidad normativa, sobre todo por su facil
conflictividad con el interés publico. El supuesto mas expresivo
al respecto lo constituyen los datos referentes al historial meée-
dico de una persona: si, en aras de la protecciéon de la intimi-
dad, se limita o prohibe el conocimiento de tales datos por las
autoridades sanitarias, sera imposible o dificil emprender cam-
panas de prevenciéon meédica que beneficien a amplios sectores
de la poblaciéon. El ulterior analisis de las diversas cuestiones
implicadas ha conducido, de una parte, a formular otros prin-
cipios mas viables (derecho de acceso, regla de la racionali-
dad del uso de los datos, etc), y, por otra, a cargar el acento, no
tanto en la defensa de la intimidad, como en la necesidad de un
control de la informacion registrada, tendiendo asi a instrumen-
tar, mediante las formas clasicas de intervencién administrativa,
una proteccién indirecta de los diversos bienes juridicos impli-
cados.

En términos parecidos se pronuncia el informe francés «In-
formatica y Libertades» (25), redactado por una comisién de
igual nombre como resultado de una campaifia de prensa motiva-
da por el proyecto S. A.F. A R.I. Se trataba de un proyecto in-
formatico consistente en el establecimiento de una clave de
identificacion para todos los franceses. Tales claves, o identifica-
dores universales, tienen por funcién servir de charnela entre
los diversos ficheros, haciendo posible su interconexion y el acceso
casi instantadneo a todos ellos. Si bien s6lo se trataba de una.
posibilidad técnica, yva que dicho acceso (casi) instantaneo
requeria una situacién de plena informatizaciéon de los ficheros

(24) Tareer, C.: Computers and the Law, Londres, Weidenfeld & Nicolson, 1973,
pagina 37.
(25} Paris, La Documentation Francaise, septiembre 1975.
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personales, se produjo una gran inquietud en Francia, alentada
en parte por la poco afortunada designacion del proyecto (26).

Esta inquietud tenia su base en el riesgo de invasién de la
intimidad que el acceso a los ficheros de datos personales podia
llevar consigo. La Comisiéon aludida fue designada para dictami-
nar sobre los peligros que para la vida privada representaba
la posible interconexién de ficheros. A tal efecto fueron suspendi-
das las conexiones de los ficheros publicos, hasta tanto la Comi-
sién emitiera su informe. Este, sin embargo, derivé hacia una
problematica totalmente distinta.

" El informe dice textualmente: <«La proteccion de la vida pri-
vada frente a la colecta, el tratamiento y la circulacién abusivos
de ciertas informaciones ha sido una de nuestras preocupaciones
dominantes. Pero no hemos tenido que intentar definir lo que
es la vida privada, porque nuestra misién no se detenia en modo
alguno antes tales fronteras.» «De no haber sido asi, el legislador
sentiria la sensacién de haber hecho una labor liberal, por cuan-
to que los secretos y la tranquilidad del individuo y quiza tam-
bién los de la unidad familiar estarian protegidos, en tanto que
los derechos y libertades del ciudadano que participa en la vida
publica, del trabajador que desempefia su puesto o depende del
mercado de trabajo, del dirigénte de empresa, de las asociacio-
nes, sindicatos y partidos politicos podrian verse comprometidos.»

Tampoco creyo deber limitarse al estudio de los problemas del
tratamiento de la informacién «nominativa», nocién mas amplia
que la de la vida privada, pese a que tal tipo de informacion es
especialmente vulnerable si se la contempla dentro de la d6ptica
de las libertades. Pero es que, si bien los archivos nominativos
pueden aprehender al individuo en la totalidad de sus actividades
politicas, sindicales, profesionales, y asimismo registrar todo lo
referente a las empresas y grupos, los ficheros o archivos no
nominativos pueden pesar, aunque indirectamente, sobre la suer-
te de los individuos y grupos y reducir de hecho sus libertades.

No obstante lo antedicho, el proyecto francés en que han
cristalizado las conclusiones del informe de la comisi6én no ha

(26) La sigla SAFARI (Systéme Automatisé pour les Fichiers Administratifs et le
Répertoire des Individus) dio lugar a articulos de prensa como el aparecido en Le
Monde: «SAFARI. La chasse aux francais» {ed. de 21 de marzo de 1974).
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renunciado al concepto de la intimidad, si bien confiriéndole una
-fisonomia distinta. Su articulo primero sienta el principio gene-
ral de que «la informatica debe desenvolverse respetando la vida
privada y las libertades publicas e individuales».

3.2.2 El derecho de acceso a los datos—Un planteamiento
distinto del problema ha conducido a la formulacién de otro
concepto: el derecho de acceso. Segiin observa BraiBaNT (27), el
desarrolla de la informatica debe ir acompaiiado de una am-
pliacién del derecho a la informacién. Es decir, si el desarrollo
del tratamiento automatico de datos puede dar lugar a un au-
mento del poder sobre el individuo, hay que compensar este
aumento de poder mediante una intensificaciéon del derecho a
la informacién.

Pero este derecho a la informacion debe ser acotado debida-
mente. La necesidad de su ampliacién surge de la proliferacién
de los archivos informatizados de caracter nominativo. Es pre-
ciso que el interesado conozca los datos que hay registrados
acerca de €l y en los cuales hayan de fundarse decisiones que
le afecten. Pero ello debe ir unido al secreto de los datos que
afecten a los deméas. En rigor, no es algo enteramente nuevo.
Nuestra, ley de procedimiento administrativo de 1958 ya esta-
blecié el derecho de los interesados en un procedimiento admi-
nistrativo a conocer el expediente, pero tal derecho esta conce-
bido en términos restrictivos, por cuanto que se constrifie a la
existencia de un expediente en tramitacién. Los articulos 62 'y
63 no serian de aplicacién al supuesto de una mera peticion
de informacién acerca de los datos incluidos en un fichero o
archivo con relacién a una persona dada. En Francia, una ley

(27) BramanT, G.: <Le droit d'accds des citoyens & leurs dossiers personnelss,
en Questiohs d'ordre politique soulevées par la protection des données, OCDE, Etudes
d'Informatique, vol. 10, 1976. La preocupacién por la defensa de la intimidad lleva
a algun jurista a incluir en el concepto de privacidad el llamado habeas data.
Asf, Mmier, que sostiene que la creacién en el Derecho norteamericano de una
accién o breve de habeas data, a modo de suced4dneo del habeas corpus implica
una distorsion de un remedio juridico concebido para una situacién muy distinta.
«Un remedio judicial creado hace més de ochocientos aflos para proteger a un in-
dividuo que ha sido encarcelado, ordenando que sea llevado ante un tribunal,
si bien presenta una interesante analogia, ofrece poco que sea relevante en la
blisqueda de una estructura juridica para proteger la informacién personal registra-
da en ordenador. Llenar nuevos odres con viejos vinos raras veces da un producto
gustoso.» (MitLer, A, R.: The assault on privacy, Signet Books, 1972, p. 231.)
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de 22 de abril de 1805 (28) establecié la obligacion por parte de
la Administracion, de poner de manifiesto el expediente en caso
de procedimiento disciplinario incoado contra un funcionario.
También en este caso, el derecho de acceso esta limitado al caso
del expediente sancionador. Es necesaria, por tanto, una formu-
lacién genérica, independiente de cualesquiera condicionamien-
tos especificos.

La doctrina ha definido el contenido de este derecho de ac-
ceso en términos generales, y, para evitar equivocos, lo ha
bautizado con el nombre de habeas data o habeas scriptum, re-
cordando la denominacién del viejo breve de habeas corpus. Si
el fin de éste es forzar a una persona que ilegalmente detiene a
otra, a que «entregue el cuerpo», el habeas data aspira a obligar
a una persona o entidad que tiene registrados datos de otra
persona, a gue exhiba o ponga de manifiesto a ésta los soportes
informatizados en que se contengan tales datos (29). ’

El derecho de acceso ha sido ya objeto de una elaboracién
conceptual suficientemente perfilada. La doctrina distingue dos
é6rdenes de cuestiones: el sujeto del derecho y el objeto del
derecho. Por lo que respecta al sujeto, es evidente que se trata
de un derecho personalisimo, 1o cual da lugar a un problema
técnico, de identificacién, en los supuestos en que el archivo
consultado se halle a gran distancia y sea preciso consultarlo
por correo o por teleproceso. También puede originar un proble-
ma de indole més estrictamente juridica, cuando el interesado
trate de consultar el archivo por medio de un mandatario; en
este caso habra que adoptar medidas para evitar que el manda-
tario, a su vez, cree unos archivos con los datos de sus clientes.

El objeto del derecho de acceso, la doctrina propugna qﬁe
comprenda no sélo los datos en si mismos, sino ademés las
fuentes de los mismos y los usos que de ellos se hagan. Los
textos legislativos existentes sélo precisan la obligacién de in-
formar de las fuentes en los casos de empresas dedxcadas a
emitir informes valorativos sobre la solvencm,

(28) Citada en Braieant, G.: Loc. cit.

(20) La férmula o principio habeas scriptum se debe a G. B. F, Niswerr: L'in-
formation numérique et la protection des libertés individuelles, Etudes dInforma-
tique, vol. 2, Paris, OCDE, 1971

10
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Entendido asi el derecho de acceso, se desprenden de €l dos
corolarios. En primer lugar, la necesidad de que el interesado
conozca la existencia del archivo o fichero y de los datos. Esto
implica, a su vez un acto especifico de notificacién al interesado,
o bien la publicacién de la creacion del archivo, mediante anun-
cio en el diario oficial o en peridédicos de mayor tirada de la
localidad respectiva. '

El otro corolario lo constituye el derecho a impugnar los da-
tos incompletos, inexactos, obsoletos o ilicitos, y la correlativa
obligaciéon del titular del archivo, de rectificar tales datos. Este
derecho tiene en la practica formas diversas de aplicacion, se- -
gun que los datos consistan en hechos no susceptibles de inter-
pretacién, o en juicios valorativos. En el primer supuesto cabe
la férmula adoptada por Francia en una ley de 1970, reguladora
de los ficheros de conductores: trasladar la carga de la prueba
al responsable del fichero en casos de impugnacion de la veraci-
dad de los datos; en algunos supuestos no es posible tal prueba,
cuando la misma hace referencia a hechos tales como el haber
estado en un Ingar determinado el dia X. En el caso de que los
datos consistan en juicios de valor, cabe que el interesado apor-
te una declaracién, que sea luego unida a su expediente y co-
municada a terceros. Algunos de los textos existentes, completan
este cuadro de garantias, con la regla de que las rectificaciones,
adiciones o supresiones de datos, resultado de la impugnaciéri,
sean comunicadas a las personas que habian tenido conocimien-
to de los datos inexactos, incompletos o falsos, con objeto de que
tales personas puedan, a su vez, modificar sus decisiones o su
actitud para con el interesado. Esta obligacién se suele limitar
a un determinado periodo de tiempo anterior: es decir, si los
datos inexactos o incompletos habian sido comunicados a ter-
ceros con una anterioridad superior a un plazo dado (contado
en sentido retroactivo a partir de la resolucién de la impugna-
cién), no es preciso comunicar la rectificacion (30).

La regulacién mas precisa es la que se contiene en la. propo-
sicibn de ley de la Camara de Representantes norteamericana
(1. R. 2998) por la que se modificaba el Cédigo de los Estados

(30) Ver un estudio general del derecho de acceso en BRraiBanT, G., OCDE,*Ques-
tions..., 1976.
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Unidos, titulo 5, capitulo 5, subcapitulo II, ahadiendo a continua-
cién de la seccidon 552 una nueva secciéon 552a. Objeto de la re-
gulacién propuesta era precisamente el derecho de acceso. Pre-
veia solamente el supuesto de la puesta de mamflesto de oficio,
de los registros con datos personales.

Los registros habrian de hacer referencia a personas deter-
minadas, bien con ayuda del nombre respectivo, bien por medio
de un identificador numérico o simbélico. Asimismo, la informa-
cién registrada debia proceder de fuente que no fuera la propia
persona interesada. Tales registros habrian de ser puestos en
conocimiento de los interesados, comunicandoles primero la
existencia de los mismos, y permitiéndoles examinarlos, comple-
tar informacién, retirar informacién errénea. Asimismo, se pre-
veia que el organo o autoridad llevara un registro de las per-
sonas a las cuales se hubiera divulgado informacién contenida
en tales registros, asi como los fines de dicha divulgacién. Que-
daban exceptuados los registros referentes a personas incursas
en investigaciones policiales.

Asimismo, el proyecto francés, estructurado en seis capitulos,
dedica el capitulo IV al «Ejercicio del derecho de acceso», regu-
lando en el mismo lo referente al sujeto (articulo 27), objeto
(ibidem), contenido (obligacién de comunicar los datos, art. 28;
derecho de rectificacién, adicién de datos para completar la
informacién, aclaracién o cancelacién, art. 29), competencia (ar-
ticulo 30) y modalidad especial en el caso de los datos médicos
(comunicacién a través de un médico designado al efecto por el
interesado, art. 31).

3.23 El uso de los datos segun su finalidad.—Otro principio
recogido en la normativa legal ya existente es el de que los
datos que han sido obtenidos para un determinado fin no deben
ser usados para un fin distinto. Es decir, si un banco de datos
contiene datos de caracter médico, que han sido solicitados y
registrados con el fin de facilitar la obtencién de historiales o
antecedentes médicos, o de prevenir determinadas enfermeda-
des, no seria licito utilizar tales datos para una finalidad que
no fuera la prevista. Este principio es realmente importante y
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podria considerarse suficiente como medio de proteger los di-
versos bienes juridicos puestos en peligro por la informatica.

Este principio ha sido recogido expresamente en la Privacy
Act. La seccién 2 (b) de la mismea, (que contiene la parte equiva-
lente & una exposicién de motivos) sefiala entre los fines de la
ley el de establecer unas medidas de proteccién del individuo
contra la invasion de la privacidad, exigiendo a tal efecto a los
entes y o6rganos federales que, salvo disposiciéon legal en con-
trario,

«,.. permitan al individuo impedir que los datos referentes
al mismo, obtenidos por tales entes y 6rganos para una finalidad
concreta, sean usados o puestos a disposicién para otra finalidad
sin su consentimiento». K

Mas radical es el articulo 35 del proyecto francés. En éste
se tipifica como delito la conducta de quien, disponiendo de da-
tos personales (<nominativos») con ocasién de su registro, cla-
sificacién u otra forma de tratamiento de los mismos, «...los
hubiere desviado de su finalidad». A este efecto, se considera
como finalidad la que figurare como tal en la resolucién admi-
nistrativa aprobatoria del tratamiento o tratamientos intere-
sados.

3.2.4. La regulacion juridica del proceso de datos.—En Alema-
nia Federal, el informe del Ministerio federal del Interior sobre
proteccién de datos (31) dice con toda claridad que «el concepto
de privacidad o esfera privada no es idéneo para la proteccién
de datos». Considera que el objeto de la proteccién es sélo la
informacién individualizada, comprendida la relativa a grupos.
Sin embargo, sb6lo el tratamiento de la informacién da a ésta
caracter individual, y es ese tratamiento lo que da origen a unos
riesgos especificos. Consecuencia de ello es que la proteccién-
de los datos debe ser indirecta, instrumentada a través de una
reglamentacién del proceso de dicho tratamiento y de sus suce-
sivas fases, las cuales, a su vez, determinan otros tantos sectores
problematicos o topoi. Aparece asi una solucién mas, cuyo obje-

(31) Gruridiragén des Datenschutzes. Gutachtem im Auftrag des Bundesministe-
riums des Innern; Deutscher Bundestag, 6. Wahlperiode, Drucksache V1/3828 (sep-
tiembre 1872).
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to no es la proteccién de la intimidad, sino la, disciplina juridica
del proceso de datos. Esta solucién es la que inspira el proyecto
alemén federal, los proyectos noruegos y el proyecto francés.

El proyecto francés se funda en consideraciones anilogas. Si
los trabajos preparatorios estuvieron centrados, al parecer, en
los archivos informatizados, el texto definitivo ha prescindido
de ellos, estimando que sélo el tratamiento de la informacién
contenida en los archivos da lugar a problemas. Por el contrario,
la informacién que no es objeto de tratamiento no suscita pro-
blema alguno. De ahi que el proyecto francés sea un proyecto
de ley reguladora del proceso de datos o tratamiento de la
informacién, girando todo su aparato normativo en torno a
este criterio.

Dentro de este marco, la normativa del proyecto alemén fe-
deral y la del proyecto francés establecen algunas matizaciones
en relacién con el objeto del tratamiento: archivos publicos, pri-
vados, del Estado o entes locales, etc.

La regulacién del tratamiento de la informaciéon como tal
lleva aparejado en el proyecto francés un interesante principio,
que hace referencia al valor del resultado de un tratamiento de
datos como fundamento de ung decisén jurisdiccional o admi-
nistrativa. El articulo 2 dice:

«Ninguna decisién jurisdiccional o adminjstrativa que implica-
re la apreciacién de un comportamiento humano podr4a tener
como unico fundamento un tratamiento automatico de informa-
ciones.»

Con este interesante precepto se sale al paso de elucubracio-
nes tedricas acerca de la posible automatizacion de la funcién
jurisdicente. El tratamiento automatico de la informacién per-
mite elaborar datos de hecho, transformandoles en otros datos
de hecho. Sin duda existen sentencias judiciales o resoluciones
administrativas que pueden fundarse en meros datos de hecho,
tales como operaciones aritméticas; es el caso de muchas de
las resoluciones de la Administracién fiscal. Pero lo normal es
que toda decision, tanto-administrativa, como judicial, se funde
asimismo en juicios de valor referidos a una conducta humana.

DA-1976, nim. 171. MANUEL HEREDERO HIGUERAS. Informéatica y libertad: La respuesta de los j...



DA-1976, nim. 171. MANUEL HEREDERO HIGUERAS. Informéatica y libertad: La respuesta de los j...

Estudios 150

3.25 Ei derecho al olvido.—Ya aludimos al principio al pro-
blema de las «carceles informaticas». El registro de determina-
dos datos referentes a una persona puede ser pertinente en un
momento dado, pero perder progresivamente actualidad y rele-
vancia, por razones derivadas de la conducta de dicha persona
o por factores ajenos. Asi, si en un registro policial figura la
embriaguez habitual como circunstancia especifica de una per-
sona, si el interesado deja de ser borracho habitual es preciso
cancelar tal dato, pues ello podria seguir obrando en contra
del interesado. Lo mismo sucederia con datos referentes a la
experiencia profesional, etc.

Ninguno de los textos prevé este problema expresamente, si
bien la propia mecanica del derecho de acceso en su vertiente
de derecho de rectificacién permite llegar g una solucién que
evite estas carceles o cementerios de datos. Ya algunos ficheros
manuales, tales como los registros de condenas criminales pre-
vén la cancelacion de la inscripcidén cuando ésta ha llegado a ser
irrelevante. Dentro de una o6ptica de lege ferenda convendria
tener en cuenta este problema y generalizar esa solucién del
registro de condenas criminales.

3.2.6 Aspectos constitucionales—QOtro posible conflicto de
intereses que parece perfilarse es el que resulta de la necesidad
de la proteccion de los datos y la de conservar los principios
constitucionales.

Esta cuestion fue objeto de un precepto en la Ley de Protec-
cién de Datos del Estado de Hesse, de 7 de octubre de 1970. El
articulo 10, apartado 2, encomienda al Interventor de Datos la
funcién de observar las repercusiones que el tratamiento de la
informacién pudiere tener sobre las competencias decisoras de
las autoridades administrativas, «determinando si tales reper-
cusiones conducen a un desajuste en la divisién de los poderes
entre los d6rganos constitucionales del Estado» y entre los érga-
nos de la Administracién.

El problema ha reaparecido en el informe Tricot, de la Co-
misién «Informatica y Libertades», base, en lo esencial, del pro-
yvecto francés. La cuestion se centra en la posibilidad de que
el Ejecutivo, con sus grandes ficheros o bancos de datos, llega
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a gozar de un verdadero monopolio de la informacion en deter-
minados ambitos de la actividad politica, econdémica o social.
Dentro del marco de un régimen parlamentario, este monopolio
puede dificultar, si no impedir, el control del Ejcutivo por el
Parlamento.

Para salir al paso de este problema, la version inicial del pro-
yecto francés contenia un articulo que no figura en la versién
actual, en el cual se ampliaba a los 6rganos constitucionales el
derecho de acceso. El precepto decia asi:

«La igualﬁad de acceso de los Poderes publicos a las informa-
ciones automatizadas de interés general, de orden estadistico o
documental, debera ser respetada, a fin de no atentar al equilibrio

democratico previsto por la constituciéon entre las instituciones
de la nacién.»

z6n de que este articulo haya sido suprimido estriba en que, a
juicio de los redactores del proyecto, la cuestion a que hace re-
ferencia debia ser objeto de un proyecto especial, habiéndose
creado a tal efecto una comisién de estudio presidida por Lucien
MEHL (32).

El expresado articulo establecia un nuevo principio, el de
igualdad (33). Su instrumentaciéon puede llevarse a cabo acu-
diendo a un concepto recogido en el Derecho del procedimiento
administrativo y que se conoce con el nombre de <«auxilio admi-
nistrativo», constituyendo una transposicién al procedimiento
administrativo de la institucién procesal del auxilio judicial. La
Ley Fundamental de Bonn contiene en su articulo 44, aparta-
do 3, la regla de que los érganos judiciales y administrativos
deben prestarse entre si auxilio judicial y administrativo (Rechis-
hilfe, Amtshilfe). Quizas no sea del todo necesario regular esta
cuestion a nivel constitucional, pero en cualquier caso deberia
prestarsele la debida atencién, ya que la informatizacién de los
ficheros de los 6rganos de la Administracién ha hecho viable la
interconexién de dichos ficheros. Asimismo, el concepto de auxi-
lio entre érganos, limitado hasta ahora en la doctrina a los érga-
nos administrativos y judiciales, debe hacerse extensivo a los

(32) Jowner, L.: Le projet de loi frangais rélatif a l'informatique et aux libertés,
en la documentaciéon de las V Jornadas Hispano-Francesas de Informatica (Madrid,

1976, ed. multicopiada).
(33) Cfr. Bramsant, G.: Informatique et libertés publiques, ibidem.
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o6rganos legislativos, tales como las comisiones o comités o a
las Camaras. Es el criterio que sigue el articulo 6 de la ley de
Hesse. :

Otro principio que ha sido formulado en relacién con la pro-
blemética constitucional es el de la transparencia (34). Este
principio hace referencia, en realidad, a las garantias de las liber-
tades publicas. Las libertades y los derechos publicos subjeti-
vos requieren, para poder ser ejercidos, la existencia de unos
registros o ficheros debidamente accesibles y conocidos por los
interesados. Para lograr esto podria instituirse la obligatorie-
dad de unos tramites de informacién publica en todo supuesto
de creacién de un fichero publico que incidiera en el ejercicio
de las libertades individuales y publicas.

3.2.7 Los problemas de la circulacién transnacional de la in-
formacién.—Otro ambito sobre el cual incide la problematica
de la proteccién de datos es la circulacién transnacional de éstos,
tema objeto de maultiples estudios por parte de organizaciones
internacionales (OCDE, Consejo de Europa, etcl).

En rigor, esta circulacién transnacional de datos no es una
novedad. En la época preinformatica ya se transmitian datos
de un pais a otro en formas diversas, sobre todo si considera-
mos como tales transmisiones la radiodifusién o la television.
La informatizacién de los archivos ha tenido como consecuencia
un mas facil acceso, un contenido mas rico y la posibilidad de
usos multiples, simultaneos o no, de los datos registrados. El
progresivo uso de las telecomunicaciones ha tenido también
su impronta en la transmisién transnacional de datos. El caso
mas conocido de tal transmisiéon lo constituye la difusién de
la informacién meteorolégica, con miras a facilitar la previsién
de la evoluciéon de los movimientos atmosféricos. Hoy dia, la
informacién meteoroldgica se transmite instantaneamente, pu-
diendo conocerse con una fidelidad casi absoluta en cualquier
momento el mapa del tiempo de una regiéon dada; esta trans-
misin se realiza en forma digital, por medios ordinarios o via
satélite. Otro supuesto, que tampoco es nuevo, es el de las con-
sultas a los archivos de la Interpol o las peticiones de busque-

(34) Cfr. BramanTt, G.: Loc. cit.
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da de delincuentes hechas por conducto de esta organizacién.
Sin embargo, hoy, con la informatica, ha sido posible crear gran-
des bancos de datos policiales internacionales por parte de la
Interpol, asi como el acceso por la misma a los archivos poli-
ciales nacionales. La utilizacién generalizada de la informégtica
hara posible la creacién de un sistema internacional de control
de pasaportes. Asimismo, dentro de ambitos regionales especi-
ficos, como los paises escandinavos, por ejemplo, se tiende a
crear unos bancos de datos que apoyen el sistema de mercado
de trabajo y de seguridad social comin que de hecho existe
entre tales paises. También es posible en épocas de elecciones
que los residentes en otros paises emitan su voto utilizando los
medios de transmisién, con la ayuda de los archivos de pobla-
ci6n informatizados.

Todos estos supuestos se encuadran facilmente en el con-
cepto de auxilio administrativo internacional. El auxilio judicial
internacional (exhortos, comisiones rogatorias, peticiones de ex-
tradicién, etc.) no ha sido hasta ahora objeto de una informaiti-
zacién, pero ésta puede producirse en un futuro mas o menos
préximo. A este respecto, existe ya una infraestructura de in-
formacién en los archivos de la Interpol, que podria ser adap-
tada sin dificultad a las necesidades de los procedimientos
informatizados. Ni el auxilio administrativo ni el judicial susci-
tarian problema especial alguno por el solo hecho de su infor-
matizacién.

El problema surge en otro plano. La interdependencia exis-
tente entre las economias de algunos paises geograficamente
préximos da lugar a que el pais mejor dotado de equipos in-
formaticos almacene datos sobre los recursos industriales, agri-
colas, geoldgicos, etc., de los paises vecinos. Es el caso de los
Estados Unidos con respecto al Canada. En los ultimos afios ha
surgido en el Canada un creciente temor ante la existencia de
bancos de datos canadienses en los Estados Unidos. La prensa
canadiense he llegado a hablar de «invasién del Canada por los
Estados Unidos mediante los bancos de datos» (35). El proceso

(35) Gorues, A.; Dawren, Ch.; Karz, K.: <The Transborder Transfer of Informa-
tion by Communications and Computer Systems: Issues and Approaches to Guiding
Principles», The American Journal of International Law, vol. 62, num. 2, abril 1974,
pagina 245, notas. .
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viene a ser el tradicional de exportar materia prima (datos in-
dustriales, geograficos, etc.) e importar un producto acabado
(informes estadisticos, prospecciones de mercado, etc.). Los datos
ya elaborados pueden ser registrados en bancos de datos, cuya
informaciéon se consulta mediante un régimen de suscripcion
o analogo. De estos hechos resulta la problematica especifica de
la difusién transnacional de datos. Sin perjuicio de una regu-
lacién convencional, o como correctivo de la misma, se han
formulado respuestas diversas.

Una primera respuesta a estos problemas ha sido la de trans-
poner a la esfera internacional el problema de la intimidad.
Paralelamente a la intimidad de las personas existiria una in-
timidad nacional (36). Esta tesis no ha tenido gran aceptacién.
Podria inspirar normas de caracter penal, tipificadoras de deli-
tos informaticos especificos, pero en tales casos surgiria el pro-
blema de su persecucién, ya que seria dificil determinar si tales
delitos habian sido cometidos en territorio nacional o en terri-
torio extranjero. Fallaria asi el principio de la lex fori delicti
commissi.

Mayor interés ofrecen otras teorias formuladas al respecto,
también como correctivos de cualquier posible regulaciéon con-
vencional. Dichas teorias toman como base las nociones de la
soberania y de la identidad cultural nacional. La idea de la
soberania figura ya como excepcion a la aplicacion de la actual
Convencién Internacional de Telecomunicacién (37). En el caso
de la informaéatica, la doctrina internacionalista considera que
la informacién es también objeto de la soberania de los Es-
tados, en tanto en cuanto que un Estado como organizacién pre-
cisa de una determinada informacion para poder adoptar sus
decisiones. De ahi resulta el derecho del Estado a limitar o vi-
gilar la salida de ciertas informaciones, en especial cuando las
mismas hagan relacién al interés publico, a la seguridad, etc.

La pérdida de la identidad cultural es una de las posibles
consecuencias de la traslacion del poder decisorio a un ambito
territorial ajeno. El ejercicio extranacional de dicho poder de-

(36) Loc. cit.,, pp. 233 y 234.
(37 Loc. cit., pp. 228,
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cisorio implica la aceptacién forzosa de las normas culturales
que el uso de tal poder refleja (38). Se produce un fen6émeno
de homogeneizacién cultural analogo al que crean la televi-
sién y la radiodifusién.

Por lo que respecta a la regulacién internacional, bilateral
o multilateral, existen ya algunos textos, tales como recomen-
daciones del Consejo de Europa [Resolucién (73)22], y un borra-
dor, elaborado en una reunion celebrada en Oslo, de Convenio
Noérdico de Difusién Transnacional de Datos. Asimismo hay que
mencionar la intensa actividad desplegada a este respecto por
la OCDE (39). Esta regulacién convencional no es, sin embargo,
obstaculo a que las legislaciones nacionales adopten un minimo
de medidas legislativas en el sentido antes expuesto, de correc-
tivos de un libre flujo transnacional de los datos. Estas medidas
podian estar constituidas por unas autorizaciones administra-
tivas previas que habria que exigir, bien para «exportar» datos,
bien para recibir determinadas «importaciones». De los textos
existentes, s6lo la ley sueca y el proyecto austriaco se hacen
cargo de este problema de la necesidad de normas de derecho
interno para controlar la salida de datos a territorio extranacio-
nal. El articulo 11, primer parrafo, proposicién segunda, dispone
que cuando existe motivo fundado para estimar que la infor-
macion personal contenida en un fichero o archivo va a ser
empleada en un tratamiento de datos que tenga lugar en el
extranjero, sera precisa la conformidad de la inspeccién de
datos para que pueda facilitarse tal informacién. A su vez, la
inspeccién de datos s6lo puede dar su conformidad a esta co-
municacién de informacién si ello no implica invasién de la
intimidad («intrusién indebida en la integridad personal»).

El articulo 25 del proyecto austriaco prevé un supuesto mas
especifico. Se trata de la posibilidad de que un ente de Derecho
puablico no sujeto al Derecho austriaco y radicado en Austria
(o sea, al parecer, la Organizacién Internacional de Energia
Atdmica, con sede en Vienal) utilice centros de proceso de datos
situados fuera del territorio austriaco, con el fin de elaborar

(38) Loc. cit., pp. 246-248.

(39) OCDE, Trensborder data flows: issues and implications (DSTI/CUG/76.9).
También ViLtaNueva, R., y Garzon, G.: Difusién trensnacional de datos, ponencia
de las V Jornadas Hispano-Francesas de Informatica (v. nota 32).
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datos personales. En tal supuesto, el ente interesado debera
acomodar tal elaboracién a sus fines institucionales, no pu-
diendo, por tanto, elaborar tales datos personales para fines
distintos. Asimismo, la elaboracién de los datos debe respetar
la vida privada y familiar de los interesados.

Un 1ultimo problema, aunque no menos importante, estriba en
el concepto de <«transmisién de datos». Sin duda alguna, si se
limite tal concepto al transporte de datos por redes de cables,
o por lineas especificas, quedarian burladas las precauciones
que los acuerdos internacionales proyectados, o los textos inter-
nos establecen. De ahi la conveniencia de hacer extensivo el
concepto a cualquier forma de envio de datos registrados en
cualquier soporte. Asi, por ejemplo, el envio por correo de una
cinta magnética grabada con un banco de datos entero quedaria
comprendido en el concepto de transmision de datos.

3.28 La intervencion administrativa.—El primitivo propdési-
to de defender la intimidad de las personas resulté ser invia-
ble, del mismo modo que cualquier otro criterio de proteccién
de uno o varios bienes juridicos en concreto. El analisis atento
del tema condujo a configurar tal proteccién como un control
del uso de la informacién. Con el control de dicho uso se estimé
que se protegerian indirectamente los diversos bienes juridicos
implicados: la vida privada, el interés publico, las libertades in-
dividuales y publicas, la seguridad nacional, etc. Por ello, los
distintos textos legales referentes a esta materia, en vigor o en
proyecto, establecen un régimen de intervencién administrativa.
Este régimen reviste formas diversas, susceptibles de una cla-
sificacién, al menos a efectos expositivos (40).

Un primer grupo de textos y proyectos es el que prescribe una
previa autorizacién administrativa o licencia para aquellos casos
en que se aspira a crear o explotar ficheros o archivos con
informacién acerca de personas. Es la solucién de la ley de
datos sueca (arts. 2 a 7), de los proyectos noruegos, de la non-
nata Personal Information Act britanica y del proyecto fran-

(40) Cfr. Truvor, A., y ViLLanuevs, R.: «Derecho a la intimidad e informaticas.
Informacién Juridica num, 318, pp. 113 y ss. Asimismo, Lérez-MuiNiz, M.: La in-
tervencién administrative en los bancos de datos, ponencia de las V Jornadas Hlspa.
no-Francesas de Informética (v. nota 32).
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v

cés (art. 12). En estos textos la intervencién se encomienda a un
ente administrativo colegiado. La autorizaciéon se concede siem-
pre que no existan motivos fundados para estimar la existencia
de un riesgo de invasion de la intimidad. Solo la Personal Infor-
mation Act atribuia al o6rgano interventor una plena discre--
cionalidad al respecto.

La intervencién administrativa no se lumta. en estos textos
a una mera resolucién de concesién o denegacién de la autoriza-
cién, sino que dicha resolucién contiene ademéas unas instruc-.
ciones drigidas al titular del fichero o archivo de datos persona-
les, en las que se regulan los distintos aspectos del tratamiento
de los datos, medidas de seguridad, formas de acceso, etc. El
sistema mas perfilado a este respecto es el de la ley sueca (ar-
ticulos 6 y 7). También el proyecto francés prevé la posibilidad
de unas normas reglamentanas como parte de la- resolucu.’m’
autorizante (art. 18). -

Un segundo grupo comprende los textos que no exigen la’
previa autorizacién, pero prescriben la obligacién de declarar
a la Administraciéon la existencia de los ficheros o archivos.
Es el caso de la Data Surveillance Bill britanica, el proyecto
francés en lo que respecta a los tratamientos de datos llevados
a cabo por particulares o entidades privadas y el proyecto danés
en relacién con los registros de personas llevados por entidades
de informacién crediticia. Un sistema que combina la declara-
cién o denuncia con las normas reglamentarias es el de la Pri-
vacy Act norteamericana de 1974. El proyecto aleman federal
se alinea dentro de este’ grupo en cuanto que exige solamente
la denuncia o declaracién ex post, si b1en al igual que el pro-
yecto austriaco, no crea un érgano fiscalizador especifico, sino
que atribuye la competencia de control a las autoridades de
tutela o fiscalizacién general de las que, respectlvamente de-
pende el ente interesado. ‘

El proyecto austriaco adopta una férmula peculiar. Dlstm-'
gue entre datos personales almacenados y los bancos de datos,
considerando a éstos como una modalidad de explotacién de los.
datos. No prescribe une autorizacién previa ni una declaracién
ex post. Solamente fija unos requisitos para que los datos per-
sonales almacenados por un ente publico puedan ser explota,dos'_
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como bancos de datos. El control o fiscalizacién del ente que ex-
plota tales datos no se atribuye tampoco a un érgano ad hoc,
sino al ministro del que depende jerarquicamente el ente. Tal
control o fiscalizacion se concreta en la emisién por el ministro
de un «Reglamento del banco de datos», cuyas circunstancias
precisa el articulo 9 del proyecto.

Otros textos instituyen un érgano de vigilancia analogo a una
especie de ombudsman especializado. El caso mas perfilado es
el de la ley de protecciéon de datos de Hesse {art. 10}). El proyecto
francés (art. 4) atribuye esta funcidén a la Comisiéon Informati-
ca y Libertades.

3.29. Los delitos informdticos (41).—Independientemente del
establecimientc de unas sanciones administrativas y penales,
tendentes a dotar de los necesarios dispositivos coercitivos a las
imperativas correspondientes, algunos de los textos, en vigor
0 en proyecto, tipifican supuestos especificos en infracciones cri-
minales fundados principalmente en la especificidad del medio
de comisién, en este caso el uso del ordenador o de la informa-
cién contenida en los ficheros o archivos. La mayoria de los
tipos constituyen variantes de otros ya existentes (apropiacién
indebida, divulgacion de secretos). Como delito especificamente
informatico cabe citar el tipificado en el articulo 35 del pro-
yecto francés: utilizacion ilicita de datos personales para una
finalidad distinta de aquella para la cual fueron obtenidos (dé-
tournement illicite des informations nominatives).

Una peculiaridad a este respecto la constituye la Privacy Act
norteamericana, que, al lado de unas infracciones criminales es-
pecificas, prevé unos remedios en via civil tendentes a forzar
a un 6rgano administrativo a modificar un registro, en virtud
del ejercicio del derecho de acceso. Esta peculiaridad obede- -
ce, en realidad, a la inexistencia de un régimen de recursos
administrativos analogos al de los paises europeos.

3.2.10 Aspectos orgdnicos.—La diversidad de formas de in-
tervencion administrativa que se aprecia en esta vision pano-

(41) Cfr. la ponencia expuesta por Composs, D., con el titulo La informdtica y el
Derecho penal, en las V Jornadas Hispano-Francesas de Informatica (v. nota 32
Cfr. también Parxker, D. B.: Crime by computer, Ch. Scribner's Sons, 1876.
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ramica impide, sin duda, pretender propugnar una forma Op-
tima de estructura organica para el 6rgano o ente publico que
deba asumir la titularidad de tal intervencién. Nos llevaria
muy lejos enjuiciar la adecuacién de la forma de organizacion
que cada texto, en vigor o en proyecto, prevé, en relacién con
la especifica configuracién que confiere a la funcién interventora.

En todo caso, parece como mas conveniente la solucién de
no adscribir esta funcién a un érgano ya existente, sino crear
un organo especifico, lo mas independiente posible, no subordi-
nado a ningun Departamento en concreto. Se tiende a conside-
rar como especialmente apta la soluciéon sueca, noruega y danesa,
de una Junta o Consejo, dotada de un érgano permanente en
el que se delega la totalidad de la competencia, sin perjuicio de
avocaciones concretas. Es la férmula que también recoge el pro-
yecto francés.

4. La situacion del problema en Espaiia

En las paginas que anteceden hemos tratado de ofrecer una
visibn panoramica del movimiento legislativo y doctrinal que
constituye la réplica del jurista al reto de la informatica, que,
en rigor, sélo es una parte del reto de la tecnologia en general.
Con esta visiébn panoramica no hemos pretendido, en modo al-
guno, agotar los aspectos del tema, sino simplemente contribuir
a mentalizar al lector acerca del mismo. La mentalizacion es
necesaria, por cuanto que se trata de un problema cuyo plan-
teamiento exige una reaccién del individuo frente a las su-
puestas bendiciones de la tecnologia actual. S6lo una vez que
se haya producido una «concienciacién» en este sentido, cobrara
el problema su exacto perfil. No se trata, pues, de «crear» un
problema inexistente, sino de impedir que, por ignorancia de
los propios derechos y de las consecuencias de una informatiza-
cién incontrolada, el individuo carezca de una clara conciencia
al respecto.

En nuestro pais no existe todavia una conciencia generali-
zada de este problema. No obstante, es interesante observar que,
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con independencia de toda informacioén sobre el mismo, se ha
visto la necesidad de unas actuaciones normativas de caracter
preventivo para proteger la vida privada. Dejando aparte plie-
gos de condiciones o contratos privados en los cuales se ha con-
siderado conveniente incluir clausulas de proteccién del se-
creto de los datos, hay que citar por lo menos dos supuestos
en los que la Administracién se ha visto obligada, con caracter
de urgencia, a adoptar unas medidas precautorias por via regla-
mentaria.

El primero de estos supuestos lo constituye la Orden de la
Presidencia del Gobierno de 24 de abril de 1970 mediante la
cual se dispone la realizacién de un censo de los ordenadores
existentes en el pais, tanto en el sector pliblico como en el sector
privado. Dado que el método de ejecuciéon que se prevé con-
siste en la obtencién de los datos directamente a partir de los
usuarios, el articulo 3.° precisaba que la Administracién puede
solicitar datos relativos a los equipos y sistemas de explotacién,
pero sin que en ningin caso tales datos pudieran hacer refe-
rencia a la informacién contenida en los archivos o registros
y elaborada por los equipos o mstemas

El segundo de los supuestos mencmnados lo constltuye la
Orden del Ministerio de Comercio de 15 de septiembre de 1973,
que prescribe la obligacion de los comerciantes mayoristas de
facilitar al Ministerio de Comercio ciertos datos relativos al su-
ministro y comercializacién de productos alimentarios en los
mercados mayoristas y establecimientos de venta al por mayor,
con miras al tratamiento de dichos datos en uno de los centros
de proceso de datos del Departamento. El articulo 40 precisaba
que los datos obtenidos de los comerciantes mayoristas serian
tratados de una manera rigurosamente reservada.

Este es, sin duda, el momento idéneo para estudiar el tema
en profundidad, con objeto de evitar que, en su dia, haya que
acudir a improvisaciones. En este primer momento, la Adminis-
tracién podria ordenar un conjunto de estudios coordinados, en-
derezados a analizar las distintas facetas del problema. Tales
estudios deberian comprender, ante todo, una encuesta socio-
légica proyectada sobre los distintos centros de proceso de datos..
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publicos y privados, con el fin de determinar el grado de «con-
cienciacién» existente. Al mismo tiempo seria conveniente ana-
lizar los niveles de seguridad fisica y légica de los centros.
Finalmente, procederia una observacion continuada y atenta del
movimiento doctrinal y legislativo de los distintos paises, tanto
en el aspecto del Derecho interno como en el del Derecho in-
ternacional (42).

(42) En todo caso, la Administracion no se halla al margen de estos problemas.
Los servicios competentes de la Presidencia del Gobierno siguen con toda atencién
el movimiento legislativo y doctrinal, participando activamente en las diversas
actuaciones que la OCDE, el Consejo de Europa y otros organismos internacionales,
asf como diversas Universidades y organizaciones privadas, llevan a cebo actual-
mente. No sa puede tampoco desconocer la labor de la Escuela Nacional de Admi-
nistracién Pubtica, al patrocinar, conjuntamente con el Servicio Central de Infor-
mética, un seminaric especializado que ha finalizado recientemente, fruto del cual
ha sido un interesante borrador de anteproyecto de ley, todavia en fase de mera
especulacién oficiosa. También hay que aludir a este respecto a las V Jornadas
Hispano-Francesas de Informaética, celebradas en la segunda quincena de octubre
del afioc actual, y que fueron. consagradas al examen comparado del tema en los
dos paises. LU

11
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APENDICE DOCUMENTAL (*)

1. Ley de Proteccién de Datos, promulgada el 7 de octubre
de 1970 por el Ministro Presidente del Estado de Hesse
(Alemania Federal).

Seccién primera
Proteccién de datos

ARTiCcULO 1
Ambito de la proteccion de datos

La proteccion de datos abarca todos aquellos documentos apronta-
dos para los fines del tratamiento mecanico de los datos, asi como
todos los datos almacenados y los resultados obtenidos con el trata-
miento de los mismos, dentro del ambito propio de las autoridades del
Estado y de las Corporaciones, Instituciones y Fundaciones de Derecho
publico, sujetas a la tutela del Estado.

ARTicuLo 2
Contenido de la proteccion de datos
Los documentos, datos y resultados abarcados por la proteccion
de datos deberan ser obtenidos, comunicados y conservados de tal
manera que no pudieran ser examinados, alterados, accedidos o des-

truidos por personas no autorizadas. En garantia de ello se adoptaran
las precauciones personales y técnicas idéneas. '

AnrTicuro 3
" Secreto de los datos

1. Est4d prohibido a las personas que tuvieren confiada la capta-
cion, el transporte, ¢l almacenamiento o el tratamiento mecanico de
los datos, comunicar a otros las noticias que el en curso de tales acti-

(*} La versién de los textos de las tres leyes ha sido hecha a partir de los respec-
tivos originales alemén, sueco e inglés, por M. HEerrpERO.
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vidades hubieran adquirido acerca de documentos, datos y resultados;
permitir a otros adquirir tales noticias, o hacer posible, en el curso
de tales actividades, que otros adquieran tales noticias; en tanto en
cuanto no existiere una autorizacion al efecto, resultante bien de
normas juridicas, bien del consentimiento de aquellos que 'estuvieren
facultados para disponer de los documentos, datos y resultados.

2. La prohibicién del apartado 1 no se aplicard cuando las activi-
dades indicadas en el mismo fueren necesarias para evacuar aquellos
tramites administrativos o realizar aquellas operaciones técnicas que
requiriere la realizacién del tratamiento de los datos.

3. El deber de observancia de secreto subsistird aun después de
finalizadas las actividades aludidas en el apartado 1.

4. Las limitaciones que se establecen por razén de la proteccion
de datos se entenderan sin perjuicio de las obligaciones de facilita-
cion de informacién establecidas, en su caso, por las Leyes.

ARrrTfcuLro 4

Derecho a exigir la proteccion de datos

1. Si los datos almacenados fueren inexactos, el interesado podra
exigir su rectificacion.

2. El que por efecto de un examen, modificacién o destruccion
contrarios a Derecho, o de un acceso contrario a Derecho, sufriere
menoscabo en sus derechos, podré exigir la reposicién a la situaciéon
anterior, y en caso de existir peligro de ulteriores menoscabos, podra
exigir la cesacién de las actuaciones correspondientes.

3. La presente Ley no afecta al derecho de toda persona natural
o juridica a obtener informacién de conformidad con las leyes vi-
gentes.

ARTicuLrLo -5
Bancos de datos y sistemas de informacion

1. Podran ser facilitados documentos, datos y resultados, con miras
a la creacién de bancos de datos y de sistemas de informacidn, asi
como para fines estadisticos, a las autoridades y entidades mencio-
nadas en el articulo 1.

2. En relacién con los bancos de datos y sistemas de informa-
cién, se garantizara que ningun servicio examinara u obtendra aque-
llos documentos, datos y resultados, para cuyo examen u obtenciéon
no estuviere facultado en virtud de sus competencias.
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3. Los datos y registros que no contuvieren indicaciones concre-
tas sobre personas fisicas o juridicas y no admitieren el acceso a
tales indicaciones concretas, podran ser facilitados y publicados si a
ello no se opusiere una prohibicion. legal o el interés puablico. Como
norma general se entenderda que no se opone el interés puablico al
derecho de informaciéon que compete a la Dieta Territorial (art. 6,
apartado 1).

ARTicuLO 6

Derecho de informacion de la Dieta Territorial v de los érganos
de representacion municipal

1. La Central de Tratamiento de Datos de Hesse, los centros mu-
nicipales de calculo y las autoridades territoriales que explotaren sis-
temas para el tratamiento de la informacién deberan facilitar a la
Dieta Territorial, al Presidente de la Dieta Territorial v a los grupos
‘parlamentarios de la Dieta Territorial las informaciones que, basadas
en los datos almacenados, tales 6rganos- o grupos exigieren dentro del
marco de sus competencias, siempre que se dieren los supuestos pre-
vistos en el articulo 5 apartado 3, y existieren programas para su
explotacion.

2. Corresponde ejercer el derecho de informacion previsto en el
apartado 1 del presente articulo, dentro del marco de las respectivas
competencias, a los érganos representativos municipales y a las asam-
bleas de corporaciones inframunicipales, asi como a sus grupos parla-
mentarios y a los 6rganos correspondientes de las demas corporacio-
nes e instituciones mencionadas en el articulo 1, frente a la Central
de Tratamiento de Datos de Hesse, y los centros municipales de calcu-
lo competentes, asi como con respecto a cualesquiera otros sistemas
de tratamiento de la informacién explotados por municipios y entida-
des inframunicipales. La solicitud de los grupos parlamentarios se
elevara por conducto de la comisién permanente municipal.

3. En caso de ‘duda, resolvera la autoridad de tutela.

Seccion segunda
Del Interventor de Datos
ArTfcurLo 7
Situacion juridica

1. La Dieta Territorial elegira, a propuesta del Gobierno del Es-
tado, a un Interventor de Datos.
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2. El Interventor de Datos estara ligado a la Administracién por
una -relacion de Derecho publico, que se atemperaré a lo dispuesto
en la presente Ley. El cargo podra ser encomendado asimismo a un
funcionario a ‘titulo de cargo accesorio, a un funcionario en situacion
de licencia o0 a un funcionario excedente. -

3. El Interventor de Datos sera elegido por la totalidad del pe-
riodo de la respectiva legislatura de la Dieta Territorial, permanecien-
do en el desempeiio del cargo hasta la nueva eleccion, una vez fina-
lizada la legislatura. La reelecciéon es admisible. Antes de expirar el
periodo de su mandato, s6lo podré ser cesado si se dieren supuestos
de hecho que, en caso de tratarse de un funcionario, justificaran la
separacion del servicio. Podr4a en todo momento renunciar al cargo.

4. La retribuciéon del Interventor de Datos serd regulada mediante
contrato.

ArrTicuLo 8

Independencia

No obstante las obligaciones que le competen en virtud de lo
dispuesto en los articulos 10 y 12, el Interventor de Datos no estara
sujeto & ‘Ordenes o instrucciones de Organo alguno.

ArTicuLo 9
Deber de secreto

El Interventor de Datos estara obligado, aun después de la extin-
ciébn de su relacion de servicio, a guardar secreto sobre los asuntos
de que hubiere tenido conocimiento en el ejercicio de su actividad
oficial. Tal obligacién no afectarda a las comunicaciones producidas
en el servicio ni a los hechos que fueren notorios o que, por su sig-
nificacién, no requirieren la observancia del secreto. Sin previa auto-
rizacién no podra formular declaracién alguna, en juicio o fuera de
él, acerca de asuntos sujetos al deber de secreto. Compete al Ministro
Presidente conceder tal autorizacién.

ARrTicuLo 10

Funciones

1. El Interventor de Datos velara porque en el tratamiento meca-
nico de los datos por parte de las autoridades y entidades menciona-
das en el articulo 1 sean observados los preceptos de la presente Ley
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y cuantos otros preceptos hicieren referencia al trato confidencial de
los datos de log ciudadanos y de los documentos concernientes a los
ciudadanos individualmente considerados. Dard cuenta a la autoridad
de tutela competente, de las violaciones que observare y propondra
medidas precautorias para el mejoramiento de la proteccién de datos.

2. EI Interventor de Datos observara las repercusiones que el tra-
tamiento mecédnico de los datos tuviere sobre los métodos de trabajo
v las competencias decisoras de las autoridades y entidades mencio-
nadas en el articulo 1, determinando si tales repercusiones conducen
a un desajuste en la divisién de los poderes entre los 6rganos cons-
titucionales del Estado, entre los o6rganos de la Administracion auto6-
noma estatal y municipal, pudiendo suscitar medidas que estimare
idoneas en orden a impedir tales repercusiones.

ARrTicuLo 11

Derecho de recurso

Toda persona tendra derecho a acudir al Interventor de Datos si
creyere ser lesionada en sus derechos por efecto del tratamiento de la
informacion llevada, a‘cabo_ por las autoridades y entidades menciona-
das en el articulo 1.

ArrTicuro 12

Investigaciones por cuenta de la Dieta Territorial
v de los organos de representacion municipal

La Dieta Territorial, el Presidente de la Dieta Territorial, los gru-
pos parlamentarios de la Dieta y los é6rganos de representacién mu-
nicipal mencionados en el articulo 6, apartado 2, podran requerir que
el Interventor de Datos investigue por qué razones no fueron contes-
tadas, o fueron contestadas insuficientemente, las peticiones de infor-
macién.

ARTicuLo 13
Derecho de informacion
Las autoridades y entidades mencionadas en el articulo 1 deberdn

facilitar al Interventor de Datos las informaciones que el mismo pre-
cisare para el cumplimiento de sus funciones.
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2. Lel (sueca) de proteccién de datos (paTaLag, SFS 1973:289)

DISPOSICIONES PRELIMINARES

ARTICULO 1

En la presente Ley se entenderd

— por informacion personal, la informacién que hiciere referencia
a una persona fisica;

— por archivo de personas, el archivo, registro u otras anotaciones
que se llevaren con ayuda del tratamiento automéatico de datos
y que contuvieren informacion personal susceptible de ser re-
lacionada con la persona a la que la informacion hiciere refe-
rencia; :

— por persona registrada, la persona individual con relacién a la
cual existiere informacion personal en un archivo de personas;

— por responsable del archivo, la persona mediante cuya actividad
se explotare el archivo de personas, si la misma dispusiere del
archivo. '

AUTORIZACION, ETC.

ArTicuLo 2

No podra ser creado -0 explotado un archivo de personas sin auto-
rizacién de la Inspeccién de Datos.

El primer parrafo no serd de aplicacion en lo que respecta a los
archivos de personas' cuya creacion fuere acordada por el Rey o la
Dieta. Antes de la adopciéon del acuerdo deberd recabarse el dictamen
de la, Inspecmén de Datos.

ARrTicuLo 3

La Inspeccién de Datos concedera autorizacién para crear y explo-
tar un archivo de personas si no existiere motivo alguno para creer
que, con la debida observancia de las instrucciones dictadas de con-
formidad con lo dispuesto en los articulos 5 y 6, se hubiere de pro-
ducir una intrusién indebida en la integridad-personal de las personas
registradas.

Para enjuiciar la posibilidad de que se produzca intrusion indebida
en la integridad se prestara especial atencién a la indole vy cantidad
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de las informaciones personales que debieren ser incluidas en el ar-
chivo, asi como a la actitud que con respecto al archivo mostraren
las personas fisicas a registrar o a la actitud que fuere de esperar
que muestren las mismas.

ARTICULO 4

La autorizacién para crear y explotar archivos de personas que
contuvieren datos acerca de si una persona es sospechosa de delito,
o ha sido sentenciada por delito o cumplido una pena o sufrido otra
sancién por razén de delito, o ha sido objeto de medidas de seguridad
previstas en la Ley de proteccién a la infancia (97/1960), en la Ley de
temperancia (579/1954), en la Ley de prestacién de tratamiento psi-
quiétrico aislado en casos determinados (203/1966), en la Ley sobre
medidas a aplicar a ciertas personas afectadas de perturbaciones en
el desarrollo psiquico (940/1867), en la Ley de medidas para casos de
asocialidad socialmente peligrosa (450/1954}) o en el estatuto de ex-
tranjeria (Ley 193/1974), podra ser concedida a persona distinta de la
autoridad que, conforme a las Leyes o a otras disposiciones, hubiere
de llevar registros de tales informaciones s6lo si existiere una razén
especial.

La autorizacion para crear o explotar un archivo de personas que
contuvieren informacion acerca de enfermedades o estado de salud
de alguien, o informacion acerca de si alguien ha recibido asistencia
social, tratamiento de temperancia u otra informacion semejante, o
acerca de si ha sido objeto de medidas con arreglo a la Ley de protec-
cién a la infancia o al estatuto de exiranjeria, podréa ser concedida a
persona distinta de la autoridad que, conforme a las Leyes o a otras
disposiciones, hubieren de llevar registros de tales informaciones sélo
si existiere una razoén especial.

La autorizacién para crear o explotar un archivo de personas que
contuviere informacién acerca de la concepcién politica o religiosa
de alguien sé6lo podré ser concedida si existiere una razén especial. Lo
que antecede no serd de aplicacion a los archivos de personas que
una asociacion considere conveniente crear con respecto a sus aso-
ciados. ’

ARTicuLO 5

Cuando concediere autorizacion para crear y explotar un archivo
de personas, la Inspeccién de Datos dictara instrucciones referentes a
la finalidad del registro y a las informaciones que podran incluirse
en el mismo. Si existiere una razén especial, la autorizacién podra ser
limitada a un plazc determinado.
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ARTICULO 6

Si fuere concedida la autorizacién para crear y explotar un archi-
vo de personas, la Inspeccién de Datos, en tanto en cuanto fuere ne-
cesario para prevenir el riesgo de instrusién indebida en la integridad
personal, dictara instrucciones acerca de los siguientes extremos:

Colecta de informacién para el archivo de personas.
Realizacién del tratamiento automatico de la informacién.
Material técnico. :
Tratamientos que hubieren de ser realizados automaticamente
con las informaciones personales incluidas en el archivo.

5. Informacién a las personas afectadas. '

6. Informaciones personales a las cuales se pudiere acceder.

7. Difusién de las informaciones personales y otras aplicaciones
de las mismas. .

8. Conservacién y clasificacién de las informaciones personales.

9. Control y seguridad.

Lo

Las instrucciones referentes a la difusién de informacién personal
no podrén limitar las obligaciones que el ordenamiento de la libertad
de imprenta atribuye a la autoridad competente.

ARrrTicuLo 7

Las disposiciones de los articulos 5 y 8 referentes a la obligacion
de la Inspeccién de Datos de dictar instrucciones serdn de aplicacién
asimismo en relacién con los archivos de personas que se contemplan

. en el articulo 2, segundo péarrafo, en tanto en cuanto ni el Rey ni la
Dieta hubieran dictado instrucciones al respecto.

- OBLIGACIONES DEL RESPONSABLE DEL ARCHIVO

ARrrTicuro 8

Si existiere motivo para sospechar que no es exacta la informacion
personal registrada en un archivo de personas, el responsable del ar-
chivo adoptaré sin demora medidas adecuadas para comprobar la
exactitud de la informacién y, si hubiere razén para ello, la rectifi-
card o la suprimird del archivo.

Si la informacion rectificada o suprimida hubiere sido comunicada
& persona distinta de la registrada, el responsable del registro debera,
si asi lo solicitare la persona registrada, dar cuenta de la rectificacion
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O supresién a la persona a la cual tal informacion hubiera sido co-
municada. Si hubiere una razon especial, la Inspeccién de Datos podra
eximir de tal obligacién al responsable del archivo.

ARrTicUuLo 9

Si un archivo de personas contuviere informacion personal que, ha-
bida cuenta de la finalidad del archivo, hubiere de considerarse incom-
pleta, 0 si en un archivo de personas que comprendiere registros re-
ferentes a personas faltare algo que, habida cuenta de la finalidad
del registro, fuere presumible que hubiera de estar registrado en el
mismo, el responsable del archivo deberé proceder a completarlo se-
gun fuere necesario. Se procederd .a completarlo en todo caso si hu-
biere motivo fundado para creer que la incompletud pudiera llevar
consigo una intrusién indebida en la integridad personal o acarrear
peligro de lesion de derechos.

ARTicuLo 10

. Si la solicitare la persona registrada, el responsable del archivo
dara cuenta a la misma, tan pronto como fuere posible, de la infor-
macién personal registrada en el archivo, indicando si contiene infor-
macién referente a ella. Si tal informacion le hubiera sido ya facilitada,
no sera necesario facilitarla de nuevo a la misma persona registrada an-
tes de que hubieren transcurrido doce meses.

La informacién prevista en el primer parrafo sera facilitada sin
gasto alguno para la persona registrada. Si hubiere una razén espe-
cial, la Inspeccion de Datos podra disponer la exaccién de una tasa
en relacion con determinadas clases de informaciones personales.

No serda de aplicaciéon el primer parrafo en el supuesto de que se
tratare de informacién que, conforme a la Ley o a otras disposiciones,
‘0 de acuerdo con una resolucién de la autoridad dictada al amparo
de una disposicién, no pudiere ser facilitada a la persona registrada.

ArTicurLo 11

La informacién personal contenida en un archivo de personas no
podra ser difundida si hubiere motivo para creer que la informacion
sera empleada en un tratamiento automatico de datos contrario a la
presente Ley. Si hubiere motivo para creer que la informacién per-
sonal seré empleada en un tratamiento automatico de datos que tenga
lugar en el extranjero, la informacién sélo podré ser facilitada previa
conformidad de la Inspeccién de Datos. Tal conformidad sélo- podra
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ser prestada si pudiere admitirse que la facilitacion de la informacion
no lleva consigo una intrusién indebida en la integridad personal.

Por lo que respecta a la prohibicién de que la autoridad comunique
informacion, se hace remisiéon a las disposiciones que al efecto contie-
ne la Ley de limitaciones al derecho de consultar documentos gene-
rales (249/1937).

ARrTicuLo 12

Si el responsable del archivo dejare de explotarlo, dard cuenta a
la Inspeccion de Datos. La Inspeccion prescribirda en tal caso cémo
deba procederse con el registro.

ArTicuro 13

El responsable del archivo o persona que se ocupare del archivo
no podra revelar a personas no autorizadas lo que como consecuencia
de ello hubiere sabido acerca dé las circunstancias personales de un
individuo.

Si, de conformidad con 1nstrucc1ones dictadas en virtud de lo dis-
puesto en los articulos 6 6 18, fuere facilitada informacién personal en
condiciones tales que restrinjan el derecho del receptor a difundir la
informacién, el receptor o quien por cuenta suya se ocupare de aqué-
lla, no podr4 revelar a persona no autorizada lo que en tal forma hubie-
re sabido acerca de las circunstancias personales de un individuo.

ARrTicuLo 14

Si para instruir un proceso o expediente una autoridad hiciere uso
de una grabacion efectuada con miras al tratamiento automético de
datos, la grabacion seréd incorporada a la documentacién del proceso
o expediente en forma legible, a menos que razones especiales aconse-
jaren otra cosa.

INSPECCION, ETC.

ARTicuLo 15

La Inspeccion de Datos velara porque el tratamiento automatico
de la informacion no ocasione intrusiéon indebida en la integridad per-
sonal.

Su funcién inspectora se ejercerd de tal manera que no: ocas1one
gastos o molestias que excedan de lo necesano
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ARTiCULO 16

La Inspeccién de Datos tendré derecho, en orden al ejercicio de su
funcion, a penetrar. en los locales en los cuales se llevare a cabo el
tratamiento automatico de datos o estuvieren instalados la maquina
o equipo, o se conservaren las grabaciones para el tratamiento auto-
maéatico de datos. La Inspeccién tendrd ademas derecho de acceso a
los documentos que conciernen al tratamiento automatico de la in-
formacién y a modificar el uso de las maquinas de proceso de datos.

ARrTicuLo 17

El responsable del archivo facilitara a la Inspeccion de Datos aque-
llas informaciones que con respecto al tratamiento automético de los
datos solicitare aquélla al objeto de llevar a cabo su funcién inspec-
tora. La misma norma regira con relaciéon a quien explotare un archi-
vo de personas por cuenta del responsable del archivo.

ARTicuro 18

Si la explotacién de un archivo de personas condujere a una intru-
sién indebida en la integridad personal, o si hubiere motivo para creer
que se haya de producir tal intrusién, la Inspeccién de Datos podra,
en la medida en que fuere necesario, modificar las instrucciones que
con anterioridad hubieren sido dictadas o dictar nuevas instrucciones
acerca de los extremos aludidos en los articulos 5 6 6. Por lo que se
refiere a los archivos contemplados en el segundo pérrafo del articu-
o 2, la Inspecci6én de Datos podra.-adoptar las medidas aludidas sélo
en tanto en cuanto no fueren contrarias a la resolucién del Rey o de
la Dieta.

Si no pudiere lograrse por otros medios la proteccién contra la in-
trusién indebida en la integridad personal, la Inspeccién de Datos po-
dré revocar la autorizaciéon concedida.

ARrticuro 19

El que en la Inspeccién de Datos se hubiere ocupado en expedientes
relativos a las autorizaciones o inspecciones previstas en la presente
Ley, no bodré revelar a personas no autorizadas aquello que hubiera
llegado a conocer acerca de las circunstancias personales de un indi-

viduo o de secretos profesionales ¢ comerciales.
[
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SANCIONES PENALES E INDEMNIZACIONES DE DANOS
Y PERJUICIOS, ETC.

ARrTicuLo 20

Sera condenado a pena de multa o a privaciéon de libertad de un
afno como maximo el que intencionadamente o por negligencia:

1. Creare o explotare archivos de personas sin la autorizacion
prevista, en la presente Ley, si tal autorizacién fuere preceptiva.

2. Infringiere las instrucciones dictadas de conformidad con los ar-
ticulos 5, 6 6 18. )

3. PFacilitare informacion personal en contra de lo dispuesto en el
articulo 11. :

4, Infringiere el articulo 12 o el 13.

5. Facilitare informacion falsa en el cumplimiento de la obliga-
cion de revelar informacion, prevista en el articulo 10.

8. Facilitare informacién falsa en el supuesto que se contempla
en el articulo 17; o

7. Infringiere lo dispuesto en el articulo 19.

Sélo podra ejercitarse la accién penal por razon de los delitos pre-
vistos en los articulos 13 6 19, si el interesado formulare querella o si
la accidon penal procediere desde un punto de vista general.

ARrticuLo 21

El que ilicitamente se proporcionare acceso a una grabacion rea-
lizada con miras al.tratamiento automatico, o ilicitamente modificare
o borrare, o introdujere en un archivo tal grabacién, sera condenado
por intrusién a multa o a privacion de libertad de dos afios como ma-
ximo, & menos que la accién estuviere penada en el Coédigo penal.

La tentativa o preparacién del delito que se contempla en el primer
parrafo sera castigada a tenor de lo dispuesto en el capitulo 23 del
Cébdigo penal. Si el delito hubiere sido consumado y resultare ser leve,
no podré ser castigado en los términos antedichos.

ARTticuLo 22

Si se creare o explotare un archivo de personas sin la autorizacién
prevista en la presente Ley, en los supuestos en que la misma fuere
preceptiva, el archivo serd declarado ilegal, a menos que ello resultare
manifiestamenta injusto.
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ARTticurLo 23

Si una persona registrads sufriere perjuicio por el hecho de que
un archivo de personas contuviere informacién inexacta acerca de la
misma, el responsable del archivo debera indemnizarla. Para apreciar
si se ha producido perjuicio y en qué medida se ha producido, se ten-
dran en cuenta la afeccién y otras circunstancias de significacion dis-
tinta. de la puramente econémica.

ARTicULO 24

Si el responsable del archivo o el que por cuenta del mismo ma-
nejare un archivo de personas no facilitare el acceso al local o a los
documentos en el supuesto contemplado en el articulo 16, o dejare
de facilitar informacion & tenor de lo dispuesto en el articulo 17, la
Inspeccién de Datos podr4 imponer una multa. La misma norma re-
gira si el responsable del registro no cumpliere lo que le corresponda a
tenor de los articulos 8, 9 6 10.

ARTicuLo 25

La accién para impugnar la resolucién de la Inspecciéon de Datos
serg ejercitada ante el Rey por medio de recurso de alzada. El Can-
ciller de la Justicia podré ejercitar la accion en defensa del interés
general.

DISPOSICIONES TRANSITORIAS

La presente Ley entrara en vigor el 1 de julio de 1973. Lo dispuesto
en los articulos 2 a 14 y 18, 20, apartados 1 a 5, 21 a 23 y 24, punto se-
gundo, no entraré en vigor hasta el 1 de julio de 1974.

Sin perjuicio de lo dispuesto en el parrafo anterior, la Inspeccion
de Datos podra dictar instrucciones acerca de los extremos contem-
plados en los articulos 5 6 6, antes del 1 de julio de 1974, si existieren
razones especiales. Si alguien infringiere tales instrucciones, se aplicaré
lo dispuesto en el articulo 20, apartado 2, en materia de sanciones pena-
les. La Inspeccion de Datos podra asimismo con anterioridad a la fecha
mencionada resolver peticiones de autorizaciéon y dictar instrucciones
de conformidad con los articulos 5, 8 6 18, en tanto en cuanto las mis-
mas contemplaren el periodo de tiempo subsiguiente al transcurso -del
mes de junio de 1974.
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Si un archivo de personas que segun la Ley no pudiere ser explo-
tado sin autorizacion estuviere en funcionamiento antes del 1 de ju-
lio de 1974, podra ser explotado sin autorizacién hasta tanto la peticiéon
hubiere sido resuelta con caracter definitivo, siempre que la peticién de
autorizacion hubiera sido formulada antes del 1 de enero de 1975. La
clase de informacién que comprendiere el archivo y la finalidad para
la cual se empleare la informacién podra ser modificada o ampliada
previa solicitud formulada ante la Inspeccion de Datos. Si alguien in-
fringiere lo dispuesto, se aplicaran las penas previstas en el articulo 20,
apartado 1.

(Sigue la foérmula ejecutoria, fechada en el Palacio de Estocolmo
a 11 de mayo de 1973, firma y sello del Rey y refrendo del Ministro de
Justicia.)

3. Ley de privacidad de 1974 (Estados Unidos).

NOTA PRELIMINAR

El nombre completo del texto publicado en el «Federal Register»
con la referencia «Public Law 93-578, 93rd Congress, S. 3418», promul-
gado el 31 de diciembre de 1974, es el siguiente: «Ley por la que se
modifica el Titulo 5 del Cédigo de los Estados Unidos, insertando.una
Seccién 552a para salvaguardar la privacidad individual frente al uso
indebido de los registros federales, disponer que los individuos tengan
acceso a los registros que- les conciernen, llevados por organos federa-
les; crear una Comision de Estudio de la Proteccion a la Privacidad,
y para otros fines.»

La Ley, citada oficialmente como «Privacy -Act, 1974», comprende,
ademas de la férmula promulgatoria, un total de ocho «secciones»,
la primera de las cuales es la seccién 2 y, correlativamente, compren-
de hasta la seccién 9. La parte sustancial la constituye la seccién 3,
que afiade una seccién 552a a la 552 del titulo 5 del Cddigo de los
Estados Unidos. Este Cddigo, o United States Code, constituye una
compilacién oficial de Leyes federales, distribuidas en 50 titulos, el pri-
mero de los cuales contiene las disposiciones generales, y los demas
las normas reguladoras de materias diversas dispuestas por orden al-
fabético. Tanto la numeraciéon de los titulos como la de las secciones
de cada titulo dejan huecos, con el fin de aiadir nuevos titulos o nue-
vas secciones. Concebido primitivamente (cuando se publicé su prime-
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ra ediciéon en 1926) como una compilacién sin més valor normativo
que el de una presuncién iuris tantum, la mayor parte de los titulos
(entre ellos el 5) fueron adoptados con valor de Leyes formales por el
Congreso a partir de 1947. .

La seccién 2 de esta «Privacy Act, 1974», viene a ser una exposicion
de motivos, que contiene una explicacién de los problemas para cuya
solucién se promulge la ley, asi como una enumeracién de las fina-
lidades que se persiguen con tal promulgacion.

El nicleo normative basico lo constituye, como queda dicho, la
seccion 3, dividida en subsecciones identificadas con las letras (a) a (q).
Las demés secciones comprenden las disposiciones finales, transitorias
y de entrada en vigor. Entre ellas, la seci6n 5 crea una Comisién de
Estudio de la Privacidad, de cardcter temporal y que quedara disuelta
ipso iure una vez redactado el informe para cuya preparaciéon se crea.

TEXTO DE LA LEY DE PRIVACIDAD DE 1974

SECCION 2

(a) El Congreso estima que:

(1) La privacidad de un individuo es afectada directamente por la
captacion, conservacién, uso y difusiéon de informacién personal por
entes y organos federales; e

(2) el creciente uso de ordenadores y de una tecnologia compleja
de la informacidn, si bien es esencial para el eficiente funcionamiento
de las Administraciones publicas, ha aumentado grandemente el de-
trimento que para la privacidad individual puede derivarse de cual-
quier captacién, conservaciéon, uso y difusién de informacidon personal;

(3) las posibilidades del individuo en cuanto a la seguridad en el
empleo, & los beneficios de los seguros y al crédito, y su derecho a un
proceso judicial y a. otras formas de proteccién, son puestas en peligro
por el abuso de ciertos sistemas de informacion;

(4) el derecho de privacidad es un derecho personal y funda-
mental protegido por la Constitucién de los Estados Unidos, vy

(5) para proteger la privacidad de individuos identificados en sis-
temas de informacién llevados por entes y 6rganos federales, es ne-
cesario y conveniente que el Congreso regule la captacién, conserva-
cién, uso y difusién de informacién por tales entes y 6rganos.
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-, (b) Finalidad de la presente ley es establecer determinadas
medidas de protecciéon del individuo contra la invasién de la privacidad
personal exigiendo a los entes y érganos federales, que, salvo dispo-
sicién legal en contrario: .

(1) permitan al individuo decidir qué datos pertenecientes al mis-
mo sean captados, conservados usados o difundidos por tales entes
u érganos;

(2) permitan al individuo impedir que los datos referentes -al
mismo, ohtenidos por tales entes y. 6rganos para una finalidad concre-
ta, sean usados o puestos a- disposicion para otra finalidad sin su
consentimiento;

"(3) permitan al individuo tenér acceso a informacién concerniente
al mismo contenida en registros de entes y 6rganos federales, mandar
sacar copia de la totalidad o-parte de tales registros, y rectificarlos o
enmendarlos; . :

(4) capten, conserven, usen o dlfundan cualquier - reglstro de in-
formacién personal, identificable, de manera. que garantice que tal
actuacién se enderece a un fin necesario y legal, que la informacion
es actual y precisa para el uso que se pretende, y que se.han adoptado
las medidas preventivas adecuadas para impedir el abuso de -tal in-
formacion; . )

(5) sélo permitan exencwnes de los requ1s1tos que -con respecto a
los registros se establecen en la presente ley en aquellos casos en que,
segun lo previsto al efecto en virtud de habilitacion legal especifica,
existiere una necesudad 1mportante de orden publico que ]ustlflcare
tal exencion; y

(8} respondan cw11mente por cualesqulera. danos y perluxclos que
se produjeren como resultado de accién dolosa o mtencxonada que
atentare contrd los derechos del individuo reconocuios al amparo de
la presente ley : : .

SECCION 3

Queda modificado el Titulo 5 del Cédigo de los Estados Unidos con
la adicién a continuaciéon de la seccién 552 de la nueva seccién si-
guiente: .

«552a. Registros llevados acerca de personas individuales.

(a) DerinicioNEs.. A los efectos de la presente seccién:

-la voz =6rgano- significar4 organo tal como -se -define en la
seccuﬁn 552 (e) del presente Titulo; :

12
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(2) la voz «individuo» significara todo ciudadano de los Estados
Unidos o extranjero legalmente autorizado para residir permanente-
mente;

(3) la voz <llevars comprenderéa la llevanza, agrupacion, uso o
difusién; : A .

(4) la voz «registro» significara cualquier elemento, combinaciéon o
agrupacion de informacion acerca de un individuo que fuere llevada
por un organo e incluyere, aunque no exclusivamente, informacién
referente a su educacion, sus operaciones financieras, historial médi-
co. e historial penal o laboral, y contuviere su nombre, o el nimero
o simbolo de identificacion u otro detalle de identificacién atribuido
al individuo tal como una huella dactilar, grabacién sonora o foto-
grafia;

{(5) la expresion «sistema de registros» significara un grupo de
registros sujetos al control de un érgano, del cual se recuperare in-
formaciéon a partir del nombre del individuo o de algin numero o
simbolo de identificacion, o de otro detalle de identificacién atribuido
al individuo;

(6) la expresion «registro estadistico» significaré un registro com-
prendido en un sistema de registros llevados a efectos de investiga-
cién o informacién estadistica solamente y que no fuere usado, en
todo o en parte, para adoptar una decision acerca de un individuo
identificable, sin perjuicio de lo dispuesto en la seccién 8 del Titu-
lo13; ¥y ’

(7 la expresion «uso de tramite» significard, con relacion a la
revelacion de un registro, el uso del registro para una finalidad com-
patible con la finalidad para la cual hubiera sido obtenido.

(b} Requisiros DE LA REeveraciéN. Ningun 6rgano revelara registro
alguno que estuviere contenido en un sistema de registros, por ningan
medio de comunicacién, a ninguna persona, ni a otro 4rgano, excepto
en virtud de peticibn formulada por escrito por el individuo al cual
perteneciere el registro o con el previo consentimiento escrito de dicho
individuo, a menos que la revelacion del registro fuere hecha:

(1) a los directivos y empleados del érgano que llevare el registro,
que para el cumplimiento de sus deberes tuvieren necesidad del re-
gistro; _

(2) en virtud de la seccion 552 del presente Titulo;

(3) para usos de tramite, tal como los mismos se definen en la
subseccion (a) (7) de la presente seccion y se detallan en la subsec-
cion (e} (4) (D) de la presente seccion;

-

DA-1976, nim. 171. MANUEL HEREDERO HIGUERAS. Informatica y libertad: La respuesta de los j...



DA-1976, nim. 171. MANUEL HEREDERO HIGUERAS. Informatica y libertad: La respuesta de los j...

179 . Estudios

(4) a la Oficina del Censo con miras a la preparacion o la reali-
zacion de un censo o encuesta u otra actividad de acuerdo con las
disposiciones del Titulo 13; :

(5) a una persona que hubiera facilitado previamente al 6rgano un
adecuado compromiso escrito de que el registro sera usado solamente
como un dato de investigacién o informacién estadistica y de que el
registro seré transferido en forma no identificable con respecto a un
individuo; ‘ ’

(6) a los Archivos Nacionales de los Estados Unidos en cuanto
registro dotado de valor histérico o de otra indole, suficiente para
justificar su conservacién continuada por la Administracién de los
Estados Unidos, o para su valoracién, bien por el Administrador de
Servicios Generales, bien por la persona que el mismo designare, para
determinar si el registro tiene tal valor;

(7) a otro organo 0 a un ente dependiente de un organo de los
Estados Unidos o sujeto al control de los Estados Unidos, con miras a
una actividad de aplicacién de las leyes civiles o penales, si tal acti-
vidad estuviere autorizada por disposicién legal, y si el titular del
o6rgano o ente hubiera formulado una peticion escrita al o6rgano que
llevare el registro en la cual se especificaren la parte concreta deseada
y la actividad de aplicaciéon de las leyes para la cual se requiriere el
registro; -

(8) a una persona, si se probare la existencia de circunstancias
poderosas que afectaren a la salud o a la seguridad de un individuo,
siempre que, una vez hecha la revelacién, se comunicare a la ultima
direccién conocida de dicho individuo; .

(9) a una de las Camaras del Congreso o, en la medida en que se
tratare de asuntos de su competencia, a cualquier comité o subcomité
de la misma, a cualquier comité conjunto del Congreso o subcomité
de dicho comité conjunto;

(100 al Interventor General o a alguno de sus delegados, en el
ejercicio de las funciones propias de la Oficina General de Contabi-
lidad; o '

(11} en virtud de mandamiento librado por tribunal competente.

{c) CONTABILIDAD DE DETERMINADAS REVELACIONES DE REGISTROS. En re-
lacién con cada sistema de registros sujeto a su control, cada érgano
debera:

(1) excepto por lo que respecta a las revelaciones de registros
hechas al amparo de las subsecciones (b) (1)} o (b) (2) de la presente
seccidén, llevar una contabilidad exacta de:
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-tA) la fecha, naturaleza, y finalidad de cada revelacion de un
registro hecha a cualquier persona o a’ otro 6rgano al ampa.ro de la
subseccion (b) de la presente seccién; y ’ . . .

(B} el nombre y direccién .de la persona u o6rgano a quien se
hiciere la revelacion; - . .

(2) conservar la contabilidad realizada én virtud del paragra-
fo (1) de la presente subseccién por espacio de cinco afos por lo me-
nos o durante la vida del registro, debiendo tomarse al respecto aquel
de dichos dos periodos de tiempo que fuere méds largo, a partir de
la revelacién de la cual se hiciere la contabilidad;

(3) excepto por lo que respecta a las revelaciones de registros he-
chas al amparo de la subseccién (b) (7) de la presente seccitén, poner
la contabilidad realizada en virtud del paragrafo (1) de la presente
subseccién a disposicién del individuo mencionado en el registro, si
asi 1o solicitare éste; e

(4) informar a cualquier persona 0 a otro organo de cumlquier co-
rreccién o anotacién referente a litigios o controversias, que hubiera
sido llevada a cabo por el 6érgano de conformidad con lo dispuesto en
la subseccién (d) de la presente seccion en un registro que hubiere sido
revelado a dicha persona, 6rgano, si se. hubiera contabilizado la re-
velacion.

(d) Acceso A 1L0s REGISTROS. El 6rgano que llevare un sistema de
registros debera.. C .o

(1) previa peticién de un individuo, de accedér a su registro o a
cualquier informacién que, haciendo referencia a su persona, estuviera
contenida en el sistema, permitir a dicho individuo 'y, a instancia de
éste, a la persona que el mismo- eligiere para que le acompafare, exa-
minar el registro y mandar hacer una copia de la totalidad o de cual-
quier parte del mismo en forma comprensible para él; pudiendo, no
obstante, el érgano exigir a dicho individuo que aporte una declaracién
escrita, por la cual se autorice que el registro del individuo sea objeto
de examen y deliberacion en presencia de la persona acompahante;

(2) permitir al individuo que solicite la modificacién de un registro
que hiciere referencia a su persona, y

(A) dentro de un plazo que no excedlere de dlez dias (excluldos
sébados, domingos y fiestas oficiales) a partir de la fecha de recepc¢ion
de la peticion hecha al efecto, acusar recibo de ésta por escrito; y

(B) proceder puntualmente. i

(i) bien a efectuar cualquier correccién de cualquier parte del
mismo que el individuo creyere que no es exacta relevante oportuna
o completa; : S :
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(ii) bien a informar al individuo de su negativa a modificar el
registro de conformidad con su solicitud, de la razén de la negativa,
de los tramites prescritos por el 6rgano para que el individuo solicite
la revisién de tal negativa por el titular del érgano o por un direc-
tivo designado por- el titular del 6rgano, asi como del nombre y direc-
cion oficial de dicho funcionario;

(3) permitir al individuo que no estuviere de acuerdo con la ne-
gativa del 6rgano a modificar su registro, que solicite la revisién de
tal negativa y que  dentro de un plazo que no exceda de treinta dias
(excluidos sabados, domingos y fiestas publicas oficiales) a contar de
la fecha en que el individuo hubiera solicitado la revisién, ultimar tal
revision y dictar una resolucién definitiva, a menos que, existiendo
justa causa probada, el titular del 6rgano prorrogare dicho plazo de
treinta dias; y si, después de la revision, el funcionario revisor se
negare asimismo a modificar el registro de ‘acuerdo con lo solicitado,
permitir al individuo que presente al érgano una breve declaracién
en la cual exponga las razones de su disconformidad con la negativa
del .6rgano, e instruir al individuo de las disposiciones aplicables a la
revisién en via )ud1c1al de la resolucxén dictada por el funcionario
revisor al amparo de lo dispuesto en la subseccién (g) (1) (A) de la
presente seccion;

(4) en cualquier revelacién que contuviere informacién acerca de
la cual el individuo hubiera presentado declaracién de disconformidad,
y que se hubiere producido después de la presentacion de la declara-
cion prevista en el pardgrafo (3) de la presente subseccién, tomar bue-
na nota de la parte del registro que fuere objeto de controversia y
facilitar a las personas o a otros 6rganos a quienes hubiera sido re-
velado ‘el registro controvertido copias de la aludida declaracién y,
si el ()rgano lo estimare oportuno, copias de una declaracién concisa
de las razones que hubiera temdo el oérgano para no llevar a cabo
las modlflcacxones 1nteresadas

(5) Nada de lo dispuesto en la. presente seccion -permitird a indi-
divuo alguno acceder a ninguna informacién recopilada con una an-
telacién razonable con respecto a un pleito civil o expediente.

- (e) REequisiTos QUE DEBEN CUMPLIR Los ORGaNos. Todo érgano que
llevare un sistema de registros debera:

(1) conservar en sus registros solamente aquella informacién re-
ferente a individuos que fuere relevante y necesaria para realizar un
fin que en virtud de disposicién legal o decreto presidencial hubiere
de ser .realizado por el érgano;

(2) recoger informacion a ser . posible directamente del individuo
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interesado, cuando la informacién pudiere dar lugar a resoluciones ad-
versas acerca de los derechos, beneficios y privilegios del individuo
en aplicacion de programas federales;

(3) informar a cada individuo al cual requiriere a que facilitare
informacién, bien en el formulario que utilizare para la recogida de
la informacién, bien en un formulario separado que podra ser con-
servado por el individuo. '

(A) de la autorizaciéon (concedida por disposicién legal o por de-
creto presidencial) que permitiere solicitar la informacion, y de si la
revelacién de tal informacién es obligatoria o voluntaria;

(B) de la finalidad o finalidades principales para las cuales se
pretende usar la informacién;

(C} de los usos de tramite que pudieren hacerse de la informacion
publicada en virtud del paragrafo (4) (I) de la presente subseccion; y

(D) de las consecuencias que, en su caso, le producira el no faci-
litar todo o parte de la informacién;

(4) sin perjuicio de las disposiciones del paragrafo (11) de la pre-
sente subseccién, publicar en el Registro Federal, anualmente por lo
menos, una nota acerca de la existencia y caracter del sistema de re-
gistros, que comprendera:

(A) el nombre y localizacion del sistema;

(B} las clases de individuos acerca de los cuales se llevaren re-
gistros en el sistema;

(C) las clases de registros llevados en el sistema,;

(D) cada uso de tramite de los registros contenidos en el sistema,
comprendidos los grupos de usuarios y la finalidad de tal uso;

{E) los criterios y practicas del o6rgano con respecto al almace-
namiento, la recuperabilidad de los registros, los controles del acceso a
los mismos, su retencién y la disposicion sobre los mismos;

(F) la denominacién del cargo y la direccion oficial del funcionario
del organo, responsable del sistema de registros;

(G) los tramites previstos por el 6rgano para notificar al intere-
sado, a su instancia, si el sistema de registros contiene un registro re-
ferente al mismo; )

(H) los tramites previstos por el organo para comunicar al inte-
resado, a su instancia, el modo en que pudiere tener acceso a cualquier
registro referente al mismo, contenido en el sistema de registros y la
forma de impugnar su contenido; e i

() las clases de fuentes de los registros del sistema;

(5) llevar todos aquellos registros que el drgano utilizare para
adoptar cualquier resolucién acerca de cualquier individuo, con la
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exactitud, relevancia, oportunidad y completud que razonablemente
fueren necesarias para asegurar la imparcialidad de la resolucién
para con el individuo;

(8) antes de comunicar un registro referente a un individuo a
una persona que no fuere un érgano, y a menos que la comunicacién
fuere hecha en virtud de la subseccién (b) (2) de la presente seccion,
hacer cuanto fuere razonable para garantizar que tales registros son
exactos, completos, oportunos y relevantes para los fines del érgano;

(7) no llevar registro alguno que detallare el mode en que un in-
dividuo ejerce derechos garantizados por la Primera Enmienda, a me-
nos que estuviere expresamente autorizado por disposicién legal o
por el individuo al cual hiciere referencia el registro, o a menos que
fuere pertinente para una actividad autorizada de aplicacion de las
leyes, 0 estuviere comprendida dentro del ambito de tal actividad;

(8) hacer cuanto fuere necesario para dar cuenta a un individuo
cuando el registro referente a dicho individuo fuere puesto a disposi-
cién de una persona en razén de mandamiento judicial que fuere de
interés publico; '

(9) formular normas deontolégicas para las personas ocupadas en
la concepcién, desarrolio, explotacién o actualizacién de un sistema de
registros, o en la llevanza de registros, e informar a tales personas
con respecto a las reglas y condiciones de la presente seccién, com-
prendidas cualesquiera otras reglas y tramites prescritos en virtud
de la presente seccién, asi como las sanciones por incumplimiento;

(10) establecer las medidas precautorias, administrativas, técnicas
y fisicas adecuadas para garantizar la seguridad y confidencialidad
de los registros y para protegerlos contra cualesquiera previsibles ame-
nazas o azares contra su seguridad o integridad, que pudieren dar
lugar a dafos, dificultades, molestias o desigualdades de importancia
para un individuo sobre el cual fuere llevada informacién; y

(1) por lo menos treinta dias antes de la publicacién o informa-
cién prescrita en el paragrafo (4) (D) de la presente subseccién, pu-
blicar en el Registro Federal el aviso de cualquier nuevo uso o uso
previsto de la informacién contenida en el sistema, y dar a las per-
sonas interesadas ocasion de facilitar al 6rgano datos, opiniones o
alegaciones por escrito.

(f)  Di1sPOSICIONES REGLAMENTARIAS DEL ORGaNo. Para ejecutar lo dis-
puesto en la presente seccion, cada 6rgano que llevare un sistema de -
registros dictara disposiciones reglamentarias que, de conformidad
con los requisitos prescritos en la seccién 553 del presente titulo (in-q
cluida la informacién publica) deberan:
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.. (1)  prever: tramites por los cuales pueda comunicarse al individuo,
en respuesta a.su solicitud, si-un sistema de registros referidos a in-
dividuos contiene un registro concerniente al mismo; :

(2) fijar unos momentos, lugares y requisitos razonables para
identificar al individuo que solicitare su registro o la informacién
referente al mismo antes de que el érgano pusiere el registro o la in-
formacién a dxsposmlén del individuo; .

(3) prever tramites para revelar al individuo, a su mstancxa,, su
registro o la informacién concerniente al mismo, inclusive un proce-
dimiento espécial si se considerare necesario para revelar al intere-
sado registros médicos, comprendldos los pswologxcos concermentes
a.l mismo;

' (4 prever trémltes para conocer de la solicitud de un individuo
referente a la modificacién .de un registro o de informacion concer-
niente al mismo, para fq_rinular una, resolucién acerca de la solicitud,
para recurrir ante el 6rgano contra una resolucién inicial adversa, y
para cualesquiera medios adicionales que fueren necesarios para que
cada individuo pudiere ejercer plenamente los derechos que le corres-
ponden al amparo de la presente seccién; y

(s) fijar las tasas que hubieren de ser exigidas, en su caso, a un
indjviduo por hacer copias de su registro, sin perjuicio del coste de. la
busqueda. y examen del registro.

La Oficina del Registro Federal compilara y puincaré, anualmente
las disposiciones reglamentarias promulgadas al amparo de la presen-
te subseccién y los avisos de los 6rgancs, publicados al amparo de
la. subseccién (e) (4) de la presente seccidn, en forma accesible al
publico a ba.lo coste

(g) (L Rzmzmos EN via CrviL. Siempre que un o6rgano:’

(A) resolviere, al amparo de la subseccién (d) (3) de la presente
seccién, no modificar el registro de un individuo de conformidad con
su petlclén 0 no procedlere a la revisibn prescrita en dlcha. subsec-
cion;

(B) se negare a cumplir una peticién individual formulada al am-
paro de la subsecciéon (d) (1) de la presente seccién;

(C) no llevare un registro concerniente & un individuo con la exac-
titud, relevancia, oportunidad y completud que fueren necesarias para
asegurar. la imparcialidad en cualquier resolucién que, con respecto
a las condiciones de aptitud, personalidad, derechos, oportunidades o
beneficios de un individuo, pudiere ser dictada sobre la base de tal
cregistro y, como consecuencia de ello, se dictare una resolucién adversa
parg el individuo; o
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(D) incumpliere cualquier otra disposicion de la presente seccién,
o cualquier disposicién reglamentaria promulgada al amparo de la
misma, de tal manera que produjere efectos adversos para un in-
dividuo. :

El individuo podra deducir demanda en via civil contra el 6rgano,
siendo competentes los tribunales de distrito de los Estados Unidos
para conocer de los asuntos comprendidos dentro del ambito de las
disposiciones de la presente subseccidn.

(2) (A) En toda causa instada al amparo de las dlsposmlones de
la subsecciéon (g} (1) (A) de la presente seccién, el tribunal podra or-
denar al érgano que modifique el registro del individuo de conformi-
dad con su peticion o en la forma que el tribunal ordenare. En tal
supuesto el tribunal resolverd el asunto de novo.

. (B) El tribunal podré liquidar contra los Estados Unidos unos ho-

norarios razonables de letrado y otras costas irrogadas razonable-
mente en cualquier supuesto comprendido en el ambito del presente
paragrafo en el cual se hubieren estimado sustancialmente las peti-
ciones del demandante.
- (3) (A) En toda causa instada al amparo de las dlSpOSIClones de
la subseccién (g) (1) (B) de la presente seccidn, el tribunal podra
prohibir al érgano que oculte los registros y ordenarle exhiba al de-
mandante cualesquiera registros referentes al mismo y-que le hubieran
sido ocultados indebidamente. En tal supuesto el tribunal resolvers
el asunto de novo, y podr4a examinar a puerta cerrada el contenido de
los registros de cualquier 6rgano para resolver sobre si los registros
o cualquier parte de los mismos pueden ser ocultados_‘ al amparo de
alguna de las exenciones indicadas en la subeseccién (K) de la presen-
te seccién, correspondiendo al 6rgano la carga de apoyar su alegiato al
efecto.

(B) El tribunal podré liquidar contra los Estados Unidos unos ho-
norarios razonables de letrado v otras costas irrogadas razonable-
mente en cualquier supuesto comprendido dentro del ambito del pre-
sente parédgrafo en el cual se hubieren estimado sustancialmente las
peticiones del demandante.

» (4) En toda causa instada al amparo de las disposiciones de la
subseccion (g) (1) (C) o (D) de la presente seccién, en la cual el
tribunal resolviere que el 6rgano habia actuado de manera intencio-
nada, los Estados Unidos responderan ante el individuo por un importe
igual a la suma de:

(A) los perjuicios efectivos sufridos por el individuo como resul-
tado de -la negativa u omision, si bien en ningin caso percibira la
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persona con derecho a indemnizacién una suma inferior a 1.000 do-
lares; y

(B) las costas del proceso, juntamente con unos honorarios razo-
nables de letrado tasados por el tribunal.

(5) La demanda para exigir el cumplimiento de una obligacion
creada al amparo de la presente seccién podra ser deducida ante el
tribunal de distrito de los Estados Unidos que fuere competente en el
distrito en el cual el demandante residiere o tuviere su centro princi-
pal de actividad mercantil, o en el que radicaren los registros del
o6rgano, o bien en el Distrito de Columbia, cualquiera que fuere la
cantidad objeto de controversia, dentro del plazo de dos afios subsi-
guientes a la fecha en la cual se produjeren los hechos que dieren
lugar a la demanda. No obstante, si un 6rgano hubiere falseado sus-
tancial e intencionadamente una informacién que en virtud de la
presente seccion hubiere de ser revelada a un individuo, y la infor-
macién falseada fuere importante para determinar la responsabilidad
que en virtud de la presente secciéon correspondiere al 6rgano para
con el individuo, la demanda podra ser deducida en cualquier mo-
mento dentro de los dos afios subsiguientes al descubrimiento de la
falsedad por el individuo. Nada de lo contenido en la presente sec-
cién serd interpretado en el sentido de autorizar una demanda civil
por razén de perjuicios sufridos como resultado de la revelacién de un
registro hecha.antes de la fecha de entrada en vigor de la presente
seccion.

th) DerecHos pe Los TuTores LeciriMos. A los efectos de la pre-
sente seccion, el padre o madre de un menor, o el tutor legitimo de un
individuo que hubiere sido declarado incapaz por razén de defecto
fisico o mental o0 por razén de edad por tribunal competente, podra
actuar en nombre de dicho individuo.

(i) (1) Sanciones PenarLes. El directivo o empleado de un érgano
que, en razon de su empleo o cargo, tuviere en su poder registros
de dicho 6rgano que contuvieren informacién identificable con res-
pecto a un individuo y cuya revelacién estuviere prohibida por la pre-
sente seccién o por disposiciones reglamentarias dictadas al amparo
de la misma, o que, en razén de tal empleo o cargo, tuviere acceso a
tales registros, y que, a sabiendas de que la revelacién de tal material
estd, prohibida, revelare dolosamente la informaciéon, de cualquier
manera, a cualquier persona u érgano que no tuviere derecho a re-
cibirla, sera culpable de delito leve y castigado con multa que no ex-
ceders de 5.000 dolares.

(2) El directivo o empleado de un organo que dolosamente llevare
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un sistema de registros sin cumplir los requisitos de publicidad pres-
critos en la subseccién (e} (4) de la presente seccidn, sera culpable de
delito leve y castigado con multa que no excedera de 5.000 dolares.

(3) La persona que, a sabiendas y dolosamente requiriere u obtu-
viere de un o6rgano, aduciendo razones falsas, un registro concernien-
te a un individuo, serda culpable de delito leve y castigado con multa
que no excedera de 5.000 délares.

(j) ExencioNes GeNERALES. El titular de cualquier organo podra
dictar disposiciones reglamentarias, de conformidad con los requisitos
{incluido el de informacién publica) prescritos al efecto en las sec-
ciones 553 (b) (1), (2) y (3), {c) y (e) del presente titulo, para eximir
a cualquier sistema de registros del organo, de cualquier parte de la
presente seccién, excepto las subsecciones (b), (c) (1) y (2), (e) (4) (A)
a (F), (e) (b), (7, (9, (10) v (11) e (i), si el sistema de registros:

(1) fuere llevado por la Agencia Central de Informacion; o

(2) fuere llevado por un 6rgano o por una unidad de un érgano
que, como funcién principal, realizare alguna actividad que hiciere
referencia a la aplicacion de las leyes penales, entendiéndose com-
prendidos en tales actividades los esfuerzos desplegados por la poli-
cia para prevenir, dominar o reducir el delito o para aprehender a
los delincuentes, asi como las actividades de los fiscales, tribunales, au-
toridades correccionales, autoridades competentes en materia de liber-
tad vigilada, remisién de penas, libertad bajo palabra, y que consis-
tieren en (A) informacién recopilada con miras a identificar deli-
cuentes y delincuentes presuntos, y constituida sélo por datos de
identificacién, y anotaciones de detenciones, naturaleza y estructura
de las acusaciones, sentencias, confinamiento, puesta en libertad, situa-
cién de libertad bajo palabra y de libertad vigilada; (B) informacién
recopilada a efectos de una investigacién criminal, comprendidos ates-
tados e informes, y vinculada a un individuo, recopilados en cualquier
estadio del proceso de aplicacion de las leyes penales, desde la deten-
cién o procesamiento hasta  la supresion de toda vigilancia.

En el momento en que fueren dictadas las disposiciones reglamen-
tarias previstas en la presente seccidn, el 6rgano incluira en la me-
moria prescrita por la seccién 553 (c) del presente titulo las razones
por las cuales el sistema de registros hubiere de ser eximido de una
disposicion de la presente seccion.

{k) ExencioNnes EspeciFicas. El titular de un 6rgano podra dictar
disposiciones reglamentarias, de conformidad con los requisitos (inclu-
sive la informacion publica) prescritos en las secciones 553 (b) (1),
(2) y (3), (c) y (e) del presente Titulo, para eximir a cualquier sistema

v
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de registros del érgano de la aplicacién de las subsecciones {c) (3],
d), te} (1), (e) (4) (G), (H) e (I) y (f) de la presente seccidn, siempre
que el sistema de registros:

(1) estuviere sujeto a Ias d1sp051c1ones de la seccién 552 (b) (1) del
presente Titulo;

(2) constituyeré material sujeto a investigacioén, recopilado con fi-
nes policiales, vy no fuere material comprendido dentro del ambito de
aplicacién de la subseccién (j) (2) de la presente seccién; si bien en
el supuesto de que se denegare a un individuo un derecho, privilegio,
o beneficio, que en caso contrario le corresponderia en virtud de dis-
posicion legal federal o -para el cual reuniere en caso contrario las
condiciones necesarias, y tal denegacién fuere resultado de la llevanza
de tales registros, dichos registros seran facilitados a dicho individuo,
excepto en_la medida en que la revelacién mostrare la identidad de
una fuente que hubiere proporcionado informacién a la Administra-
cién bajo promesa expresa de que la identidad de la fuente seria man-
tenida en secreto o, antes de la fecha de entrada en vigor de la pre-
sente seccién, bajo la promesa presunta de que la identidad de 1a fuente
seria mantenida en secreto;

(3) fuere llevado en relacion con la prestaciéon de servicios de
proteccién al presidente de los Estados Unidos u otros individuos a
tenor de lo dispuesto en la seccién 3056 del Titulo 18;

(4) hubiere de ser llevado y utilizado solamente como sistema de
registros -estadisticos en .virtud de disposicién legal;

(5) . constituyere material sujeto a investigacion recopilado sola-
mente con el fin de determinar la aptitud, elegibilidad, o condiciones
para el empleo civil federal, el servicio militar, los contratos federales,
o el acceso a la informacién clasificada, pero s6lo en la medida en que
la revelacion de tal material mostrare la identidad de una fuente que
hubiera facilitado informacién a la: Administracién bajo promesa ex-
presa de que la identidad de la fuente seria mantenida en secreto o,
antes de la entrada en vigor de la presente seccién, bajo promesa pre-
sunta de que la identidad de la fuente seria matenida en secreto;

(6) constituyere material de examenes utilizado solamente para
determinar las condiciones individuales necesarias para el nombra-
miento o el ascendo en la funcién publica federal, y su revelacién
comprometeria la objetividad o pureza del procedimiento de exa-
men; o .

(4] consmtuyere material de eva,luacxén utilizado para determinar
las posibilidades. de ascenso en las fuerzas armadas, pero so6lo en la
medida en .que-la revelacion de tal -material mostrare la identidad de
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una fuente que hubiere facilitado informacién a la’ Administracion
bajo promesa expresa de que la identidad de la fuente seria mantenida
en secreto o, antes de la fecha de entrada en vigor de la presente
seccién, bajo promesa presunta- de que la identidad de la fuente seria
mantenida en secreto.

En el momento en que fueren dictadas las disposiciones reglamen-
tarias al amparo de la presente subseccién, el érgano incluird en la
memoria prescrita en la seccién 553 (c) del presente Titulo, las ra-
zones por las. cuales el sistema de registros hubiere de ser eximido
de una, disposicién de la presente seccién. )

() (1) BREGISTROS DE Aiacmvo: Cada registro de un 6rgano que
fuere aceptado por el Administrador de Servicios Generales para su
almacenamiento, tratamiento y servicio de conformidad con la sec-
cion 3103 del Titulo 44, se considerara, a los efectos de la presente
seccién, que es llevado por el 6rgano que hubiere depositado el registro
y estara sujeto a las disposiciones de la presente seccién. El Adminis-
trador de Servicios Generales no revelara el registro excepto al 6r-
gano que llevare el registro, o ajustandose a disposiciones reglamenta-
rias dictadas por el 6rgano y que no fueren incompatibles con las
disposiciones de la presente seccidn.

(2) Cada registro de un 6rgano, perteneciente a un individuo iden-
tificable, que hubiere sido transferido a los Archivos Nacionales de
los Estados Unidos como un registro dotado de valor histérico o de
otra indole, suficiente para justificar su conservacién continuada por
la Administracién de los Estados Unidos antes de la fecha de entrada
en vigor de la presente seccién, se considerard, a los efectos de la
presente seccién, que es llevado por los Archivos Nacionales ¥y no
estaréd sujeto a las disposiciones de la presente seccién, si bien debers,
publicarse en el Registro Federal una memoria en la cual se describan
de modo general tales registros (de acuerdo con los requisitos pres-
critos con respecto a los registros sujetos a las subseccmnes (o) (4)
(A) a (G) de la presente seccién).

(3) Cada registro de un o¢rgano, perteneciente a un individuo
identificable, que hubiere sido transferido a los Archivos Nacionales
de los Estados Unidos como un registro dotado de valor histérico o de
otra indole, suficiente para justificar su- conservacién continuada por
la Administracion de los Estados Unidos en la fecha de entrada en
vigor de la presente seccién o con posterioridad a dicha fecha, se con-
siderard, a los efectos de la presente seccién, que es llevado por los
Archivos Nacionales y estara exento de los requisitos prescritos por la
seccion, excepto los de las subvenciones (e) (4) (A) a (G) y (e) (9) de
la presente seccion.
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(m) ConTRaTISTAS PUBLICOS, Cuando un organo contratare la ex-
plotaciéon por el 6rgano o en su nombre, de un sistema de registros,
con miras a cumplir una funcién del érgano, €l érgano dispondra, de
conformidad con su competencia, que las prescripciones de la presente
secciéon sean aplicadas a dicho sistema. A los efectos prevenidos en
la subseccién (i) de la presente seccion el contratista y cualquier em-
pleado del contratista seran considerados empleados del odrgano, si

- el contrato hubiera sido concertado en la fecha de entrada en vigor -
de la presente secciéon o con posterioridad a dicha fecha.

(n) Listas pE Envios Postares. El nombre y direccién de un indi-

' viduo no podra ser vendido o alquilado por un 6rgano, a menos que
tal acto estuviere especificamente autorizado por la ley. Esta disposi-
cion no serd interpretada en el sentido de exigir la ocultacién de nom-
bres y direcciones cuya publicidad estuviere permitida a otros efectos.

(o) Denuncia pE Nuevos Sistemas. Todo 6rgano dard cuenta an-
ticipadamente al Congreso y a la Oficina de Direcciéon y Presupuesto,
de cualquier propuesta de creacién o modificaciéon de cualquier sis-
tema de registros, al objeto de hacer posible una valoracién de la re-
percusién probable o potencial de tal propuesta sobre la privacidad
y otros derechos personales o reales de los individuos, o de la revela-
ciébn de la informacioén referente a tales individuos, y su repercusién
sobre la preservacion de los principios constitucionales de federalis-
mo y separacion de podéres. '

{(p) Memoria ANUAL. El Presidente elevara al Presidente de la Ca-
mara y al Presidente del Senado, el 30 de junio de cada afio natural, una
memoria de conjunto, en la que se relacionaran por separado el nua-
mero de registros contenidos en cualquier sistema de registros que
hubieran estado exentos de la aplicacién de las subsecciones (j) y (k)
de la presente seccion durante el afo natural precedente, y las razo-
nes de las exericiones, asi como cualquier otra informacion que reve-
lare el esfuerzo por aplicar plenamente la presente seccién.

(q) ErFECTOs SOBRE OTRAS LEYES. Ningan Organo se apoyara en
exencién alguna contenida en la seccién 552 del presente titulo para
ocultar a un individuo un registro que de otro modo fuere accesible
a dicho individuo al amparo deé las disposiciones de la presente
seccion.»
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SECCION 4

La subdivisién del capitulo 5 del titulo 5 del Cédigo de los Estados
Unidos queda modificada por la insercién del epigrafe:

«552a. Registros acerca de personas individuales»
a continuacién del epigrafe: .

«552. Informacién publica; reglamentos, dictamenes, resolucio-
nes y procedimientos de los 6rganos.»

SECCION 5

(a) (1) Se crea una Comision de Estudio de la Proteccién de la
Privacidad (aludida en lo que sigue como la «Comisién»), que estara
compuesta por siete miembros, de conformidad con lo que se indica
a continuacion:

(A) tres designados por el Presidente de los Estados Unidos;

(B) tres designados por el Presidente del Senado;

(C) dos designados por el Presidente de la Cdmara de Represen-
tantes.

Los miembros de la Comision seran seleccionados entre personas
que, en razén de los conocimientos y pericia que poseyeren en algu-
no de los siguientes ambitos: derechos fundamentales y libertades
publicas, Derecho, ciencias sociales, tecnologia de ordenadores, direc-
cion de empresas, administracion de archivos y administracién publica
estatal y municipal, reunieren condiciones para prestar servicio en la
Comision.

(2) Los miembros de la Comisiéon elegiran de su seno a un pre-
sidente. '

(3) La produccién de una vacante en la composicién de la Co-
misién no suspendera las facultades de la Comision, en tanto en
cuanto hubiere cuatro miembros en ejercicio activo, si bien la vacante
deberd ser cubierta de la misma manera que fuera llevada a cabo
la primitiva designacién.

(4). El quérum de véalida constitucion de la Comisiéon lo formarsa
la mayoria de sus miembros, si bien la Comisién podra seftalar un
numero inferior de miembros como quérum a efectos de recibir de-
claraciones. La Comisiéon estara autorizada para crear los comités
que fueren necesarios para el desempefio de sus. funciones y para
delegar en los mismos aquellas facultades que fueren precisas al
efecto. Cada miembro de la Comisién, incluido el presidente, tendra
las mismas obligaciones y facultades en todas las decisiones y actos
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de la Comisién; gozaré de pleno acceso a toda la informacién nece-
saria para el ejercicio de sus funciones, y tendré un voto. Los actos
de la Comisién requerirdn el voto mayoritario de los miembros pre-
sentes. El presidenté (o el miembro designado por el presidente como
presidente en funciones) serd el portavoz oficial de la Comisién én sus
relaciones con el Congreso, con los organos de la Administracion,
otras personas y el publico, y, en representacién de la Comisién, ve-
lara por la fiel ejecucién de los criterios administrativoes v las deci-
siones de la Comisién, informando al respecto a la Comisién cuando
procediere o segin ordenare la Comisién.

(5) (A) Siempre que la Comisién elevare un presupuesto de gastos
o una peticiéon al Presidente de la Oficina de Direccién y Presupuesto,
remitird simultdneéamente al Congreso una copia de tal peticién.

(B) Siempre que la Comisién elevare al Presidente de la Oficind
de Direccién y Presupuesto recomendaciones legislativas, informes o
comentarios sobre legislacién, remitir4 simultdéneamente al- Congreso
copia de tales recomendaciones, informes o comentarios. Ningin fun-
cionario u érgano de los Estados Unidos tendrd facultad para reque-
rir a la- Comisién a que eleve sus recomendaciones legislativas, in-
formes o comentarios de legislacién a ningin funcionario u o6rgano
de los Estados Unidos, para su aprobacion, comentario o examen, antes
de- que tales recomendaciones, informes o comentarios hubieren sido
elevados al Congreso. ' '

(b) La Comisién proceders

(1) - a realizar un estudio de los bancos de datos, programas de
tratamiento automatico de datos, y sistemas de informaciéon de or-
ganizaciones de la Administracién, entidades regionales y privadas,
coh miras a determinar los criterios y métodos en vigor en matena
de proteccién de la informacién personal; y

(2) a recomendar al Presidente del Congreso la extensién en que,
en su caso, los requisitos y principios de la seccién 552a del titulo 5
del Cédigo de los Estados Unidos debiere ser aplicada a las practicas
informaticas  de tales organizaciones, mediante legislacién, actuacién
administrativa o adopcién voluntaria de tales requisitos y principios:
y a informar sobre las dem#s recomendaciones legislativas que con-
siderare necesarias para proteger la privacided de los individuos, sa-
tisfaciendo a la vez las neces1dades de mformacuin del Estado y la
sociedad.

(&) (1) Al realizar el estudié prescrito por la subseccién (b) (1)
de la presente seéccion, y en los informes que evacuare al respecto la’
Comisién podré investigar, examinar y analizar

(A) la transférencia interestatal de informacién sobre individuos,
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efectuada a través de archivos manuales o por ordenador u otros
medios electrénicos o de telecomunicacién;

(B) los bancos de datos y programas y sistemas de informacién
cuyo funcionamiento afectare de manera significativa o sustancial al
goce del derecho de privacidad y de otros derechos personales y rea-
les de los individuos;

(C) el uso de numeros de la seguridad social, numeros de placas
de licencia, identificadores universales y otros simbolos, para identi-
ficar a los individuos registrados en los bancos de datos y para acceder
a los sistemas de informacién y archivos, asi como para integrarlos o
centralizarlos; y

{D) la comprobacién y analisis de datos estadisticos, tales como los
datos del censo federal, con otras fuentes de datos personales, tales
como registros de automoéviles y guias telefénicas, con miras a re-
construir las respuestas individuales dadas a los cuestionarios es-
tadisticos destinados a fines comerciales o de otra indole, de tal ma-
nera que dieren lugar a una violacién de la conﬁdenc1a11dad presunta
o expresa de tal informacién.

(2) (A) La Comisién podrd incluir en su examen actividades de
informacioén personal referidas a los siguientes ambitos: medicina, se-
guros, educacidn,- empleo y personal, crédito, instituciones bancarias
y financieras, oficinas de crédito, la industria de informacién comer-
cial, televisién por cable y otros medios de telecomunicacioén, reser-
vas turisticas, hoteleras y de espectaculos, y tratamiento electrénico
de cheques.

(B) La Comision incluira en-su examen un estudio referents a los
extremos siguientes:

(i) si una persona ocupada en el comercio interestatal, que lle-
vare. una. lista de envios postales deberia ser requerida a suprimir de
dicha lista el nombre y direccion de un individuo a instancia de dicho
individuo;

(i) si deberia prohibirse al Servicio de la Renta Interior transfe-
rir a otros 6rganos y a 6rganos de las Administraciones estatales datos
identificables con referencia & individuos; :

(iii) si la Administracién federal deberia indemnizar los perjui-
cios generales .sufridos por un individuo como resultado de una.vio-
lacién dolosa o intencionada de las disposiciones de las secciones 552a
(g} (1) (C) o (D) del titulo 5 del Cédigo de los Estados Unidos;

(iv) si y de qué modo debieren ser aplicadas las normas de se-
guridad y confidencialidad de los registros, prescritas por la seccion
552a (e) (10) de dicho titulo, cuando un registro fuere revela.do a una
persona distinta de un drgano. .
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-(C) La Comisiéon podra estudiar aquellas otras actividades de
informacién personal que fueren necesarias para ejecutar la politica
del Congreso recogida en la presente ley, si bien la Comision no inves-
tigara los sistemas de informaciéon llevados por organizaciones reli-
giosas.

(3) Al realizar tal estudio, la Comisién debera

(A) determinar qué disposiciones legales, decretos presidenciales,
disposiciones reglamentarias, directrices y decisiones judiciales rigen
las actividades objeto de estudio, y la medida en que las mismas son
compatibles con los derechos de privacidad, proceso judicial y otras
garantias de la Constitucién;

(B) determinar en qué medida los sistemas de informacion de la
Administraciéon y privados afectan a las relaciones entre la Federa-
ciéon y los Estados o al principio de separacién de poderes;

(C) examinar las normas técnicas y criterios que rigen los pro-
gramas, directrices y practicas, relativos a la obtencién, peticién, tra-
tamiento, uso, acceso, integraciéon, difusiéon y transmision de informa-
cién personal; y o

(D) en la maxima medida, que fuere posible, reunir y utilizar con-
clusiones, informes, estudios, transcripciones de debates parlamenta-
rios v recomendaciones de entes administrativos, legislativos y priva-
dos, instituciones, organizaciones e individuos, que hicieren referen-
cia a los problemas objeto de estudio por parte de la Comisidn.

(d) Sin perjuicio de sus otras funciones, compete a la Comision:

(1) requerir la ayuda de los titulares de los Departamentos, Or-
ganos y organismos de la Administraciéon federal y de las- Adminis-
traciones estatales y locales, y otras personas, con miras al ejercicio
de las funciones que le competen en virtud de la presente ley;

(2) previa peticion al efecto, asistir a los 6rganos federales en el
cumplimientg de lo prescrito en la seccion 552a del titulo 5 del Cédigo
de los Estados Unidos;

(3} determinar si deberia ser prohibida, por ley la recogida por
los 6rganos federales de determinadas clases de informacién, de entre
aquellas cuya recogida violaria el derecho de privacidad del indi-
viduo; y . .

(4) previa peticion al efecto, preparar una legislacion uniforme
para su uso por los Estados y las Administraciones locales en la con-
cepcion de procedimientos de manejo, llevanza y difusién de infor-
macion personal al nivel estatal y local, y prestar a las Administracio-
nes estatales y locales la asistencia técnica que tales Administraciones
precisaren para- la preparacién y ejecucion de dicha Iegisla.cién.

{e) (1) Para el cumplimiento de las funciones que en virtud de
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la presente seccién le competen, la Comision podra realizar inspec-
ciones, celebrar sesiéon y resolver en cualesquiera momentos y lugares,
celebrar audiencias, recibir declaraciones, requerir mediante citacién
con clausula penal la asistencia de testigos y la produccién de libros,
registros, papeles, correspondencia y documentos, recibir juramentos,
ordenar la impresién y encuadernacién de materiales, y efectuar gas-
tos, segun la Comision considerare oportuno. Sélo se librarén citaciones
con clausula penal previo voto afirmativo de la mayoria de todos los
miembros de la Comisién. Las citaciones con -clausula penal seran
libradas con la firma del presidente o de cualquier miembro de la
Comisién designado al efecto por el presidente y seran entregadas por
cualquier persona designada al efecto por el presidente o por dicho
miembro. Cualquier miembro de la Comisiéon podra recibir juramentos
o declaraciones solemnes a quienes comparecieren como testigos ante
la Comisién.

(2) (A) Cada departamento, érgano y organismo de la rama eje-
cutiva estara facultado para facilitar a la Comisiéon, previa peticién
del presidente, la informacién, datos, informes, y cualquier otra ayuda
que la Comision estimare necesaria para el cumplimiento de las fun-
ciones que en virtud de la presente seccién le competen. Siempre que
el titular del departamento, 6érgano u organismo elevare un informe
en virtud de lo dispuesto en la secciéon 552a (o) del titulo 5 del Codigo
de los Estados Unidos, se remitira a la Comisién copia de tal informe.

(B) Para el cumplimiento de las funciones y el ejercicio de las fa-
cultades que, respectivamente, competen a la Comisiéon en virtud de la
presente seccion, la Comisién podré aceptar de cualquiera de tales de-
partamentos, 6rganos u organismos, u otras personas, cualquier dato
identificable con respecto & un individuo, si tal dato fuere necesario
para el cumplimiento de tales funciones y facultades. En cualquier
supuesto en que la Comision aceptare tal informacién, debera velar
porque la informacién sea usada solamente para el fin para el cual
hubiera sido facilitada, debiendo la informacién, uns vez cumplido
tal fin, ser destruida o devuelta al departamento, 6rgano, organismo
u otra persona de quien hubiera sido obtenida, segun procediere.

(3) Lg Comisién tendré facultad para:

(A) "nombrar a un director ejecutivo y el personal técnico adicio-
nal que fuere necesario, fijando asimismo sus respectivas retribucio-
nes, sin ajustarse al efecto a las disposiciones del titulo 5 del Cédigo
de los Estados Unidos que rigen en materia de nombramientos de la
funcién publica competitiva, ni a las del capitulo 51 y del subcapitu-
lo IIT del capitulo. 53 de dicho titulo que hacen referencia a la clasifi-
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cacion de puestos de trébaio y a los niveles retributivos de la General
Schedule, sin que en.ningin caso las retribuciones excedan del nivel
maximo correspondiente al grado GS-18 de la General Schedule pre-
visto en la seccién 5332 de dicho titulo; y

(B) contratar servicios temporalmente y con caricter intermiten-
te, en la misma medida en que lo autoriza la seccién 3109 del titulo 5
del Codigo de los Estados Unidos.

La Comisién podrd delegar cualesquiera de sus funciones en el
personal de la Comisién que la misma designare, pudiendo autorizar
sucesivas redelegaciones de funciones segin se estimare conveniente.

(4} La Comisién estard autorizada para:

(A) aprobar, modificar y abrogar disposiciones reglamentarias re-
guladoras de la forma de sus actividades, organizacion y personal;

(B) concluir contratos u otros convenios, o modificaciones de los
mismos, con cualquier Administracién, departamento, 6rgano u orga-
nismo de los Estados Unidos, o con cualquier persona, razén social,
asociacién o sociedad mercantil, pudiendo tales contratos, convenios,
o modificaciones de los mismos, ser concluidos sin contraprestacion
legal, sin garantia de ejecucién ni otras garantias, y sin ajustarse a
lo dispuesto en la seccién 3709 de las Leyes Revisadas, versién modifi-
cada (titulo 41 seccién 5 del Cddigo de los Estados Unidos, secciéon 5).

(C) efectuar los pagos anticipados, pagos de aumentos y otros
pagos, que la Comisién estimare necesarios al amparo de la presente
ley, sin ajustarse a las disposiciones de la seccién 3648 de las Leyes
Revisadas, versiéon modificada (titulo 31, seccién 529, del Cédigo de los
Estados Unidos);

(C) llevar a cabo cuantos otros actos fueren necesarios para el
cumplimiento de las funciones que en virtud de la presente seccion
le competen. )

() (1) Cada uno de los miembros, o el miembro respectivamente,
de la Comisién, que fuere directivo o empleado de los Estados Unidos
prestara servicio en la misma sin percibir retribucién adicional al-
guna, si bien continuars percibiendo la retribucién que correspondlera.
a su puesto de trabajo ordinario cuando tuviere encomendado el
cumplimiento de las tareas atribuidas a la Comisién.

(2) Los miembros de la Comisién a los cuales no fuere aplicable
lo dispuesto en el paragrafo (1) percibiran dietas de una cuantia igual
al nivel diario maximo correspondiente al grado GS-18 de la General
Schedule cuando tuvieren encomenda.do el cumphrmento de las tareas
atribuidas a la Comisién.

{3) Todos los miembros de la Comisién serdn indemnizados de los
gastos de desplazamiento, manutencidén y otros gastos necesarios que
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les fueren irrogados como consecuencia del cumplimiento de las tareas
atribuidas a la. Comision.

(g) Siempre que fuere procedente, y, en todo caso, por medio de
una Memoria Anual, la Comisién informaré al Presidente y al Congreso
de las actividades realizadas en.cumplimiento de las disposiciones de
la, presente seccién. La Comisién elevard un informe final al Presiden-
te y al Congreso acerca de las conclusiones obtenidas como resultado
del estudio prescrito por la subseccién (b) (1) de la presente seccién,
dentro del plazo maximo de dos afios, a contar de la fecha en, la cual
hubieran quedado nombrados todos los miembros de la Comision.
La Comisién dejarg de existir una vez transcurridos treinta dias sub-
siguientes a la fecha en la cual su informe hubiera sido elevado al
Presidente y al Congreso. '

(h): (1) El miembro, directivo o empleado de la Comisién que, por
razén de su empleo o puesto oficial, tuviere en su poder registros de-
pendientes de organos administrativos, que contuvieren informacion
identificable con respecto a un individuo -y cuya revelaciéon estuviere
prohibida por la presente secciéon, o tuviere acceso a tales registros,
y, a sabiendas de que la revelacion estéd prohibida, dolosamente reve-
lare tal informacién de cualquier manera & cualquier persona u or-
gano que no tuviere derecho a recibirla, serd culpable de delito leve
y castigado con multa cuya cuantia no excedera de 5.000 ddlares.

(2) La persona que, a sabiendas y dolosamente, solicitare u obtu-
viere de la Comisién, aduciendo falsos motivos, un registro concer-
niente a un individuo seréd culpable de delito leve y castigada con
multa cuya cuantia no excedera de 5.000 délares.

SECCION 6 -

Compete a la Oficina de Direccién y Presupuesto:

(1) formular directrices y dictar normas reglamentarias para su
aplicacién por los dérganos en la ejecucion de las disposiciones de la
Seccion 552a del titulo 5 del Cédigo de los Estados Unidos, afiadida
.por la seccién 3 de la presente ley; y :

(2) ejercer de manera continuada la asistencia y supervision de la
ejecucion por los drganos de las disposiciones de dicha seccion.
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SECCION 7

{a) (1) Serd ilegal para cualquier o6rgano de la Administracion
federal, estatal o local, denegar a un individuo un derecho, beneficio
o privilegio concedido por disposicién legal, en razén de la negativa
de tal individuo a revelar su numero de cuenta de la Seguridad
Social.

(2) Lo dispuesto en el paragrafo (1) de la presente subseccién no
se aplicara. ’

(A) a la revelacion impuesta por ley féderal, o

(B) a la revelacién de un numero de la Seguridad Social a un ér-
gano federal, estatal o local que llevare un sistema de registros exis-
tente y en funcionamiento con anterioridad al primero de enero de
1975, si tal revelacién estuviere impuesta en virtud de ley o reglamen-
to aprobado antes de dicha fecha a efectos de la comprobacién de la
identidad de un individuo.

(b) El 6rgano de la; Administracion federal, estatal o local que re-
quiriere a un individuo a que revelare su numero de cuenta de la
Seguridad Social informarad a dicho individuo acerca de si tal reve-
lacion es obligatoria o voluntaria, de la base legal o de otra indole
en cuya virtud fuere solicitado el namero, y del uso 'que de la mlsma
hubiere de hacerse.

SECCION 8-

Las disposiciones de la presente ley estaran envigor en la fecha
de promulgacién y con posterioridad a la misma, salvo que las mo-
dificaciones aportadas por las secciones 3 y 4 entraran en vigor una
vez transcurridos 270 subsiguientes al dia en que la presente ley hu-
biere sido promulgada.

SECCION 9

Se autoriza la habilitacién de la suma de 1.500.000 délares en los
presupuestos de los afios fiscales 1975, 1976 y 1977, para la ejecucion de
las disposiciones de la secciéon 5 de la presente ley, si bien no podréan
ser gastados mas de 750.000 délares durante ninguno de dichos afios
fiscales.

Aprobada el 31 de diciembre de 1974.
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