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RESUMEN

Objetivos: existen diversas obligaciones que cumplir en materia de Administracion electrénica por parte
de las Administraciones publicas, de conformidad con las leyes 39 y 40/2015, que recogieron una apuesta
decidida por la tramitacion electronica de los procedimientos. La consecucion de este objetivo se fue
posponiendo a través de las sucesivas vacatio legis hasta el 2 de abril de 2021, fecha de entrada en vigor
del desarrollo reglamentario en esta materia con el Real Decreto 203/2021. Metodologia: el estudio se
basa en la literatura académica, el marco normativo tanto europeo como nacional sobre esta cuestion y en
varios informes sobre el estado de cumplimiento de las diversas obligaciones en materia de Administracion
electronica, focalizandose la atencion en las Administraciones locales; en particular, de Aragon. Resultados:
se detecta una mejora en la implantacion de los diversos componentes de la Administracion electronica
por parte de las Administraciones locales, concepto holistico que comprende mas aspectos que la mera
incorporacién de equipos, si bien persiste un incumplimiento desigual de sus obligaciones en esta materia.
Conclusiones: dado que el estandar de cumplimiento es igual para todas las Administraciones, resulta
necesario reforzar la colaboracion con las Administraciones locales para disminuir la brecha existente.

PALABRAS CLAVE

Administracion electrénica; Administraciones locales; colaboraciéon interadministrativa; competencias
locales; servicios locales.

ABSTRACT

Objectives: There are various obligations to comply with in matters of electronic administration by public
administrations, in accordance with Laws 39 and 40/2015, which included a decided commitment to the
electronic processing of procedures. Objective whose achievement was postponed through successive
vacatio legis until April 2, 2021, the date of entry into force of the regulatory development in this matter with
Royal Decree 203/2021. Methodology: the study is based on academic literature, the European and national
regulatory framework on this issue and several reports about the state of implementation with obligations
regarding electronic administration, focusing on local administrations, particularly in Aragon. Results:
There has been an improvement in the implementation of the various components of eGovernment by
local administrations, a holistic concept that encompasses more than the mere incorporation of equipment,
although there is still an uneven fulfilment of their obligations in this area. Conclusions: Given that the
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standard of compliance is the same for all administrations, it is necessary to strengthen collaboration with
local administrations in order to reduce the existing gap.

KEYWORDS
Electronic administration; local administrations; inter-administrative collaboration; local competences; local
services.
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1. INTRODUCCION: LAS DINAMICAS POBLACIONALES Y LA EXPANSION DE LAS TIC COMO
MOTOR DE CAMBIO EN LA ESFERA LOCAL

Si bien se podrian mencionar otros, y el acontecer de estos no se produce de manera exclusiva en este
ambito, dos dinamicas o procesos confluyen en la esfera local como si de dos funciones que se cortan en una
grafica se tratase: la evolucion demografica y el influjo de las tecnologias de la informacién y la comunicacion
(TIC). En cuanto a la primera, mientras que la poblacion mundial no deja de crecer (y la de nuestro pais sigue
esa tendencia, aunque no al mismo ritmo, con lo que algunos municipios incrementan su niumero de vecinos),
buena parte de ellos la han estado perdiendo en las migraciones internas en el pais. Las dinamicas pobla-
cionales son lentas y complejas', observandose un progresivo desplazamiento desde las zonas rurales y las
pequefas y medianas ciudades hacia las urbes de mayores dimensiones, con el consecuente desequilibrio
en su distribucion territorial y los problemas econdmicos y ambientales que puede provocar. De ahi que desde
principios de este siglo se hayan generalizado las politicas dirigidas a la lucha contra la despoblacién?.

Por lo que respecta a la evolucién de las TIC y su presencia generalizada en todos los 6rdenes publicos
y privados, poca explicacion hace falta: toda dependencia administrativa requiere de ordenadores para su
funcionamiento cotidiano, sea para tareas de informe, evaluacion, asesoramiento, gestiéon y tramitacion

' La dinamica de concentracion de la poblacion en ciudades lleva produciéndose mas de medio siglo, profundizandose la para-
doja de aumento de poblacién para unos municipios y de disminucion para otros (Carbonell Porras, 2021, p. 87). La autora refiere una
serie de datos extraidos del documento El reto demogréfico y la despoblacién en Espafia en cifras, 2020, de la Secretaria General para
el Reto Demografico.

2 Almeida Cerreda y Santiago Iglesias (2021, pp. 17-18).
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electronica de expedientes, relaciones ad intra 'y ad extra, etc. Sin ir mas lejos, el teletrabajo tomo prota-
gonismo a consecuencia de la pandemia, y en los primeros meses se hizo necesario para empresas, pero
también para las Administraciones: se trataba de adaptarse o de paralizar el servicio®. En conjunto, tal fue el
avance que «con la crisis, y haciendo de la necesidad virtud, se avanzé mas en unos meses que antes en
diez afios» (Merino Estrada, 2022, p. 24). Es cierto que este contexto comenzd como crisis sanitaria, pero
posteriormente trajo consecuencias de indole social y econémica*. En este Ultimo punto cobraron especial
importancia las entidades locales, que tuvieron que incrementar los recursos que destinaban a servicios
sociales para hacer frente a la situacion®. Tal conjuncion de elementos nos ha llevado a los definidos tiem-
pos VUCA, expresion que hace referencia a entornos cuyas notas son la volatilidad (volatility), incertidumbre
(uncertainty), complejidad (complexity) y ambigliedad (ambiguity)®.

Ambos fendmenos, demografia y expansion de las TIC, no son fendmenos nuevos ni repentinos. Cada
uno es fruto de un proceso mas prolongado en el tiempo y que no va a pararse aqui. Al contrario, las innova-
ciones tecnoldgicas no dejan de sucederse, tratando de proveer cada vez de una mayor cantidad de servi-
cios a la ciudadania y de hacerles la vida mas sencilla. Pues bien, en esta dinamica también esta interpelada
la Administracion en todos sus niveles, ya que no puede ni aprobar normas a espaldas de la realidad ni dejar
de ser consciente de que los nuevos tiempos reclaman nuevas formas de prestacion de los servicios. Hemos
pasado el punto de no retorno, y no cabe una «vuelta al papel».

En este marco, lo que se va a tratar de ofrecer aqui es un conjunto de reflexiones sobre la introduccién
de las TIC en las Administraciones publicas, particularmente las del nivel local, donde, pese a encontrarnos
realidades bien distintas (municipios de mas de 500 000 habitantes y de menos de 500), las exigencias
normativas en esta materia son las mismas. Por esa razdn, las técnicas de colaboracion administrativa y
el auxilio entre los distintos poderes publicos se tornan fundamentales, en particular entre los entes locales
intermedios (diputaciones, consejos y cabildos insulares o equivalentes) y los municipios. Asi, partiendo de
a qué hace referencia el concepto de Administracion electrénica, se expondra la necesidad de conocer la
situacion en nuestro pais para trazar estrategias que establezcan su consecucion, vislumbrandose excesos
de analisis y diversidad de planificaciones. Si a ello se une la compleja normativa y su caracter técnico, se
dibuja un mosaico dificil de afrontar por parte de los (pequefios) municipios, sobre todo si no son auxiliados
por otros entes. Como ejemplo de todo ello se vera el caso de los municipios de Aragon, cerrandose todo
ello con una serie de conclusiones.

2. LA ADMINISTRACION ELECTRONICA: QUE ES, DONDE SE REGULA, CUAL ES SU
SITUACION REAL

2.1. Nocion de Administracion electronica

Todo analisis requiere tomar un basamento claro sobre el que hacer las reflexiones correspondientes, y
siendo la Administracién electrénica el tema a tratar, conviene tener presente la primera conceptualizacion
que de la misma se hizo. Fue la Comisién Europea, en 2003, quien la definié como «el uso de las tecnologias
de la informacion y las comunicaciones en las Administraciones publicas, combinado con cambios organiza-
tivos y nuevas aptitudes, con el fin de mejorar los servicios publicos y los procesos democraticos y reforzar
el apoyo a las politicas publicas»’.

3 Naturalmente, su caracter esencial en esa concreta coyuntura no se traduce en que, con anterioridad, no existiera esta moda-
lidad de prestacion de servicio o de desempefio de funciones publicas. Como indica Sanchez Moron (2022, p. 65), siempre ha habido
ciertos grupos de funcionarios que realizaban parte de sus funciones desde sus domicilios o lugares de trabajo privados, como los
docentes universitarios, algunos miembros de la magistratura y funcionarios de nivel superior, al igual que en las entidades locales, si
bien en este ultimo caso con caracter excepcional.

4 Tanto para el sector privado como para el publico. Sobre este Ultimo, simplemente un dato: segun el Ministerio de Hacienda, el
ejercicio presupuestario 2019 se cerrd con un déficit publico del 2,9% del PIB, mientras que el 2020 lo hizo con un déficit del 10,09%
del PIB. Dicho en términos absolutos, el déficit publico pasé de 33 233 millones de euros a 115 200 millones de euros en un afo.

5 Sobre todo en los momentos iniciales, cobré especial protagonismo la competencia municipal de «evaluacién e informacién
de situaciones de necesidad social y atencion inmediata a personas en situacion o riesgo de exclusién social» [art. 25.2.e) de la Ley
7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local].

6 Concepto extraido de Campos Acuiia (2020, p. 127).

7 Comunicacion de la Comision al Consejo, al Parlamento Europeo, al Comité Econémico y Social Europeo y al Comité de las
Regiones, «El papel de la Administracion electronica en el futuro de Europa» (SEC [2003] 1038).
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Esta definicion requiere detenerse en ella, ya que su amplitud genera diversos puntos de analisis. El pri-
mero es que ese interés a nivel europeo por abordar la implantacién de Administracion electrénica —que se ha
ido sucediendo a lo largo del tiempo— se entiende al comprobar el peso que representa el sector publico, por
un lado, en el PIB de la Unién mediante la contratacion publica y, por otro, como empleador. Unas cifras a este
respecto se pueden encontrar en el siguiente extracto de una comunicacion de 2017 de la Comision: «Una
de las diez prioridades de la Comisién presentadas por el presidente Juncker es eliminar los obstaculos a un
mercado unico digital en Europa. El sector publico, que representa mas de una cuarta parte del empleo total y
contribuye a aproximadamente una quinta parte del PIB de la UE mediante la contratacion publica, desempefa
un papel clave en el mercado Unico digital como organismo regulador, proveedor de servicios y empleador»®.

La segunda cuestion que resaltar es que el fendmeno de la Administracién electrénica no se cifie a la
utilizacién de las citadas tecnologias o, dicho en términos coloquiales, a la adquisicion y uso de equipos infor-
maticos por las distintas dependencias de las diferentes Administraciones publicas. La nocion, bien entendida,
comprende otros aspectos que en la definicidon vienen recogidos y sin los cuales la transformacion que implica
no puede tener lugar: cambio en los procesos, metodologias y puestos de trabajo, asi como en la mentalidad
0 concepcion sobre la cuestion por aquellos que han de utilizarlas (los empleados publicos). De hecho, con
respecto a los puestos de trabajo se iran sucediendo en el tiempo tres procesos: habra unos puestos de tra-
bajo que, por tener atribuidas tareas mas repetitivas, sencillas o manuales, desapareceran; otros, entre cuyas
tareas quepa la digitalizacién, se reconvertiran o modificaran y, ademas, se generaran otros nuevos.

Como muestra del caracter poliédrico que presenta la Administracion electrénica se pueden recoger,
entre otros, dos testigos. De un lado, la nocién de organizacion que plantea Serrano Canén (2016, p. 809),
para quien esta conformada por tres elementos que se interrelacionan: la estructura (las Administraciones
publicas en su conjunto e individualmente consideradas®), los procesos o sistemas (como es en este caso
el tecnoldgico) y las personas ™, no debiendo descuidarse ninguno de ellos. Asi, «una adecuada estructura y
buenos sistemas son condiciéon necesaria pero no suficiente, por si solos no producen si las personas no los
activan, conducen y mantienen». De otro, puede mencionarse a Cerrillo i Martinez (2022, pp. 33-34), quien
al tratar la cuestion de la transformacion digital de los Gobiernos locales, hace referencia a tres dimensio-
nes: la tecnolégica, dentro de la que quedan comprendidos el uso de los medios electrénicos, la dotacion de
infraestructuras y equipos, y las medidas de seguridad necesarias para garantizar la integridad de las ges-
tiones realizadas con ellos; la organizativa, y la juridica, debiendo dotarse cada entidad local de la regulacion
correspondiente, tanto ad infra como ad extra.

Asi pues, el concepto de Administracion electrénica no se traduce simplemente en trasvasar los habitos
del funcionamiento en papel al formato electrénico, siendo necesaria entonces y ahora la revisién continua
de los procesos, en toda su extension, para simplificar y redefinir su adaptacion electrénica (Campos Acufia,
2016, p. 861), en tanto que lo que se busca es «convertir Administraciones del s. XX en administraciones del
s. XXI, para liderar el futuro desde lo publico» (Campos Acufa, 2020, p. 127).

Ademas, hay que tener en cuenta que esta transformacion que supone la Administracion electréonica no
es un fin en si mismo, sino un medio™ que sirve para coadyuvar a la eficacia de los poderes publicos y su
eficiencia, asi como para una mejor prestacion de los servicios publicos mediante, por ejemplo, su mayor
individualizacién. De hecho, distintas facetas o aplicaciones que pueden tener (y ya han sido analizadas por
la doctrina) son el teletrabajo en el seno de las Administraciones publicas'?, el recurso a actuaciones admi-
nistrativas automatizadas mediante robots software®, la necesaria celebracion de reuniones a distancia por
parte de 6rganos colegiados (aunque no solo) de las entidades locales en el contexto de la pandemia y el
estricto régimen que para momentos de normalidad se ha establecido, la contribucion a la transparencia e
integridad de los poderes publicos, las smart cities o communities' y la influencia en el empleo publico, entre

8 Comunicacion de la Comisién al Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de las
Regiones, «Marco Europeo de Interoperabilidad. Estrategia de aplicacién», Bruselas, 23-3-2017 COM (2017) 134 final.

¢ Dada la asimetria entre ellas y que, paralelamente, todas estan implicadas en el desarrollo tecnoldgico y obligadas a su uso.

© Sobre la importancia del factor humano en el ambito local Campos Acufia (2022, pp. 109-111).

' Su caracter instrumental es resaltado por Campos Acufia (ibid., p. 95).

2 Vid. Sanchez Mordn (2022) y Fuentes i Gaso y Boltaina i Bosch (2022).

8 Cuestidon que no es futura sino presente, y normativamente ni siquiera eso, por cuanto la Ley 11/2007 de 22 de junio, de acce-
so electronico de los ciudadanos a los servicios publicos (art. 39) ya las regulaba y hoy las recoge la Ley 40/2015 (art. 41). Entre otros,
han sido tratadas por Cerrillo i Martinez (2021).

" Por ejemplo, Almeida Cerreda y Santiago Iglesias (2021). Un dato que arrojan estos autores (p. 39) es que no existe una
definicién en el terreno juridico para las nociones de ciudad inteligente (smart city), territorio inteligente o comunidad inteligente (smart
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otros. Tal es la envergadura de la transformacion que algunos autores entienden que el propio concepto de
Administracion electrénica no es capaz de comprender en su seno toda la extensiéon del fenémeno, habién-
dose quedado anticuado y siendo mas preciso hablar ya de digitalizacion o transformacion digital (Campos
Acufa, 2022, p. 93)5.

2.2. Marco normativo europeo y nacional

Expuesto el ambito que abarca la nocién de Administracién electronica, el siguiente paso es enmarcarla
en una regulacién determinada. La primera nota resefiable es la ausencia en los Tratados comunitarios de
un titulo competencial a favor de la Unién Europea sobre Administracion electrénica, lo que impide encontrar
a este nivel un tratamiento especifico de la cuestion. Sin embargo, diversas normas sectoriales influyen en
esta materia, a lo que ha de afadirse una clara profusién de instrumentos de soft law.

Pese a esa laguna de origen, una excepcién que se podria sefialar —si bien trata sobre la cuestién digi-
tal en su conjunto, quedando comprendidas mas cuestiones que las que aqui interesan— es el Reglamento
2021/694 por el que se establece el Programa Europa Digital, sus objetivos y el presupuesto para el periodo
2021-2027. El fin que persigue esta norma es acelerar la transformacion digital de la economia y aportar
sus beneficios a ciudadanos, Administraciones y empresas, ademas de mejorar la competitividad de Euro-
pa'. Al margen de ella, un rasgo que caracteriza a esta materia es su sectorializacion, por cuanto el conglo-
merado normativo en todo lo atinente a la digitalizacion estéa muy especializado. Muestra de ello puede ser
la siguiente enumeracién —no exhaustiva— de diversos ambitos implicados o que regulan algunos extremos
sobre Administracion electronica. Asi, habria que tener en cuenta la normativa en materia de proteccién de
datos™ y de contratacion publica (electronica), de servicios digitales y de economia de los datos, de fiscali-
dad digital y de inteligencia artificial, ciberseguridad e identificacion electronica.

A nivel de soft law, como se ha adelantado, existe una notable diversidad de declaraciones ministeria-
les y planes de desarrollo (tanto de la Administracion electrénica en general como especificos en materia
de interoperabilidad), ademas de un amplio abanico de estrategias, comunicaciones, libros blancos, plata-
formas y portales sobre aspectos concretos de la Administracién electrénica?.

Por lo que se refiere al ordenamiento nacional, hay de partir cronolégicamente de la Ley 11/2007, de
22 de junio, de Acceso Electronico de los Ciudadanos a los Servicios Publicos (LAE), que fue desarrollada

community). De hecho, por no haber, ni siquiera se recoge un concepto juridico de ciudad, por lo que ellos proponen atribuir tal catego-
ria a una malla urbana de dimensiones determinadas, como serian 75 000 o mas habitantes, aplicando el criterio de identificacién de
los municipios de gran poblacion del art. 121 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.

® Por su parte, y aprovechando la mencién al funcionamiento en soporte papel, Herrero Pombo (2021, p. 46) plantea un curioso
paralelismo entre dos episodios de transformacion de la Administracion publica en nuestro pais y el protagonismo de un determinado
cuerpo de funcionarios estatal en cada caso. Considera que de igual manera que la primera transformacion del sector publico, centrada
en el desarrollo de las normas de la Administracién publica, fue espoleada por el Cuerpo Superior de Administradores Civiles del Estado
(antiguo Cuerpo Técnico de la Administracion Civil), la segunda, que es la centrada en la Administracién digital, ha sido impulsada por
el Cuerpo Superior de Sistemas y Tecnologias de la Informaciéon de la Administraciéon del Estado.

6 Reglamento (UE) 2021/694 del Parlamento Europeo y del Consejo de 29 de abril de 2021 por el que se establece el Programa
Europa Digital y por el que se deroga la Decision (UE) 2015/2240. Esta norma identifica la modernizacion de las Administraciones pu-
blicas como una de las prioridades para la ejecucion del mercado unico digital y recuerda que la evaluacion intermedia de la Estrategia
para el Mercado Unico Digital ya destacé «la necesidad de fortalecer la transformacion de las administraciones publicas y de garantizar
que los ciudadanos tengan un acceso facil, fiable y sin trabas a los servicios publicos» (considerando 51).

7 Este objetivo general del Programa se ejecuta en coordinacién con otros programas de la Unién y se concreta en cinco ob-
jetivos especificos interrelacionados: informatica de alto rendimiento; inteligencia artificial; ciberseguridad y confianza; capacidades
digitales avanzadas, y despliegue y mejor uso de la capacidad digital e interoperabilidad. Para ilustrar esa interconexién entre objetivos
el considerando 15 recoge este ejemplo: «La IA necesita la ciberseguridad para ser fiable, la informatica de alto rendimiento sera clave
para apoyar el aprendizaje en el contexto de la IA, y las tres requieren capacidades digitales avanzadas. Aunque las acciones indivi-
duales en el marco del Programa pueden corresponder a un uUnico objetivo especifico, los objetivos no deben considerarse de forma
aislada, sino como elementos centrales de un conjunto coherente».

8 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE. Un punto de interés en esta materia puede ser el derecho a no ser objeto de una decisiéon basada Unicamente en
el tratamiento automatizado (art. 22), puesto en relacion con la posibilidad de adoptar actuaciones administrativas automatizadas del
art. 41 Ley 40/2015.

' El iter comenzo6 —pero no ha concluido, ya que es de esperar que se vayan sucediendo mas en el tiempo— con la Declaracion
Ministerial de Bruselas, de 29-30 de noviembre de 2001, siendo la mas reciente la Declaracion Ministerial de Berlin sobre Sociedad
Digital y Gobierno Digital Basado en Valores, suscrita el 8 de diciembre de 2020.

20 Un estudio minucioso de buena parte del compendio de soft law se puede encontrar en Garcia Martin et al. (2021, pp. 75-108).

COMUNICACIONES Y COMENTARIOS JURISPRUDENCIALES 241



Revista de Estudios de la Administracion Local y Autonémica. 2024, (21), 237-257 — DOI: https://doi.org/10.24965/reala.11252

La situacion de la Administracion electrénica en el ambito local a la luz de varios informes. Atencién particular al caso de Aragén

Magallén-Salegui, Jaime

parcialmente para la Administracion General del Estado (AGE) y sus organismos publicos vinculados o
dependientes por el Real Decreto 1671/2009, de 6 de noviembre?'. No obstante, dado el marcado caracter
voluntarista que tenia la LAE, no se produjo un cambio revolucionario en la materia®2.

El siguiente hito, que ya supuso (pero no de forma inmediata) la obligacién de tramitacién electronica
de los procedimientos administrativos, vino dado por las leyes 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico. De hecho, la propia Ley 39/2015 ya advierte en su preambulo que «en el entorno actual, la
tramitacion electrénica no puede ser todavia una forma especial de gestién de los procedimientos sino que
debe constituir la actuacion habitual de las administraciones», poniendo de manifiesto la apuesta decidida
por este modelo de funcionamiento. Como se ha indicado, su implantacién no fue inmediata, dado que su
vigencia completa se ha ido demorando en el tiempo hasta el 2 de abril de 2021, fecha de entrada en vigor
del correspondiente desarrollo reglamentario a través del Real Decreto 203/2021, de 30 de marzo, por el que
se aprueba el Reglamento de Actuacién y Funcionamiento del Sector Publico por Medios Electrénicos (RAF-
ME). A todo ello han de afhadirse las prescripciones necesarias en cuestion de interoperabilidad y seguridad,
recogidas en el Esquema Nacional de Seguridad (ENS) y el Esquema Nacional de Interoperabilidad (ENI),
aprobados por los reales decretos 311/2022, de 3 de mayo?, y 4/2010, de 8 de enero, respectivamente, y en
las correspondientes normas técnicas de desarrollo?.

Sin duda, la que nos ocupa es una materia en la que el riesgo de obsolescencia normativa es alto y la
necesidad de actualizacion permanente, con lo que el margen para la reflexion ante los avatares que se
van presentando no es tan dilatado como pudiera requerir su envergadura. Parece este ambito un buen
ejemplo de aquella «legislacion incontinente» de la que hablaba Ortega y Gasset. Ahora bien, pese a ello
la cuestion no se reduce a un simple reciclaje de normas por otras mas nuevas, dado que en materia de
transformacion digital conviven dos realidades: la acelerada produccion de cambios en el ambito digital
unida al paralelo deber de actualizar el marco regulatorio para adecuarlo a las nuevas exigencias existen-
tes y la necesidad de cumplir con los estandares minimos que requiere la legislacién basica, como si de
la locomotora y el vagén de cola en el caso de un tren se tratase, ocupando este puesto, se adelanta ya, la
esfera local.

2.3. El contexto de la Administracion electronica: fuentes de informacién y necesidad
de planificacion

2.3.1. Profusién de informes, que dificultan disponer de un panorama claro, pero que permiten
deducir determinados rasgos de la Administracion electrénica espafiola

Una vez recogido el marco normativo en el que queda comprendida la Administracion electronica, saber
hacia dénde debe encaminarse en realidad hace preciso definir la situacion de partida. El problema es que
existen distintas referencias a tener en cuenta, con lo que las decisiones que tomar por los poderes publicos
pueden diferir en funcion de cual sea la fuente utilizada.

Existen diversos informes en materia de Administraciéon electronica elaborados por distintas institucio-
nes, entre los que presenta particular importancia el Digital Economy and Society Index Report (DESI), ela-

21 Manifestaciones de prevision normativa e incorporacién de medios técnicos al funcionamiento de distintos servicios en las
Administraciones las podemos encontrar con anterioridad, siendo un baluarte en la materia la Agencia Estatal de Administracion Tri-
butaria, creada en 1992, asi como la prevision de incorporacién de los citados medios recogida en el art. 45 de la Ley 30/1992 (ibid.,
pp. 37-38).

22 Conviene tener presente que la disposicion final tercera de esta ley preveia la adaptacion normativa en el caso de las enti-
dades locales —y de las comunidades auténomas— antes del 31 de diciembre de 2009 «siempre que lo permitan sus disponibilidades
presupuestarias» (apdos. 4 y 3, respectivamente). De hecho, constatado el incumplimiento, a través de la Ley 2/2011, de 4 de marzo,
de Economia Sostenible (disposicién adicional séptima) se afiadié un apartado quinto a la citada disposicion final en el que se recogio
el deber de aprobar y hacer publicos los programas y calendarios fijados para la progresiva implantacion de la tramitacion electronica
de los procedimientos y las relaciones con los ciudadanos por esa misma via.

2 Hay que tener en cuenta que inicialmente, el Esquema Nacional de Seguridad fue aprobado por el Real Decreto 3/2010, de 8
de mayo. No obstante, dada la sensibilidad de la materia, la evolucién normativa tanto europea como nacional y el deber de actualiza-
cién permanente que presidian el propio Esquema (art. 42 del Real Decreto 3/2010), se considerd necesario proceder a la elaboracién
de uno nuevo.

2 Siguiendo un claro sistema en cascada, la LAE (art. 42 y disposicion adicional 8.2) ya previé en su momento la necesaria for-
mulacion de ambos esquemas y estos, a su vez, la necesidad de adoptar las citadas normas técnicas, tanto de seguridad (disposicion
adicional 2.2 RD 311/2022) como de interoperabilidad (disposicién adicional 1.2 RD 4/2010).
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borado por la Comisién Europea. En la versién del afio 2022 de este informe —que clasifica a los veintisiete
Estados miembros conforme a cuatro puntos: capital humano, conectividad digital, integracion de las tec-
nologias digitales y servicios publicos digitales—, Espafia se encuentra en el séptimo puesto, observandose
una mejora paulatina de sus resultados con respecto a los anos anteriores. Desglosado en cada uno de
los cuatro ambitos, se encuentra en los puestos décimo, tercero, decimoprimero y quinto respectivamente,
destacandose en el informe que es uno de los lideres de la UE en cuanto a conectividad al ocupar el tercer
puesto por segundo afio consecutivo?. Dado que se pretende centrar el ambito de analisis en la esfera lo-
cal, el informe al que se va a prestar atencion por ser el dedicado a ello es el informe IRIA sobre entidades
locales, publicado con periodicidad bienal por el OBSAE?. Ello se hara después, dentro del epigrafe relativo
a la Administracion local (apartado 3.2).

2.3.2. La planificacién estatal en materia de Administracion electrénica
2.3.2.1. La implantacién de una politica publica requiere previa planificacion

La Administracion, al establecer una determinada politica publica, requiere conformar una previa y ade-
cuada planificaciéon en la que se establezcan los fines que conseguir, las fases que se desarrollaran hasta
alcanzarlos, los recursos existentes y las necesidades previstas que hay que integrar. Todo ello en aras a la
eficacia de lo perseguido y la optimizacion de lo utilizado. Y la referida a la Administracion electronica no es
una excepcion?.

El primer aspecto que ha de tener en cuenta esta labor planificadora es el problema a cuya solucion se
dirige. Ha de identificarlo y evaluarlo (cual es, donde esta, qué dimension o envergadura tiene) para, una
vez conocida la realidad a la que ha de hacer frente, definir las politicas a seguir para afrontarlo. Sin ese
adentramiento en la realidad, el poder publico podria partir de una premisa errénea, con lo que cabria que las
medidas que llevase a cabo no fuesen eficaces. El problema que presenta esta materia, como ha quedado
patente, es que hay multiples fuentes de informacion sobre una misma realidad que, al utilizar referencias
y metodologias distintas, arrojan datos distintos, lo que produce confusién y dificulta una toma de posicién
clara para afrontar la cuestion.

Una vez esclarecida la base, corresponde establecer los cimientos; las politicas concretas enten-
didas como las medidas, metas y soluciones alternativas que se ofrecen para afrontar el problema en
cuestion. De su cotejo se extraera la que se considere mas pertinente por su adecuacion con la situacion,
se adoptara y se implantara. Naturalmente, de la proyeccion inicial a su resultado final pueden haberse
producido discordancias, con lo que resulta fundamental la evaluacién de los programas utilizados para
comprobar los avances producidos, los fallos encontrados y los cambios a introducir necesarios para su
consecucion?,

% Ademas de este informe, existe un amplio abanico de fuentes de informacion, entre las que cabe resaltar las siguientes: el
Informe sobre gobierno electrénico de la ONU; el Digital Government Index de la OCDE; el tridente de la Comisién Europea compuesto
por el eGovernment Benchmark, el State-of-play report on digital public administration and interoperability y el citado DESI; las esta-
disticas de Eurostat; los informes del Observatorio de Administracion electronica (OBSAE); los informes del Observatorio Nacional de
las Telecomunicaciones y de la Sociedad de la Informacion (ONTSI), asi como la encuesta del Instituto Nacional de Estadistica Equi-
pamiento y uso de TIC en los hogares. Un analisis individualizado de cada una de estas fuentes se puede encontrar en Garcia Martin
et al. (2021, pp. 42-66).

26 Qtros informes que realiza son el Informe REINA, que mide el estado de las TIC en la Administracion General del Estado; el
informe Administracion electrénica en las CC. AA.; y el informe Presupuestos de tecnologias de la informacion y las comunicaciones de
la Administraciéon del Estado. Ademas, el Observatorio publica mensualmente un boletin sobre Administracion electronica en nuestro
pais, con datos recopilados por él mismo y terceros.

27 Asi lo ha sefialado Cerezo Peco (2016, p. 96) cuando afirma: «No nos engafiemos. No habra un procedimiento administrativo
electronico cuyo uso y produccién perdure en el tiempo sin una estrategia organizativa y tecnoldgica clara que logre implantar en el
sector publico estatal, autonémico y local un modelo de administracion electrénica sostenible que soporte dicho procedimiento adminis-
trativo [...]. Los cambios no ocurren sélo por quererlos, sélo porque se publican en el BOE o sélo porque se recogen en una ordenanza.
Para evitar quedarnos una vez mas en la mera declaracion de intenciones, hay que llevar el cambio normativo hasta el impacto en la
generacion de valor publico. Para ello, se requiere una visién global del conjunto y una funcién publica que incorpore y potencie perfiles
y equipos “transdisciplinares” [...]».

2 Sobre la configuracion de la planificacion normativa en las politicas publicas y la necesaria evaluacion posterior de las medi-
das adoptadas para la adecuacién a los objetivos fijados, vid. Badules Iglesias (2022) in tofum. Singularmente, sobre los caracteres de
la planificacion normativa en general y en Espafia, en particular (pp. 44-66, 189-229). A su vez, ofreciendo una postura critica sobre la
potestad de planeamiento y la necesidad de integrarla con otras herramientas para la gestiéon del conocimiento y toma de medidas a futuro
por parte de los poderes publicos, como la ciencia prospectiva y la técnica de definicion de escenarios, vid. Rivero Ortega (2020).
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2.3.2.2. La diversidad de planes estatales. En particular, el Plan de Digitalizacion
de las Administraciones publicas (2021-2025)

Otro problema que puede aflorar —como ocurre en este caso— es la multiplicidad planificatoria. Asi, una
prueba de la trascendencia que ha adquirido la incorporacion de las TIC en la gestion y funcionamiento publicos
es la diversidad de instrumentos planificatorios con la que se cuenta a nivel estatal. Sin animo de exhaustividad,
se pueden mencionar, entre otros documentos, la estrategia Espana Digital 2025, el Plan Nacional de Compe-
tencias Digitales, la Estrategia de Impulso de la Tecnologia 5G, el Plan de Digitalizacién de Pymes 2021-2025,
el Plan Nacional de Ciberseguridad, el Plan de Digitalizacion de las Administraciones Publicas (2021-2025), el
Plan Espafia Hub Audiovisual de Europa y la Estrategia Nacional de Inteligencia Artificial. Y ello por no hablar de
la seguridad informatica como una de las dimensiones, dentro de la proteccion de las infraestructuras criticas,
de la seguridad nacional. De todos ellos, se podrian recoger tres elementos comunes: la recurrencia del empleo
de términos como impulsar o promover acciones, crear plataformas, generar programas y difundir conocimiento,
lo que no evoca una vinculatoriedad juridica per se; la prevision de algunas medidas de indole normativa —en
bastante menor medida y no siempre designando cual es la norma en cuestion afectada o cuya creacion se
prevé—y la consignacion de dotacion presupuestaria, generalmente canalizada a través del PRTR.

Por otra parte, correlato de todo proyecto y medida para una finalidad determinada es la necesidad de
contar con un respaldo presupuestario para no quedar en papel mojado. Asi, parece que una ventana de opor-
tunidad son los fondos Next Generation EU (Reglamento 2020/2094, de 14 de diciembre) y el Mecanismo
de Recuperacién y Resiliencia (Reglamento 2021/241, de 12 de febrero), que recoge los planes que deben
elaborar los Estados y contempla seis pilares de actuacion, entre los cuales interesa aqui el de transformacion
digital. No obstante, conviene no olvidar que hay otros fondos ya existentes?°.

La plasmacién de todo lo expuesto a nivel normativo interno se encuentra en el Real Decreto-ley
36/2020, de 30 de diciembre, por el que se aprueban medidas urgentes para la modernizacion de la Ad-
ministracion Publica y para la ejecucion del Plan de Recuperacion, Transformacion y Resiliencia (PRTR)®.
Este plan contempla cuatro ejes transversales entre los que se halla la transformacion digital, a la que habra
de llegarse con la intermediacion de politicas palanca (entre las que destacan las relativa a la lucha contra la
despoblacion y a una administracion para el siglo xx1) y lineas de actuacion (en particular la modernizacion
de las Administraciones publicas)?'. Por lo que se refiere a la utilizacion de estos fondos como vehiculo para
materializar las distintas planificaciones mencionadas, se pueden observar los distintos proyectos estratégi-
cos para la Recuperacion y Transformacién Econdémica (PERTE) aprobados por el Consejo de Ministros, en
tanto en cuanto varios de ellos contienen una dimension digital dentro del campo que abordan®.

Vista la multiplicidad de ambitos que se ven influidos por las nuevas tecnologias, de lo que suponen
un buen reflejo los diversos instrumentos de planificaciéon sefialados, detenerse en uno de ellos, el Plan de
Digitalizacién de las Administraciones Publicas (2021-2025) puede tener mayor interés, por atender expre-
samente a la incorporacion de las TIC a las Administraciones. Este plan, establecido para el quinquenio
2021-2025, tiene como predecesor el Plan de Transformacién Digital de la AGE y sus Organismos Publicos

2 Es el caso de los relacionados con la cohesion territorial europea, dentro de la que se encuentran el fondo de cohesién (FC) y
el fondo europeo de desarrollo regional (FEDER), en la actualidad regulados en el Reglamento (UE) 2021/1058, de 24 de junio (DOUE
L 231/60, de 30 de junio de 2021). El considerando 45 del mismo precisa que el FEDER debe abordar los problemas de las zonas des-
favorecidas, entre los que sefiala el acceso a los servicios basicos, en particular los digitales (Carbonell Porras, 2021, p. 109).

% Resolucién de 29 de abril de 2021, de la Subsecretaria, por la que se publica el Acuerdo del Consejo de Ministros de 27 de
abril de 2021, por el que aprueba el Plan de Recuperacion, Transformacion y Resiliencia.

31 Este mecanismo ha sido objeto de aceradas criticas por su desatencion al ambito local. Es el caso de Carbonell Porras (ibid.,
p. 111), que recuerda que su gestién esta estructurada de manera centralizada, de manera que «ignora completamente a las diputacio-
nes provinciales, a pesar del papel que la legislacion de régimen local les reconoce y de la finalidad confesada de incidir directamente
en la cohesion territorial»; de Colas Tenas (2021, p. 38), quien sefialaba, entre otras cosas, que el PRTR «no deja lugar a duda del lugar
que otorga a las entidades locales en ese proyecto de modernizacién y en la ejecucion del plan de recuperacion: ninguno», y de Cam-
pos Acufia (2022, pp. 106-107), quien sefiala la centralidad del modelo seguido con el Plan y que se ha ignorado tanto la distribucion
constitucional de competencias como las singularidades de las entidades locales.

%2 Por ejemplo, en el caso del PERTE para la Salud de Vanguardia se afirma que estéa vinculado, entre otros, con el componente
once del PRTR (modernizaciéon de las Administraciones publicas), particularmente su inversién nimero tres (transformacion digital y mo-
dernizacién del Ministerio de Politica Territorial y Funcion Publica y de las Administraciones de las CC. AA. y las EE. LL.), dado que prevé
como medida el fortalecimiento de la atencién primaria y comunitaria en el Sistema Nacional de Salud, asi como favorecer su recuperacion
para que sea integral, accesible, de calidad, con capacidad resolutiva y longitudinal. La descripcion de la medida no arroja mucha luz sobre
el particular, pero parece desprenderse que lo que subyace en ella es la adquisicién de nuevo equipamiento para ofrecer una atencién
sanitaria mas rapida, precisa y de mayor calidad y, al considerarse este de alta tecnologia, se encaje en la dimension digital del PERTE.
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(Estrategia TIC) 2015-2020, y supone la materializaciéon concreta de uno de los diez ejes estratégicos de
la agenda Espafna Digital 2025 (la digitalizacion de las Administraciones publicas), integrandose dentro del
componente once del PRTR (modernizacién de las Administraciones publicas).

En cuanto a su composicion, se estructura en tres ejes (transformacion digital de la AGE, desarrollo de
proyectos de alto impacto en la digitalizacion del sector publico y transformacion digital, y modernizacion del
Ministerio de Politica Territorial y Funcién Publica, Comunidades Auténomas y Entidades locales) y diecisiete
medidas. Por el asunto que se trata en este estudio —la imbricacion de las TIC en las entidades locales—,
cabe resaltar que solo dos de las medidas se dedican al tercer eje, y particularmente solo una a la transfor-
macion digital de comunidades auténomas y entidades locales.

¢, Qué establece esta medida? Ciertamente poco, al punto de que es calificada de «anémica» por Cam-
pos Acufia (2022, p. 94). Su Unica prevision centra el apoyo a ambos niveles de la Administracién en la ayuda
financiera para realizar proyectos vinculados «con la transformacion digital (automatizacion de procesos,
servicios publicos digitales, etc.), el gobierno abierto, la implementacion del teletrabajo o la innovacion en
servicios y tecnologia» *, siendo el Ministerio citado el encargado de establecer las condiciones de acceso a
ese apoyo financiero cuando los proyectos retinan una serie de caracteristicas.

Para ver en qué se materializa realmente este plan hay que atender a dos cuestiones. Por un lado, si
prevé o no reformas normativas y, en su caso, cuales. Por otro, con qué dotacién presupuestaria cuenta para
implementar las medidas. En cuanto al primero de los puntos, para la consecucion de los objetivos se fija
como necesario un nuevo modelo de gobernanza que «en si mismo constituye una reforma de la Adminis-
traciéon Publica, ya que persigue mejorar la eficiencia y la eficacia de las actuaciones en materia digital de las
distintas Administracionesy, y se establecen una serie de cambios normativos, pasando el cambio de modelo
precisamente por la sustitucion del Real Decreto 806/2014, de 19 de septiembre, en el que se fija la organiza-
cion e instrumentos operativos de las tecnologias de la informacién y las comunicaciones en la Administracion
General del Estado y sus Organismos Publicos®4. Aparte de este, se prevé una evoluciéon en el marco orga-
nizativo, semantico y técnico de la interoperabilidad entre las Administraciones mediante la actualizacién del
ENI (Real Decreto 4/2010, de 8 de enero) y parte de sus normas técnicas de desarrollo, que se acompafiara
de reformas en materia de ciberseguridad que pasan por la actualizacion del ENS (entonces recogido en el
Real Decreto 3/2010, de 8 de enero) y de la transformacion de la Secretaria General de Administracion Digital
para adecuarla al proceso de transformacion que se quiere afrontar. A fecha de redaccion de estas lineas (julio
de 2023) —y siguiendo el orden expuesto—, la reforma del Real Decreto 806/2014 no se ha producido; el ENI
fue reformado parcialmente por el RAFME (Real Decreto 203/2021, de 30 de marzo); se ha dictado un nuevo
ENS (Real Decreto 311/2022, de 3 de mayo), y la regulacion del citado 6rgano no ha sido modificada®.

Por lo que se refiere a la dotacidn presupuestaria, el Plan fija una inversion estimada, para todo el tercer
eje —modernizacion del Ministerio de Politica Territorial, CC. AA. y entidades locales— de seiscientos millones
de euros, del total de dos mil seiscientos millones de euros que contempla. Para el afio 2021 se aprobd la
convocatoria de subvenciones para la modernizacién de las entidades locales, previendo como entidades
beneficiarias las Administraciones locales de municipios con poblacién superior a cincuenta mil habitantes
(o inferior, si son capitales de provincia) y se dotd con un presupuesto de 99,77 millones de euros?¢. Para el
ano 2022, también se convocaron estas subvenciones, si bien tuvieron como destinatarias a las Administra-
ciones locales de los municipios cuya poblacion estuviera comprendida entre los veinte mil y los cincuenta
mil habitantes (a excepcion de los municipios que fueran capitales de provincia), las diputaciones provincia-
les y forales, los consejos y cabildos insulares, asi como las comunidades autdbnomas uniprovinciales y las
ciudades auténomas de Ceuta y Melilla. El presupuesto consignado en este caso ascendidé a mas de 154,50

% Pagina 32 del Plan.

% Real Decreto 806/2014, de 19 de septiembre, sobre organizacion e instrumentos operativos de las tecnologias de la informa-
cién y las comunicaciones en la Administracion General del Estado y sus organismos publicos.

% Si bien el Real Decreto 403/2020, de 25 de febrero, por el que se desarrolla la estructura organica basica del Ministerio de
Asuntos Econémicos y Transformacion Digital, ha sufrido algunas modificaciones, la regulacion del citado érgano sigue intacta (art. 15).

% Orden TER/1204/2021, de 3 de noviembre, por la que se aprueban las bases reguladoras y se efectlia la convocatoria corres-
pondiente a 2021, de subvenciones destinadas a la transformacion digital y modernizacion de las Administraciones de las entidades
locales, en el marco del Plan de Recuperacion, Transformacion y Resiliencia. Esta convocatoria se completé en el afio 2022, para
aquellas Administraciones locales que no hubieran presentado proyectos por el importe maximo disponible en 2021, con la Orden
TER/887/2022, de 12 de septiembre, por la que se aprueban las bases reguladoras y se efectia la convocatoria correspondiente a
2022, de subvenciones destinadas a la transformacién digital y modernizacion de las administraciones de las entidades locales, que
no hayan presentado proyectos por el importe maximo asignado mediante Orden TER/1204/2021, de 3 de noviembre, en el marco del
Plan de Recuperacion, Transformacién y Resiliencia. Esta segunda orden tuvo una dotacién presupuestaria de 3,3 millones de euros.
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millones de euros®. Finalmente, en el afio 2023 se ha realizado una nueva convocatoria de subvenciones
para la transformacion digital y modernizacion de las Administraciones locales. No obstante, en este ultimo
caso el ambito de aplicaciéon de las actuaciones se circunscribe a los cabildos y consejos insulares de los
archipiélagos canario y balear y su presupuesto se reduce a ocho millones de euros®®.

2.3.3. Sin informacion precisa, planificaciéon, medidas concretas, control y presupuesto no habra
politica eficaz ni gasto eficiente en materia de Administracién electronica

Como puede deducirse facilmente de lo expuesto, los pilares sobre los que se ha de sustentar la articu-
lacion de toda politica publica, en este caso la implantacion de la Administracion electrénica, son cinco: una
informacion adecuada o suficiente, no errénea (ni confusa por excesiva); una planificacion previa coordinada
y por objetivos a corto, medio y largo plazo; su materializacion en medidas concretas, entre otras, de indole
normativa; una supervision del cumplimiento, avances conseguidos y problemas detectados, y un respaldo
presupuestario que permita articular el proceso. Si falta alguno de estos ingredientes esa Administracion es-
tara fallando a la eficacia o la eficiencia, dos imperativos constitucionales por los que ha de regir su actuacion.

Sin informacién sobre cual es el estado de implantacion de las TIC en una Administracién, no se podra
analizar qué recursos (humanos, materiales, competenciales) son necesarios en un momento determinado.
Sin una planificacion previa, no se podran establecer los objetivos a conseguir (en este caso, el cumplimiento
de la legalidad en materia de Administracion electronica), las etapas para hacerlo y no se asignaran eficien-
temente los presupuestos disponibles. Sin desglose en medidas concretas, la estrategia se quedara en un
documento vacio. Sin supervision del cumplimiento de los objetivos, no se conocera el progreso alcanzado
y las adaptaciones necesarias. Sin respaldo presupuestario, no hay medida que llevar a la practica.

Ala vista de la diversidad de programaciones que existen solo a nivel estatal (a las que habria que sumar las
regionales y las locales si las hubiere®?), un punto clave va a ser la necesaria coordinacion entre la multiplicidad
de documentos estratégicos. Algo que es obvio en su formulacién, pero mas complejo en la practica, sobre todo
si provienen de varias Administraciones, en tanto que mas de una tenga intereses publicos llamados a tutelar.

La estrategia Espafa Digital 2025 parece actuar como tronco comun del que parten diversas ramas, que
son cada una de las estrategias o planes sectoriales anteriormente enunciados, asi como otros que puedan ir
sucediéndose en el tiempo. No obstante, mas alla de la planificacion, se ha de comprobar cudles son las medi-
das en que se concreta cada una de ellas ya que, de igual manera que es ineficiente actuar sin planificar, resulta
ineficaz planificar y no actuar. La normativa de cabecera en esta materia —leyes 39/2015 y 40/2015— permite
avanzar en una modernizacién de la Administracion, pero sus desarrollos reglamentarios serdn mas propensos
a modificaciones conforme se sucedan los avances técnicos. Ejemplo de esto ultimo puede ser el deber de ac-
tualizacion permanente previsto tanto para el ENS (art. 39 RD 311/2022) como para el ENI (art. 29 RD 4/2010).

3. LAREALIDAD LOCAL EN MATERIA DE ADMINISTRACION ELECTRONICA

3.1. Heterogeneidad de la planta local pero homogeneidad de obligaciones

Dos caracteristicas resumen la planta local espafiola: su cantidad y su distribucion. Por lo que a la pri-
mera de ellas se refiere, hay que tener en cuenta que la generalizacion del municipio alli donde habia un

%7 Orden TER/836/2022, de 29 de agosto, por la que se aprueban las bases reguladoras de subvenciones destinadas a la trans-
formacién digital y modernizacion de las administraciones de las entidades locales, en el marco del Plan de Recuperacién, Transforma-
cién y Resiliencia, y se efectia la convocatoria correspondiente a 2022.

% Orden TER/276/2023, de 22 de marzo, por la que se aprueban las bases reguladoras y se efectua la convocatoria correspon-
diente a 2023, de subvenciones destinadas a la transformacion digital y modernizacion de las administraciones de los cabildos insulares
canarios y consejos insulares de las Islas Baleares, en el marco del Plan de Recuperacién, Transformacion y Resiliencia. Disposicién
que ha sido modificada por la Orden TER/487/2023, de 12 de mayo, para prolongar el plazo de presentacién de solicitudes de ayuda
del 17 de mayo de 2023 al 14 de julio de 2023.

% Como se vera mas adelante con el caso de Aragdn (apartado 4), las diputaciones provinciales aragonesas, asi como diversas
entidades locales de esa comunidad auténoma, no han elaborado planificaciones en esta materia.

4 Un ejemplo de esta necesidad de articulacion coherente es la politica de lucha contra la despoblacién, en la que son varias
las Administraciones con competencias que pueden incidir en la materia, sin que el ordenamiento haya atribuido a ninguna de ellas una
competencia estructural que la coordine. El resultado es que todas ellas deben autocoordinarse, a falta de esa preeminencia de alguna,
para articular una politica publica conjunta, eficaz y eficiente (Almeida Cerreda y Santiago Iglesias, 2021, pp. 22-23).
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nucleo de poblaciéon ha dado como resultado que seamos uno de los paises europeos con mayor cantidad
de ellos*'. Pero no se trata solo de la cantidad de municipios, sino de su caracteristica distribucion poblacio-
nal. Agrupando los datos que ofrece el Instituto Nacional de Estadistica (INE) sobre el nUmero de municipios
por poblacion para el afio 2021 a fin de acomodarlos a las competencias municipales y los servicios de
prestacion obligatoria en funcion de su poblacion (arts. 25 y 26 de la Ley 7/1985, de 2 de abril, Reguladora
de las Bases del Régimen Local —en adelante, LBRL-), cabe construir, sobre el total de 8131 municipios de
nuestro pais, la siguiente division:

* Municipios de hasta 5000 habitantes: 6818.

* Municipios de 5001 a 10 000 habitantes: 554.

* Municipios de 10 001 a 20 000 habitantes: 346.
*  Municipios de 20 001 a 50 000 habitantes: 264.
* Municipios de mas de 50 000 habitantes: 149.

A ello se ha de afiadir que el 53% de la poblacién vive en municipios de mas de cincuenta mil habitan-
tes, mientras que el 20,2% vive en municipios de menos de diez mil, cuando, paralelamente, los primeros
representan el 1,83 %, mientras que los segundos el 90,66 % del total de municipios.

Pese a la distinta dimensién de los municipios, no existe una escala normativa que adecue las obligacio-
nes en el caso de municipios de menos de veinte mil habitantes (que son mas de 7700). A nivel general, son
pocas las adaptaciones previstas: creacion de agrupaciones para el sostenimiento en comun de los puestos
de Secretaria e Intervencion“?, limitacién de la cantidad de personal eventual*® o configuracion de un sistema
simplificado de contabilidad. Pero en materia de digitalizacion y obligaciones sobre Administracion electronica
no la hay, con la salvedad de la nueva competencia atribuida a los entes locales intermedios [art. 36.1.g) LBRL].

3.2. Las obligaciones en torno a la Administracion electronica en el ambito local y sus dificultades
especificas. Los datos que se desprenden del informe IRIA

Los servicios electronicos que han de implementar y prestar las entidades locales se desprenden, en
primer término, de las leyes 39/2015 y 40/2015, como normas cabecera del sistema. Para tratar de aglutinar
el elenco de previsiones que suponen, se pueden agrupar en tres grandes categorias: obligaciones de ca-
racter organizativo, tecnoldgico y procedimental.

Dentro de las primeras, quedaria comprendida inicialmente la incorporacion a su funcionamiento inter-
no de la tramitacion de expedientes en formato electronico (art. 70 Ley 39/2015), para su almacenamiento
en archivo electronico (art. 46 Ley 40/2015) y conservacion en un archivo electronico Unico (art. 17 Ley
39/2015). Por lo que se refiere a las tecnoldgicas, las Administraciones han de contar con acceso a la pla-
taforma de intermediacion de datos que garantice el principio de solo una vez* (art. 28.2 Ley 39/2015), y
con la herramienta carpeta ciudadana para permitir a los interesados el ejercicio de su derecho a conocer el
estado de tramitacion de sus expedientes o documentos que han aportado (art. 53.1.a Ley 39/2015). Tam-
bién deben utilizar un servicio de verificacién de datos, asi como un cédigo seguro de verificacion para poder
comprobar la autenticidad de los documentos emitidos por la Administracion correspondiente (art. 27.3 Ley
39/2015). A ello ha de sumarse el cumplimiento de las prescripciones en materia de seguridad e interope-
rabilidad del ENS y del ENI, asi como de facturacién electrénica. Finalmente, dentro de las obligaciones de
caracter procedimental podrian incluirse las de disponer de sede electrénica (art. 38 Ley 40/2015), sistemas
de identificacion y firma electrénica (arts. 9y 10 Ley 39/2015, y art. 40 Ley 40/2015), asi como de notificacion
electronica (art. 41 Ley 39/2015). También han de contar con un punto de acceso general electronico (art.
13.a Ley 39/2015), registro electrénico (art. 16 Ley 39/2015), registro electronico de apoderamientos (art. 6
Ley 39/2015), y registro de funcionarios publicos habilitados (art. 12.3 Ley 39/2015).

41 Espafia tiene 8131 municipios, solo superados por Francia (34 965) y Alemania (10 799). Incluso ltalia, con mas poblacion que
nosotros (alrededor de 59 millones de habitantes), tiene unos pocos municipios menos (7904). Datos extraidos del Council of European
Municipalities and Regions (CEMR) (https://www.ccre.org/).

42 Arts. 42.1 LBRL, 161 del Real Decreto Legislativo 781/1986, de 18 de abril, por el que se aprueba el texto refundido de las
disposiciones legales vigentes en materia de Régimen Local, y 9y 12 del Real Decreto 128/2018, de 16 de marzo, por el que se regula
el régimen juridico de los funcionarios de Administracion Local con habilitacion de caracter nacional.

4 Fruto de la adicion, por la Ley 27/2013, del art. 104 bis a la LBRL.

4 Su contenido se va a comentar a continuacion, junto con el resto de los principios establecidos en la Declaracion Ministerial
de Tallin de 2017 (apartado 3.2.1).
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El sumatorio de todo ello genera un conjunto amplio de obligaciones que se traduce en un abanico espe-
cifico de dificultades bien reflejadas en el informe IRIA sobre entidades locales, publicado por el Observatorio
de Administracion Electrénica (OBSAE)*. La version mas actualizada de este informe es la edicion 2021,
que analiza el avance en transformacion digital en las entidades locales a cierre del afio 20204,

Este informe comienza haciendo referencia al caracter holistico del concepto de Administracion electro-
nica, advirtiendo que «si bien es cierto que el término “digital” se asocia a la utilizacion de la tecnologia, la
expresion “transformacion digital” alude a un cambio fundamental en una organizacion, en la utilizaciéon de
la tecnologia para reorganizar los servicios que ofrece, sus flujos de trabajo e incluso sus estrategias, con
el objetivo de mejorar los servicios a los ciudadanos». No se trata, por tanto, como se avanzd, de la mera
inclusién de elementos tecnoldgicos en el seno de una organizacion, sino de tener en cuenta las distintas
dimensiones del fendmeno: transformar las dinamicas internas y procesos de trabajo, actualizar la formacion
del personal a su servicio, asi como los temarios requeridos para el acceso, etc.

El informe incluye informacion concreta de diputaciones provinciales y forales, cabildos y consejos insu-
lares y municipios de mas de quinientos habitantes, con una puntualizaciéon importante: con los de mas de
treinta mil habitantes se contactd directamente, y con los de menos se realizé un muestreo aleatorio estrati-
ficado por numero de habitantes, dada su cantidad. El analisis se divide en seis grandes apartados (politicas
de la transformacion digital, servicios publicos electrénicos, impulso en la transformacién interna, gobierno
abierto, infraestructura para llevar a cabo la Administracion electrénica y personal junto con gastos TIC), y
en relacién con todos ellos extrae datos significativos.

3.2.1. Politicas de transformacién digital

Por lo que se refiere a las politicas de transformacion digital, se constata que practicamente la mitad de
las diputaciones (en concreto un 48 %) tienen planes estratégicos de transformacion digital. También mas del
60 % de los municipios a partir de 100 000 habitantes disponen de ellos. Este porcentaje va disminuyendo en
los de menos poblacion, hasta alcanzar el 19% en el estrato de los municipios de 5000 a 10 000 habitantes.
Por debajo de esta franja, lo habitual es que este tipo de politicas se incluyan en planes generales o direc-
tamente no existan. La imagen que refleja este primer punto es que, a mayor poblacion de los municipios,
mayor preocupacion por la planificacion e implantacion de medidas en esta materia.

También se analiza en el documento si esas planificaciones contemplan los principios recogidos en
la Declaracion Ministerial de Administracion electrénica de Tallin, adoptada por los ministros responsables
de la coordinacion y la politica de Administracién electrénica de 32 paises de la Unioén Europea (UE) y de
la Asociacién Europea de Libre Comercio (AELC) el 6 de octubre de 2017. Dichos principios son el enfo-
que digital por defecto, principio de solo una vez, dimension transfronteriza (hacia ciudadanos de la UE),
enfoque «disefio para todos», facilidad de acceso desde dispositivos moviles y enfoque «centrado en el
usuario»*’.

4% Desde 2014, actua como tal observatorio la Comisién de Estrategia TIC de la Administracién General del Estado (art. 4.1.i
Real Decreto 806/2014, de 19 de septiembre, sobre organizacién e instrumentos operativos de las tecnologias de la informacion y las
comunicaciones en la Administracién General del Estado y sus organismos publicos). Este érgano, adscrito al Ministerio de Hacienda,
se encarga de definir y supervisar la aplicacion de la Estrategia TIC (aprobada por el Gobierno) de la Administraciéon central y sus or-
ganismos publicos.
4 El informe se puede consultar en el siguiente enlace: https://administracionelectronica.gob.es/pae_Home/pae_Biblioteca/
pae_PublicacionesPropias/Monografias-administracion-electronica/lnforme_IRIA.html.
47 Una sintesis aclaratoria sobre que implica cada uno de ellos podria ser la siguiente:
» El enfoque digital por defecto supone que el canal preferente por el que una Administracion ofrece sus servicios es el digi-
tal. Ahora bien, sigue dejando otros canales abiertos para aquellas personas que opten por no utilizar esa via de acceso.
» El principio de solo una vez comporta que no se solicite al usuario la aportacion de datos o documentacién que puedan
obtenerse de la propia Administracién o de otra respetando, eso si, la normativa de proteccion de datos.
» La dimension transfronteriza implica la posibilidad de que los servicios publicos digitales estén disponibles mas alla de las
fronteras nacionales, facilitando el acceso a ciudadanos del resto de paises de la Unién Europea.
» El enfoque disefio para todos esta encaminado a garantizar la accesibilidad de los servicios publicos a todos los ciudada-
nos, incluidas las personas mayores y las personas con discapacidad.
» Lafacilidad de acceso desde dispositivos méviles esta destinada a permitir que ciudadanos y empresas puedan acceder a
los servicios publicos digitales desde tales dispositivos y no unicamente desde ordenadores.
» Finalmente, el enfoque centrado en el usuario persigue conseguir una mayor facilidad para la utilizacion de los servicios,
ofreciendo una ventanilla Unica desde la que acceder a ellos e implicando a los usuarios en el disefio y desarrollo de los
mismos.
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Sobre este particular el informe extrae datos claros: dos de cada tres entidades locales encuestadas
contemplan los principios de solo una vez, disefio para todos o enfoque digital por defecto, asi como un
aumento en la adopcion del acceso desde moviles, que esta previsto en tres de cada cuatro planes de las
entidades que los tienen. El mayor decalaje en esta materia se encuentra en el enfoque transfronterizo,
contemplado Unicamente en la mitad de las entidades. De entre todos ellos, quizas los que presenten mayor
interés son los principios digital por defecto y solo una vez, por ser obligatorios conforme a la Ley 39/2015.
También cabe concluir que existe una relacion directa entre la poblacion de los municipios y la existencia de
planificacion en materia de transformacion digital, de igual modo que, cuanto mayor es el municipio, mayores
facilidades existen para el acceso y utilizacion de los servicios se ofrecen por parte de los ayuntamientos.

3.2.2. Servicios publicos electrénicos

Respecto a este punto, el informe ofrece datos relativos a la utilizacion de medios digitales en el dia a
dia por la poblacion, la disponibilidad de equipos informaticos y el acceso a paginas web de la Administra-
cion, todo ello conforme a la encuesta del INE sobre Equipamiento y Uso de Tecnologias de Informacion y
Comunicacion en los Hogares de 20204. Tales datos, se asevera, vienen a demostrar que la poblacion esta
habituada a la utilizacién de las herramientas digitales.

En primer lugar, el informe IRIA recoge la cantidad de entidades locales que ofrecen sus servicios por
canal digital. A este respecto, los grandes municipios (mas de 500 000 habitantes) proporcionan mayorita-
riamente un porcentaje alto o muy alto de sus tramites a través del canal digital (en promedio el 70%). En el
caso de las diputaciones, esta cifra se sitia en un 64 %, mientras que en el resto de los estratos se situan a
un nivel medio (variando del 43% al 59%).

Los tramites valorados, como se aclara a continuacion, difieren por las competencias que ostentan dipu-
taciones y municipios, lo que hace que se dividan en funcién de si van dirigidos a los ciudadanos, las empre-
sas o al publico general®. Para los ciudadanos, la solicitud de volante de empadronamiento o de licencia de
obras se ofrece por canal digital en mas del 70% de las entidades locales. Dentro de los tramites ofrecidos a
las empresas, la presentacion de facturas y de ofertas en procedimientos de contratacion se ofrecen por via
digital en mas del 80% de ellas. Por su parte, los tramites dirigidos al publico en general, como la solicitud de
ayudas y subvenciones, se ofrecen en formato digital en un 78 % de Administraciones locales.

Otro de los puntos que examina el informe —y que sirve para comparar con los datos recién ofrecidos— es
el uso de los servicios a través del canal digital por parte de la poblacién. Amodo de ejemplo utilizan el tramite
«solicitudes por registro electrénico», donde se obtiene que, en promedio, este tramite se usa por medios
digitales en un 47% de los casos. Lo que también se constata es que los servicios mas utilizados son los
orientados a la empresa, concretamente la factura electronica (76 %) y la licitacion (72%). En paralelo, entre
los servicios que tienen un uso mas bajo estan el volante de empadronamiento, que es ofrecido digitalmente
en el 75% de entidades locales y solo utilizado por esta via en un 33% de los casos. Algo parecido sucede
con el cambio de domicilio, ofrecido en el 50% de entidades, pero utilizado solo en el 26%. Llama la atencion
el caso del volante de empadronamiento, pues es un ejemplo que se propone habitualmente al hablar de ac-
tuaciones administrativas automatizadas (art. 41 Ley 40/2015), dada su sencillez y su fundamento en reglas

4 El informe acude a ella dado que muestra los datos relativos a 2020. Hay que tener en cuenta que se han producido algunas
variaciones porque ya contamos con la encuesta del INE del afio 2022 (se publica anualmente). De entre los datos que ofrece, merecen
especial atencion los relativos al uso de las TIC y las Administraciones. Sobre este particular se recoge que un 67,3% de las personas
habian contactado o interactuado con las Administraciones o los servicios publicos a través de internet en los doce meses anteriores
por motivos particulares, equivaliendo ese porcentaje a un 62,9% de la poblacién entre 16 y 74 afios. A su vez, un 57,9% de los inter-
nautas aseveraba haber obtenido informacion de las paginas web de la Administracion, el 45,5% ha descargado formularios oficiales y
el 52,9 % ha enviado formularios cumplimentados. A estos datos habria que afiadir otros que ilustraban el menor interés o conocimiento
por la realizacion de tramites por canal digital: el 12,1 % declaraba haber tenido la necesidad de presentar un formulario, pero no lo
hizo, especificandose como motivos mayoritarios que lo tramité por internet otra persona en su nombre (62,1%); la falta de habilidades
o conocimientos (34,6 %), y el no disponer de o tener problemas con la firma o el certificado electrénico (31,4 %). A ello afiade que mas
del 50% de los ciudadanos utilizan los servicios publicos digitales, sea directamente o a través de terceros.

4 Como tramites para los ciudadanos se han valorado: cambio de domicilio, volante de empadronamiento, inscripcion en activi-
dades deportivas, solicitud tarjeta transporte publica, solicitud de carné de biblioteca municipal, pago de impuestos o tasas y solicitud
de ayudas y subvenciones. Para las empresas se han analizado: presentacion de facturas, presentacion de ofertas a procedimientos de
contratacion, solicitud de licencia de apertura de actividad, solicitud de autorizaciones medioambientales, pago de impuestos o tasas,
y solicitud de ayudas y subvenciones. Por ultimo, a nivel general se han cotejado: registro electrénico, apoderamiento electrénico y
solicitud de licencia de obra.
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precisas y objetivas que procesar por los robots software®. Con todo ello se observa que, si bien no todas las
entidades ofrecen la misma cantidad de servicios por canal digital —disponen nuevamente de mayor cantidad
los municipios de mayor poblacién—, se esta produciendo una tendencia creciente en el resto de municipios,
asi como en su uso, sobre todo por parte de las empresas. Esto Ultimo tiene sentido, habida cuenta de su
obligacion de relacionarse electronicamente con las Administraciones publicas (art. 14.2.a Ley 39/2015).

3.2.3. Impulso en la transformacién interna

El tercer ambito de analisis es la transformacion digital interna de las Administraciones, que queda en-
marcada por la incorporacion de las actuaciones administrativas automatizadas a los procesos internos y
la capacitacion de los empleados publicos para poder utilizar, junto con estas, otros instrumentos juridicos.
Por ello, el informe divide este apartado en tres partes: grado de automatizaciéon de la tramitacion de los
servicios ofrecidos por canal digital, mecanismos de interoperabilidad existentes con otras Administraciones
y capacitacion de los empleados publicos con estas tecnologias y conceptos.

En relacion con el grado de automatizacion y digitalizaciéon de los servicios, el documento desgrana, en-
tre otras cuestiones, cuantos de los tramites digitales analizados en el punto previo (nota al pie 49) permiten
una tramitacion digital completa, sin ninguna presencia del papel. Observa asi que el 65% de los procedi-
mientos la permiten, y destacan los tramites de presentacion de facturas, contratacion electrénica y volante
de empadronamiento, con mas del 70% de las Entidades locales. También examina el envio de solicitudes
por registro electronico por parte de los ciudadanos, ascendiendo a un 47 % del total de solicitudes recibidas.

En cuanto a la colaboracion y cooperacion administrativa, se analizan varias cuestiones. Entre ellas des-
taca la oferta que hacen otras Administraciones publicas (concretamente las diputaciones provinciales y la
AGE) para que sus servicios sean reutilizados por las entidades locales. Los mas ofrecidos por las primeras
son los servicios de portal web junto con sede electrénica, sistemas de gestion de expedientes electroni-
cos, notificaciones electrénicas y registro electrénico, siendo tres de ellos, pero en menor medida, los mas
utilizados por los municipios®'. En cuanto a los servicios ofrecidos por la AGE, se registran hasta un total de
trece, siendo los mas adoptados por las entidades locales FACE (facturacion electrénica), @FIRMA (firma
electronica), la Plataforma de Contratacion del Sector Publico, CLAVE (para identificacion electronica) y SIR
(para intercambio de asientos registrales)®.

Sobre la capacitacion de los empleados publicos para utilizar las TIC se constata que el 65% de las
entidades encuestadas contemplan, en sus planes de transformacion digital, la capacitacion del empleado
publico en habilidades digitales, y que el 43% de ellas dispone de un plan especifico para desarrollar las
habilidades digitales de los empleados publicos. Un dato cuanto menos curioso es que el 46% de las en-
tidades locales declararon que no ofrecieron teletrabajo en 2019, a pesar de que el 73% contaban con el
entorno para ello.

3.2.4. Gobierno abierto

El cuarto ambito de analisis que aborda el informe es el gobierno abierto, dividido en cuatro extremos:
transparencia, participacion ciudadana, datos abiertos y brecha digital®®. En cuanto a la participacién ciu-
dadana, entre otros extremos, se comprueba qué redes sociales utilizan las Administraciones locales y con

% Asi Cerrillo i Martinez (2021) y Herrero Pombo (2021).

51 Recoge el informe que los servicios son ofrecidos por las diputaciones en el siguiente orden descendente: portal web y sede
electronica (97 %), sistema de gestion de expedientes electronicos (92%), sistema de notificaciones electrénicas (87 %) y sistema de
registro electronico (87 %). Paralelamente, los mas utilizados por los municipios son: sistema de notificaciones electrénicas (75%),
sistemas de identificacion y firma electrénica (71%), portal web y sede electrénica (66%) y sistemas de registro electrénico (59%).
También se ofrecen, en menor medida, el sistema de portafirmas electrénico, la carpeta ciudadana, los sistemas de identificacion y firma
electronica, sistema de archivo electrénico y sistemas de pago.

%2 Los porcentajes ascienden, respectivamente, a un 88%, 82%, 75%, 68% y 62%. A esos servicios habria que afiadir hasta
trece, y por este orden: ORVE (oficina de registro virtual), NOTIFICA (notificaciones electrénicas), PID (mas arriba también citada,
plataforma de intermediacion de datos), Otros (no especifica), APODERA (registro de apoderamientos), INSIDE (gestor de expedientes
y documentos), GEISER (gestion integrada de servicios de registro), ACCEDA (sede electréonica) y ARCHIVE (archivo definitivo de
expedientes).

% Se concibe el gobierno abierto como «la cultura de gobernanza que promueve los principios de transparencia, integridad, ren-
dicién de cuentas y participacion de las partes interesadas en apoyo de la democracia y el crecimiento inclusivo». La definicion recogida
en el informe se extrae de la Recomendacién del Consejo de la OCDE sobre Gobierno Abierto.
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qué finalidades. La mas utilizada es Facebook (97 %), seguida de Twitter (80%) y YouTube (71%), y las fina-
lidades perseguidas son proporcionar informacion a la poblacion (95% de los casos), seguido del fomento
de la participacion ciudadana en la mejora de los servicios publicos (70%) y la canalizacion de sugerencias,
preocupaciones y quejas de la ciudadania (67 %). Por lo que se refiere a los datos abiertos, en el informe se
reflejan un total de 305 iniciativas de datos abiertos en nuestro pais, de las cuales 230 correspondian a la
Administracion local. Ademas, se contabilizaron a final de 2020 un total de 36 300 conjuntos de datos, de los
cuales, 7376 se publican desde la Administracion local (el 20,32 %)%.

Sobre la brecha digital, el documento sefiala que se debe a varios factores: falta de infraestructura —en
particular, en zonas rurales—, falta de conocimientos informaticos o falta de interés en las TIC. Se indica que
en los tres ultimos meses el uso de internet fue practicamente universal (99,8%) en los jovenes de 16 a 24
anos. Cifra que va disminuyendo conforme aumenta la edad. Asi, a partir de los 55 afios su uso se sitla en
el 89,5% y en el grupo de 65 a 74 afios en un 69,7 %. Se observa un aumento del uso en todos los grupos
de edad, particularmente en este ultimo mencionado, con un ascenso de mas de seis puntos respecto al afio
anterior.

3.2.5. Infraestructura para llevar a cabo la Administracion electrénica

En esta quinta materia, el informe analiza varias cuestiones: seguridad digital, disponibilidad de ser-
vicios en la nube, equipos TIC, existencia o no de proyectos Smart City y sobre qué materias versan, e
innovacion e iniciativas tecnologicas relacionadas con la COVID-19. De todos estos puntos cabe destacar
las materias de seguridad digital, equipamiento y las medidas tecnolégicas en relacion con el virus. Dentro
de las actuaciones en materia de seguridad digital, se observa que las principales medidas que toman las
entidades locales en sus sistemas y datos son la proteccion de los datos de los ciudadanos (77 %) y la priva-
cidad de datos personales (60%). Un dato llamativo, que extrae de otro informe, es el nivel de cumplimiento
global de adecuacion al ENS por parte de las entidades locales, del que concluye que no se esta llegando
a lo requerido®.

Sobre el numero de equipos TIC de que disponen (ordenadores personales, tablets, teléfonos moviles
y servidores), se arroja la cifra de 75 ordenadores personales por cada cien empleados publicos y sobre las
iniciativas tecnoldgicas en relacion con la COVID-19, recoge el informe que esta crisis «ha demostrado la im-
portancia de un servicio publico electrénico ininterrumpido», lo que entronca con lo dicho en la introduccién
de este trabajo: las Administraciones se vieron entre la tesitura de adaptar sus procesos a canales digitales
o paralizar el servicio. Concretamente, se recoge que mas del 90% de las entidades locales informé a su po-
blacion sobre la COVID-19, ofreciendo un 14 % de ellas herramientas tecnoldgicas como asistentes virtuales.

3.2.6. Personal y gastos TIC

Finalmente, el sexto y Ultimo ambito de analisis es el personal y los gastos TIC. Entre otras cuestiones,
en el informe se relaciona cuantos empleados publicos de las entidades locales, del total existente, son em-
pleados TIC. El total de empleados publicos en las entidades locales en julio de 2020 ascendia a 553633
personas®, y segun datos proporcionados por las propias Entidades locales, la cifra de empleados TIC se
situaba en 9843, lo que representa un 1,78 % del total®”. Ademas, indica que este personal TIC es un 56,6 %
funcionario y 43,4 % personal laboral. Curiosamente, solo en la franja de municipios de mas de 500 000 habi-
tantes (ni siquiera en las diputaciones), el porcentaje de personal TIC laboral es mayor que el de funcionarial.

% Las cifras se extraen del portal de datos abiertos de la AGE, en el que habia contabilizadas nueve diputaciones y treinta y cinco
municipios. Para consultar el portal, ver: https://datos.gob.es/es/

% Apesar de que el nivel de cumplimiento deberia ser del 100 %, queda margen de mejora por cuanto se situa en el 58,57 % para
sistemas de categoria alta, en un 63,89% para sistemas de categoria media y en un 84 % para sistemas de categoria basica. Entiende
para sistemas de categoria media y alta cuando el porcentaje de cumplimiento se puede considerar medio, y para los sistemas de
categoria basica si el porcentaje de cumplimiento es alto. No obstante, ni unos ni otros estarian llegando al cumplimiento total, que es
el requerido. Informe INES CCN-CERT IT 27/20.

% Dato que obtiene del Boletin Estadistico publicado por el Ministerio de Politica Territorial y Funcion Publica de julio 2020.

57 Conforme al ultimo boletin estadistico del personal al servicio de las AA. PP., de julio de 2022 (es de periodicidad semestral),
el numero de efectivos en las EE. LL. ascendia a 598 526, con lo que, dado el incremento de casi 50 000 personas en cuestion de dos
afios y que, naturalmente, todas ellas no van a ser personal TIC, el porcentaje que representaran en la actualidad estos con respecto
al total de empleados publicos locales sera menor que el reflejado en el Informe IRIA de 2021.
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Una aportacion interesante sobre el tipo de relacion que tienen los empleados publicos TIC con su Adminis-
tracion respectiva, ademas de por plantear una propuesta de lege ferenda en cuanto a este tipo de personal
y su dotaciéon minima en funcion del tamafio de los municipios, la realiza (Herrero Pombo, 2021, pp. 53-54),
quien entiende que, vistas las funciones que realizan —a la luz de la evolucion de la Administracién digital—y
su interrelacion con el ejercicio de funciones publicas y la salvaguardia de los intereses generales, deberia
tener condicion funcionarial .

El sumatorio que se obtiene es un incremento del acceso y uso de los servicios publicos digitales por
parte de la poblacion y, pese a los avances realizados y a la vacatio legis inicialmente prevista y sucesiva-
mente ampliada, un incumplimiento por parte de las Administraciones de sus obligaciones en materia de
Administracion electrénica®.

3.3. Necesaria colaboracion interadministrativa de los entes locales intermedios

La conformacion de municipios con escasa poblacion y la dispersién de esta en el territorio se traducen
en una concentracién poblacional en las zonas costeras y un despoblamiento del interior peninsular —con
contadas excepciones como serian Madrid y Zaragoza—, que produce unas desiguales condiciones de vida
para los ciudadanos y justifica la existencia, para tratar de reequilibrar esta situacién, de la provincia®.

Su cometido principal, conforme al art. 31 LBRL, e invariado desde la aprobacion de la Ley, es garan-
tizar los principios de solidaridad y equilibrio intermunicipales en el marco de la politica econémica y social
mediante el aseguramiento de la prestacion de los servicios de competencia municipal en todo el territorio
provincial y la participacién en la coordinacion de la Administracién local con la autondmica respectiva y la
estatal. Con ello, se observa una estrecha conexion entre los ambitos de interés local y provincial, en tanto
en cuanto «las diputaciones y los ayuntamientos conforman un mismo nivel de Gobierno» (STC 107/2017,
de 21 de septiembre, F. J. 4.b). Para la consecucion de este fin, se le atribuyeron una serie de competencias
propias (art. 36 LBRL) que han sufrido algunas alteraciones con el paso del tiempo (leyes 57/2003, de 16 de
diciembre, de medidas para la modernizacion del gobierno local, y 27/2013, de 27 de diciembre, de raciona-
lizacion y sostenibilidad de la Administracion local -LRSAL-), si bien las principales no han variado desde su
configuracion en 1985.

En relacion con la Administracion publica electrénica, la LRSAL procedio a la inclusiéon de un inciso g)
en el apdo. 1 del art. 36 LBRL, estableciendo como competencia propia de la diputacion (o entidad equi-
valente) «la prestacion de los servicios de administracion electrénica y contratacion centralizada en los
municipios con poblacion inferior a 20.000 habitantes». Este inciso fue objeto de interpretacion conforme
en la STC 111/2016, puesto que la aparente transmision en bloque a la diputacion provincial de la entera
prestacion de tales servicios para los municipios situados en ese umbral no era tal, sino la posibilidad de
prestarlos con caracter subsidiario. En sintesis, no dejé de ser una concrecion de la genérica competencia
de asistencia y cooperacion juridica, econdmica y técnica a los municipios prevista en el art. 36.1.b) LBRL®',

% Teniendo claro que son conceptos juridicos indeterminados precisados de interpretacion, le parece claro que «las funciones
que hoy tiene asignadas el sufrido personal integrante de departamentos TIC y de archivos y gestion documental —donde existan— tiene
una evidente y directa relacion con el ejercicio de funciones publicas y salvaguardia de los intereses generales En cuanto al ejercicio de
funciones publicas, intervienen de manera transversal en todas ellas. Sin excepcion. El mero hecho de participar en el disefio, implanta-
cién, desarrollo y supervision de aplicaciones informaticas implica la aplicacion de normas y técnicas sobre seguridad (aplicando el Es-
quema Nacional de Seguridad y la normativa de proteccion de datos asi como los diversos criterios de las autoridades europea, estatal
y autonémicas), interoperabilidad (aplicando el Esquema Nacional de Interoperabilidad y toda su normativa de desarrollo), reingenieria
de procesos para la efectiva aplicacién de las Leyes 39 y 40 de 2015, y un largo etcétera de normas que son la base, el cimiento de la
Administracion digital. Esto determina a nuestro modo de ver y sin ningin género de dudas el encuadre de personal TIC y de archivos
y gestion documental en el art. 9 del Estatuto Basico y, en consecuencia, la necesidad de atribuirles —a todos— condicion funcionarial».

% Diversas razones se aluden al respecto, como presupuestarias, inercias o dindmicas previas de trabajo, resistencias del
personal al cambio, etc. Sobre la importancia del factor humano a la hora de introducir cambios en una estructura organizativa o en el
marco de procesos, Serrano Canoén (2016).

80 En palabras de Parejo Alfonso, «la dicotomia resultante de la Espafia peninsular —la rural versus la urbana—y la desigualdad
de las condiciones de vida en una y otra (lo que significa: en el contenido basico del status de ciudadano), de un lado, y el predominio
del pequefio —incluso minimo e imponente— municipio en la primera y el desbordamiento del horizonte municipal por los problemas
inherentes a la aglomeracién urbana en la segunda, de otro lado, conducen derechamente, por igual, aunque para cubrir necesidades
diferentes, a la reafirmacion de la provincia (o equivalente)» (Parejo Alfonso, 2017, p. 22).

61 Este precepto establece como competencia propia «la asistencia y cooperacion juridica, econdémica y técnica a los Municipios,
especialmente los de menor capacidad econémica y de gestion». Este ultimo inciso ha sido criticado por Carbonell Porras en la medida
en que no concreta un umbral determinado de poblaciéon al margen —obviamente— de la garantia minima que fija para los de menos
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que ha de ejercer el ente local intermedio «empleando todos los instrumentos juridicos que sean necesa-
rios, comenzando por los mas respetuosos con la autonomia municipal, como son los derivados de la asis-
tencia y cooperacion y, en su defecto, la facultad de coordinacioén e incluso la asuncién de su prestacion»
(Carbonell Porras, 2021, p. 97).

4. EL CASO DE ARAGON: EL INFORME DE LA CAMARA DE CUENTAS DE 2021 Y SUS
PRINCIPALES SENALAMIENTOS

4.1. Finalidad del informe y realidad local aragonesa

Pues bien. Llegados a este punto, resulta oportuno preguntarse, dentro del contexto descrito, qué suce-
de en Aragon. En otras palabras, ¢ de qué manera se estan implantando los servicios de Administracién elec-
tronica y contratacion centralizada en los municipios aragoneses con poblacioén inferior a 20 000 habitantes?

Para responder a estos interrogantes, resulta de gran valor el informe que la Camara de Cuentas de
Aragoén (2021) aprobo el 21 de septiembre de 2021, y que iba directamente destinado a comprobar el ejer-
cicio de la competencia en la materia por parte de las tres diputaciones provinciales (art. 36.1.g) LBRL) y la
gestion sobre la materia por parte de las nueve municipios con poblacion comprendida entre los diez mil y los
veinte mil habitantes: Alcafiz, Barbastro, Cuarte de Huerva, Ejea de los Caballeros, Fraga, Jaca, Monzon,
Tarazona y Utebo.

Para contextualizar los datos del informe, conviene recordar que en Aragén hay un total de setecientos
treinta y un municipios, de los cuales solo cuatro superan los 20 000 habitantes, lo que se traduce en que
los setecientos veintisiete restantes (el 99,5%), caen bajo el paraguas de la competencia provincial de asis-
tencia y cooperacion citada. De hecho, seiscientos veintisiete del total cuentan con menos de mil habitantes.
En paralelo, en esos cuatro municipios se concentra el 40,6 % de la poblacion de la Comunidad Auténoma.

4.2. Las principales observaciones del informe: falta de planificacion, insuficiente asistencia
por parte de las Diputaciones y necesidad de mayores inversiones en la materia

4.2.1. Las diputaciones provinciales

La primera carencia que detecta la Camara de Cuentas aragonesa, que se puede contrastar con lo
expuesto a nivel general en los apartados anteriores, es que ninguna de las tres diputaciones provinciales
ha establecido una planificacién de cara a la implantacion de los servicios de Administracion electronica en
los municipios aragoneses de menos de veinte mil habitantes ni realiza un seguimiento para conocer su
evolucién y promover su correccion. Mas concretamente, las diputaciones provinciales de Zaragoza y Teruel
no prestan servicios de Administracion electronica y contratacidon centralizada en los municipios con pobla-
cion inferior a veinte mil habitantes, debiendo estos afrontar por su cuenta las exigencias establecidas en la
materia por la Ley 39/2015 y la Ley 40/2015. La primera de ellas ha optado por subvencionarles el coste de
mantenimiento de las plataformas y sus actualizaciones, y la segunda por desarrollar un software propio que
no ha tenido acogida.

Por su parte, la Diputacion Provincial de Huesca asumié como gasto propio el coste de mantenimiento
y actualizacion de las plataformas, asegurandose de este modo cierto nivel de informacién sobre el estado
de implantacion, asi como el control sobre las actualizaciones implantadas y un minimo de horas de forma-
cion. Sin embargo, este servicio solo lo ofrece a las ciento setenta y cuatro entidades locales de menos de
mil habitantes, quedando al margen las otras veintisiete entidades con poblacién entre los mil y veinte mil
habitantes de su territorio, a las que —conviene no olvidar— también ha de prestar el servicio. Ello se traduce
en un incumplimiento, por parte de las tres diputaciones, de la competencia que tienen atribuida en esta
materia, que no han negado ni justificado en el tramite de alegaciones que les confirié la Camara antes de
elevar a definitivo el informe.

de 1000 habitantes (Carbonell Porras, 2021, p. 94). Como apunte histérico de contraste indica que la vinculacion entre la cooperacién
provincial y los municipios rurales ya se recogié en el Reglamento de Servicios de las Corporaciones Locales (RSCL) de 1955, en el que
se precisaba que «la cooperacién provincial alcanzara a los municipios de menos de 20.000 habitantes, y se referira normalmente a los
municipios rurales y a los pequefios nucleos de poblaciony, si bien «excepcionalmente podra extenderse a municipios de mas de 20.000
habitantes para aplicarla en nucleos rurales de sus respectivos términos cuya poblaciéon no exceda de 10.000 habitantes» (art. 161).
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4.2.2. Los nueve municipios aragoneses con poblacién entre 10 000 y 20 000 habitantes

En lo que respecta a los nueve municipios con poblacién entre los diez mil y los veinte mil habitantes,
la Camara les remitié un cuestionario para valorar la implantacion efectiva de la digitalizacién municipal, una
vez finalizado el plazo para hacerlo conforme a las leyes 39 y 40/2015 (2 de abril de 2021). De las respuestas
que estos remitieron, el érgano fiscalizador deduce que estos municipios destinan escasos recursos tanto
materiales como humanos a la Administracion electrénica, y que ni han planificado de manera previa el pro-
ceso de implantacién, ni efectian un seguimiento al respecto. Ademas, han recibido escaso o —incluso— nulo
apoyo de las respectivas diputaciones provinciales. Presentan un grado bajo de digitalizacién en cuanto a
gestion de impuestos y moderado en la tramitacion del resto de procedimientos. Tanto es asi que, salvo
los relacionados con subvenciones y ayudas, practicamente ninguno se puede tramitar telematicamente al
completo. De hecho, en ninguno de ellos se pueden tramitar integramente las gestiones relacionadas con
el padron municipal o relativas al acceso a actividades culturales y formativas, como talleres y cursos. Tam-
poco se puede hacer una comparativa entre formas de tramitacion, dado que ninguno de los nueve reportd
datos sobre el porcentaje que suponen los expedientes electronicos sobre el total que gestiona el municipio
durante el periodo 2018-2020, salvo Fraga, que lo cumplimentd para algunos tramites.

También observa la Camara que seis de estos nueve municipios se encuentran en un nivel bajo o medio
en cuanto al cumplimiento del ENS; dos de ellos en un nivel alto, que tilda de incongruente por otros puntos
que se desprenden de sus respuestas al cuestionario (como no haber designado responsables de la politica
de seguridad ni haber aportado auditoria de cumplimiento o autoevaluacion realizada), y el dltimo restante
no aportd informacion respecto al cumplimiento del ENS.

4.2.3. Los restantes municipios con poblacioén inferior a 20 000 habitantes

Constatada la situacion de esos nueve municipios, y ante la falta de la prestacién del servicio de Admi-
nistracion electronica por parte de las diputaciones provinciales de Teruel y Zaragoza, asi como la presta-
cion incompleta por parte de la Diputacion de Huesca, la Camara se ve en la obligacion de recurrir a otras
fuentes de informacion para tratar de conocer el grado de digitalizacion en los municipios de la Comunidad
Auténoma®?, Fruto de ese proceso, se pueden resaltar los siguientes resultados. De los setecientos veinti-
siete municipios de la Comunidad Auténoma con poblacion inferior a veinte mil habitantes, solo cuatrocientos
sesenta y nueve disponen de un grado de accesibilidad aceptable a sus sedes electrénicas. Los restantes
doscientos cincuenta y ocho no han habilitado enlace o no funciona, con lo que los ciudadanos no conocen
cémo acceder a ellas. Incluso, cinco de ellos ni siquiera disponen de sede electronica. En cuanto al acceso
a la misma, en diecisiete municipios no se ha podido acceder por tener certificados revocados, caducados o
estar la sede temporalmente inactiva. En seiscientas cuatro sedes electronicas se observa que el numero de
autenticaciones por habitante en 2020 fue superior al promedio de los dos afios anteriores, con lo que se es-
taria produciendo una tendencia creciente en su uso. En otras sesenta y siete el analisis no es concluyente
y en las restantes no hay informacion disponible. Por ultimo, constata que treinta municipios no disponian de
oficinas de registro general integradas en el sistema de interconexion de registros (SIR), con lo que estarian
incumplimiento el requisito de interoperabilidad.

4.3. Resultado que extrae: importante incumplimiento en materia de Administracién electrénica

La conclusion que extrae la Camara de Cuentas de todo lo expuesto es obvia: existe un importante
incumplimiento en esta materia, con la salvedad de la asistencia y cooperacién prestada por la iputaciéon
Provincial de Huesca a los municipios de menos de 1.000 habitantes, en tanto que las diputaciones en con-
junto no prestan de forma adecuada los servicios de Administracion electronica y contrataciéon centralizada

52 Para ello, procede de varias formas. En primer lugar, comprueba si disponen de web municipal oficial y sede electronica mu-
nicipal. En segundo lugar, explora la informacion sobre adhesiones a convenios de Administracion electrénica (datos publicados por la
Diputacion General de Aragon) y los datos de informacion disponible en el OBSAE y en el Centro de Transferencia Tecnolégica (CTT)
de la Secretaria General de Administracion Digital del Ministerio de Asuntos Econémicos y Transformacion Digital. En cuarto lugar,
coteja si se han integrado en el sistema de facturacion electrénica FACE. En quinto lugar, si tienen perfiles activos en la Plataforma
de Contratacion del Sector Publico y en la Base de Datos Nacional de Subvenciones. Por ultimo, comprueba si disponen de portal de
transparencia y el grado de uso.
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a municipios aragoneses de menos de 20 000 habitantes, que es lo que exige el reiterado art. 36.1.g) LBRL.
Por lo tanto, la inmensa mayoria de los municipios aragoneses entran dentro de la competencia provincial
de auxilio y cooperaciéon en materia de Administracion electrénica y, sin embargo, buena parte de ellos no
son asistidos por las diputaciones. A su vez, aquellos municipios que podrian tener mayor capacidad para
implantar las medidas necesarias para cumplir con las obligaciones en este ambito (los nueve comprendidos
en la franja de diez mil a veinte mil habitantes), tampoco son capaces de asumir por si solos los costes que
supone cumplir con esta parte del ordenamiento. Unida al incumplimiento claro de las obligaciones en mate-
ria de Administracion electrénica, tanto por parte de municipios como de diputaciones, se encuentra la falta
de informacion sobre el estado en que se encuentran para tomar medidas y la ausencia de planificacion para
distribuir esfuerzos presupuestarios y para pautar medidas que paulatinamente dirijan a todas las entidades
locales hacia el cumplimiento de sus obligaciones.

Se requieren mayores esfuerzos en esta materia y no es tolerable que, con todo el tiempo transcurrido,
siga habiendo municipios que no cuenten con sede electronica para poder acceder a los distintos servicios
y realizar las gestiones correspondientes de manera telematica. Y no lo es porque ni cumple la entidad local
ni permite cumplir a aquellos que estan obligados a relacionarse electrénicamente con las Administraciones.
A ellos habria que afiadir los que no permiten, por no haber habilitado un enlace, acceder a su sede electré-
nica. Ademas, no se esta cumpliendo con el principio de una sola vez y el requisito de interoperabilidad en
los municipios no adheridos al sistema SIR y se esta constatando una falta de transparencia. La traduccion
de todo ello es que, aunque se va progresando, en todos los niveles analizados de entes locales siguen
incumpliendo sus obligaciones y cometidos.

5. CONCLUSIONES

Diversas reflexiones se pueden extraer de lo apuntado en estas lineas, en linea con los diversos ex-
tremos que comprende la Administracion electronica. Para empezar, hay que insistir en que, ademas de la
incorporacion de equipos, se debe acometer una actualizacion de los conocimientos de los empleados pu-
blicos, comenzando por una revision de los temarios de los procesos selectivos que sirva para garantizar el
conocimiento por los aspirantes de las TIC que deban implementarse en las Administraciones. Por supuesto,
también se han de evaluar los procesos y dinamicas internas de trabajo. A todo ello hay que afiadir la nece-
sidad paulatina de actualizacién de la normativa mas concreta, como pueden ser el ENS y el ENI, junto con
sus normas técnicas de desarrollo, a fin de poder adaptarse a los rapidos cambios e innovaciones que en
materia tecnoldgica se producen, con sus correspondientes riesgos. Esto ultimo tiene especial interés, dado
que diversas entidades locales no son capaces de cumplir con los estandares de seguridad e interoperabili-
dad exigidos, lo que, teniendo en cuenta que tratan con cientos, miles o millones de datos segun su dimen-
sion, plantean importantes riesgos de sustraccion o pérdida. Aunque se recogian niveles medios y altos de
cumplimiento global de adecuacion al ENS por parte de las entidades locales, lo que exige la normativa es
el cumplimiento total, y aqui no hay excepciones. Si hace unos meses el Servicio Publico de Empleo Esta-
tal sufrié un ciberataque, concretamente por un virus «ransomware»® que inhabilité durante dias su web y
sede electronica pese a los medios técnicos y humanos con que cuenta, habria que plantearse qué serian
capaces de hacer con los servicios digitales de una entidad local que ni siquiera es capaz de cumplir con las
prescripciones en materia de seguridad.

Siendo varios los frentes que atajar en la transformacion digital de la Administracion local, una via impor-
tante para contribuir a ello puede ser realizar nuevas convocatorias de subvenciones, como las realizadas
para los afios 2021 y 2022 en el marco del PRTR (frente a ellas, la convocatoria de 2023 ha tenido un ambito
de aplicacién muy reducido). Ahora bien, antes de proceder a convocar deberia analizarse en qué estado de
esta transicion al formato digital se encuentran las entidades locales, dado que en los informes comentados
se observa una brecha en la prestacion de servicios por canal digital entre las de mayor poblacion y las de
tamafio mas reducido, con municipios incumplidores en ambos estratos. Y ello por no hablar del insuficiente
ejercicio de la competencia que tienen en esta materia las diputaciones provinciales. Con esa informacion
se podria planificar la paulatina toma de medidas necesaria para —nada mas y nada menos— cumplir con el
ordenamiento, con las obligaciones en materia de Administracion electrénica.

8 Software malicioso capaz de cifrar archivos y bloquear ordenadores utilizado con la idea de pedir dinero a cambio de devolver
el funcionamiento normal al sistema.
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En cuanto a la actualizaciéon de temarios, una opcidon que considerar podria ser la reforma del Real De-
creto 896/1991, de 7 de junio, por el que se establecen las reglas basicas y los programas minimos a que
debe ajustarse el procedimiento de seleccién de los funcionarios de Administracion local, a fin de introducir
un inciso especifico sobre Administracion electrénica. Por su parte, de cara a extender la cantidad de ser-
vicios ofrecidos por parte de las entidades locales, podria reforzarse el papel de la Comisién Sectorial de
Administracion Electrdnica, en tanto que érgano técnico creado para desarrollar la Administracion electréni-
ca, e incidir en la posibilidad que tienen aquellas de adherirse a los servicios comunes ofrecidos por la AGE.
Esta ultima posibilidad no es nueva: las obligaciones de puesta a disposicidon de sistemas y aplicaciones
para su reutilizacion y de creacién de directorios actualizados de aplicaciones para su libre reutilizacion entre
Administraciones ya estan recogidas en el ordenamiento (arts. 157 y 158 Ley 40/2015). Lo que se quiere es
incidir en el ahorro de costes que supondria un mayor aprovechamiento.

Los obstaculos con el que se puede encontrar la expansion del uso de las TIC en las relaciones con
las Administraciones, en general, y las locales, en particular, puede ser el desconocimiento de su ahorro en
términos econdémicos y de tiempo, la falta de habilidades digitales, la desconfianza y el desinterés. Por ello,
un punto importante para fomentar el uso de los canales digitales para el acceso a los servicios publicos
es la formacion y la divulgacion de sus beneficios en términos de eficiencia. No obstante, mas alla de este
punto hay que respetar la opcion de que algunas personas rehuisen los canales digitales para acceder a los
servicios publicos. Ese derecho a la desconexidn digital es un limite a todo este proceso de cambio, siempre
y cuando la eleccion sea informada.
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